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ONSOZz

Bilgi ve iletisim teknolojileri dijital ¢cagin siiphesiz en énemli araci haline gelmistir. Ozel-
likle iletisim teknolojilerinin geldigi nokta, diinyanin dort bir yanindaki vatandaglar tize-
rinde olaganiistii bir etkisi olmus, iletisim hatlary; inovasyon, biiylime ve yeni is modelle-
rinin gelismesine katki saglamistir.

Firsatlariyla tehditleriyle icinde bulundugumuz dénem artik dijital cag dénemidir. Bilgi ve
teknoloji ¢aginda Endiisri 4.0, nesnelerin interneti, yapay zeka ve inovasyonun konusul-
dugu bir ortamda iletisim tam da merkezde yer almaktadir. iletisim tiim bu teknolojilerin
birbirleri ile haberlesmesi, veri gonderimi, bilgi edinimi ve paylasimi gibi teknoloji odakl
tiim faaliyetlerin merkezinde yer almaktadur.

Iletisim teknolojileri iginde en énemli arag olan internet, diinyanin dért bir yanindaki
insanlar tizerinde olaganiistii bir etkiye sahiptir. Bununla birlikte internet, insanlarin
haberlesmesine ve kendilerini ifade etmelerine olanak vermesi nedeni ile de yagam 6z-
girliigiiniin vazgecilmez bir pargas: haline gelmistir. Diinyanin herhangi bir yerinde, bir
insanin akilli telefon ve internet baglantisi ile kendi isini kurmasina ve diinyanin dort bir
yanindan insanlarla iletisime gegmesine olanak saglamistir.

Iletisim teknolojilerindeki siirekli inovasyon siiphesiz tiim dijital vatandaslarin ortak ¢a-
lismalari ile ortaya ¢ikmaktadir. Elektronik haberlesme araclarinda iilke genelinde hiz-
metlerin yayginlastirilmasi, kaynaklarin etkin ve verimli kullanilmasi, rekabetin tesisi ve
bu konuda tiiketici haklarinin korunmasi devletlerin 6ncelikli sorumlulugu altindadir.
Ayrica tiim vatandaslar tarafindan erisilebilir, 6nceden belirlenmis kalitede ve herkesin
karsilayabilecegi makul bir bedel karsiliginda asgari standartlarda sunulacak olan inter-
net erisimi de dahil tiim elektronik haberlesme hizmetleri birer evrensel hizmet olarak
tanimlanmustr.

Internet teknolojileri ve internet ile ilgili calisma alanlar1 oldukga genistir. Internet ile il-
gili basliklar spesifik bir disiplinin konusu olmaktan uzak disiplinler aras: bir konudur.
Bununla birlikte firsatlariyla tehditleriyle, yeni trendleri ve yaklasimlariyla, haklariyla so-
rumluluklariyla internet, bilisim uzmanlarindan saglik ¢alisanlarina, egitimcilerden psi-
kologlara kadar her branstan insanin katkilariyla sekillenecek bir ¢aligma alanidir.

Yapilan bu ¢alismayla, yeni nesil internet teknolojilerinden internetin getirdigi firsatlara,
internette hak ve sorumluluklardan internet giivenligine, internet bagimliligindan inter-
net hukukuna varincaya kadar internetin bir¢ok yonii incelenmeye ¢alisilmistir. Bu kita-
bin okuyucular ve kitaptan faydalanmak isteyen degerli aragtirmacilar i¢in yararli olmasi
en biiytik dilegimizdir. Kitapla ilgili goriis ve 6nerileriniz de bizim i¢in oldukg¢a degerlidir.
Bu yiizden olabilecek katkilariniz i¢in simdiden tesekkiirii bir borg bilir, kitap igeriginin
herkese faydali olmasini temenni ederiz.
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INTERNETTE-AR-GE

Ar-ge ve inovasyon kavramlari siklikla kul-
lanilan kavramlar olmakla birlikte inter-
nette ar-ge ve inovasyon ¢ok bilindik veya
kullanilan bir tabir degildir. Oysa internet
yapist geregi siirekli degisen, yenilenen ve
yeni fonksiyonlarin kazandirildig: sistem-
ler biitiinidir. Bir sene igerisinde en ¢ok
yenilenen teknolojiler siralanmis olsa, in-
ternet teknolojileri en {ist siralarda kendine
yer edinirdi. Artik internetin hizina hem
altyap1 hem icerik olarak erismek olduk¢a
zordur. Bu yiizden ar-ge ve inovasyon ¢alis-
malarinin en biiyligii aslinda internet orta-
minda gerg¢eklestirilmektedir. Bu boliimde
internetin kisa tarihi icerisinde, nereden
nereye geldigi Ozetlenerek bu ekosistem
igerisinde internetin firsatlar1 ve faydala-
rindan bahsedilmeye ¢alisilacaktir.

1. internet Tarihi ve internetle
Ilgili Kavramlar

Bu boliimde internetin kisa tarihi icende ne
gibi agamalardan gectigi 6zetlenecek inter-
net deyince akla gelen kavramlardan bah-
sedilmeye ¢alisilacaktir.

1.1. internetin kisa tarihi

Internet icinde bulundugumuz dijital ¢cagin
vazgecilmez bir araci haline gelmistir.1969
yilinda ¢esitli bilgisayar ve askeri aragtir-
ma projelerini desteklemek icin Amerika
Savunma Bakanligi ARPANET (Gelismis
Aragtirma Projeleri  Dairesi Ag1) adin-
da paket anahtarlamali bir ag tasarlamaya
basladig1r zamandan Tiirkiyede 1986 yilin-
da ilk genis alan agi TUVEKA (Tiirkiye
Universiteler ve Aragtirma Kurumlar1 A1)

kurulmasina kadar gegen siire, internetin
gelisimine giden yolda baslangi¢c asamala-
rint olusturmustur. 1990’1 yillara gelindi-
ginde ARPANET yerini World Wide Web'e
birakmugtir. Ilk web sitesi Tim Berners Lee
tarafindan tek sayfada internetin ne oldugu
ve nasil kullanilacagini anlatmasi ile olus-
turulmustur.

1991 yilinda ODTU-TUBITAK isbirligiyle
kurulan TR.NET ilk internet servis saglay1-
c1 olarak, ICANN (internet Tahsisli Sayilar
ve Isimler Kurumu) ve ODTU “tr” alan ad1
dagitimina baglamistir. 1992 yilinda Hol-
landaya ilk deneysel baglanti gerceklesti-
rilmigtir. 1993 yilinda ODTUden 64Kbps
kapasiteli ilk internet baglantis1 gergekles-
tirilmistir. Tirkiye'nin internete resmi bag-
lantis1 ise Nisan 1993’te baslamigstir. 1994
yilinda Ege Universitesinden internet bag-
lantis1 gergeklestirilerek, kurumlara ve fir-
malara ilk internet hesaplar1 verilmeye bas-
lanmustir. 1995 yilinda Bilkent ve Bogazigi
Universiteleri internet agina baglanan diger
tiniversiteler olmustur. 1996 yilinda Istan-
bul Teknik Universitesi de internet agina
dahil olmustur. Yine bu tarihte Tiirkiye'nin
ilk internet altyapisi olan TURNET olustu-
rulmustur. 1997 yilinda akademik kurulus-
larin internet baglantisini saglayan omurga
olan ULAKNET (Ulusal Akademik Ag)
olusturulmustur. 1998 yilinda Ulagtirma
Bakanlig1 biinyesinde Internet Ust Kurulu
kurulmustur. 1999 yilinda TTNET, TUR-
NET’in yerini alarak internet omurgasini
olusturdu. 2000 yilina kadar gecen siire ice-
risinde Tiirkiyede internetin o6zellikle {ini-
versitelerde kullanildig: ve internet altyapi-
sinin Tiirkiyede olusturulmaya baslandig:
gozlenmistir.



INTERNETTE AR-GI

Bununla birlikte, diinyada 1972 yilinda ilk
e-posta alinmistir. 1981 yilinda IBM ilk ki-
sisel bilgisayar1 tanitti. 80’li yillar diinyada
internetin gelisiminde teknik altyapinin
giiclendirilmesi (TCP (lletim Kontrol Pro-
tokolii)/IP (Internet Protokolii) protokolii-
niin olusturulmasi, DNS Sisteminin kurul-
masi, ilk alan adinin alinmasi) ile devam
etmistir.

1.2. internet teknolojileri ile ilgili
kavramlar

Internet baglantisinin kurulmast ile birlikte
gevrimici teknolojiler hayatimiza girmeye
baglamistir. Cevrimigi (web) teknolojiler,
internetin getirmis oldugu yeniliklerle bir-
likte 19901 y1illarin basindan itibaren yasa-
mimizda yer edinmeye baslamistir. 2000’1i
yillarin basina kadar ¢evrimici teknolojileri
kullanarak cesitli kurum ve kuruluslar, sir-
ketler, belediyeler, devletler, tiniversiteler
ve diger organizasyonlar kendilerini dijital
ortama tagimaya baglamislardur.

[lk agamada temel amag, tiim evrene olus-
turulan icerikleri sunmakti. Bu igerikler
HTML (Koprii Metni Bigimlendirme Dili)
ve HTTP (Hiper Metin Aktarim Protoko-
li) gibi birtakim teknolojiler vasitasiyla
cevrimici ortama aktarilmaya basladi. 1991
senesinde HTML ve HTTP ile birlikte kisa
adit WWW (World Wide Web) olan ve ¢ev-
rimici ortamda olusturulan bu igeriklerin
bir sayfa olarak goriintiilenmesini sagla-
yan bir servis teknolojisi dogmustur. 1993
yilinda Mosaic ve 1994 yilina gelindiginde
“Netscape Communications Corporation”
firmalar1 tarafindan {iiretilen, simdi AOL
firmas tarafindan gelistirilen Netscape in-

ternet tarayicis1 hizmet vermeye baslamis-
tir. Tarayicilar, web sayfalarini incelemek
ve web sayfalar1 arasinda gezinebilmek i¢in
gerekli olan programlara verilen genel ad
olup, HTML tabanh yazilan ve igeriginde
bilgiler bulunduran sayfalarin bir ag su-
nucusuna internet vasitasityla baglanarak
ulasip agilmasini saglayan yazilimlar ola-
rak hizmete baslamistir. Sonra da sirasiyla
Opera ve Internet Explorer tarayicilar: ge-
listirilmigtir.

1990’11 yillarin ortalarindan 2000°li yillarin
baslarina kadar ¢evrimigi igerikler sirasiyla
HTML 2, gerezler, SSL, HTML 3, Javascript,
Java, Flash, XML, HTML 3.2, HTML 4, CSS
ve HTLML 5 gibi web teknolojileri ile ge-
listirilmeye devam edilerek kullanicilara
sunulmustur. Bu teknolojiler internet say-
talarini daha sistematik ve gorsel yani giiclii
hale getirmistir.

2. Diinden Gelecege internet

Internet siirekli degisen ve yenilenen bir
teknoloji 6zelligine sahiptir. Internet kisa
siirede onceden ongoriilemeyen bir nok-
taya gelmistir. Bundan sonraki siiregte,
internet teknolojilerinin hangi yone eviri-
lecegini kestirmek oldukga zordur. Diinden
bugiine internet, bir tarih olmakla birlikte
bugiinden gelecege internet, sadece bir tah-
min olabilecektir. Ciinkii internet ile ilgili
kavramlar, kullanilan teknoloji, sosyal ag-
lar veya sosyal begeniler ¢ok kisa bir siire
oncesine kadar hayatimizda degildi. Cok
alisilagelmis gibi durumlar aslinda tarih
icerisinde ¢ok kiigiik bir bolim veya ani
kapsamaktadir. Bu yiizden internet bash

basina bir devrim olarak nitelendirilebilir.
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2.1. Diinden bugiine internet

Internet tabanl ¢evrimigi teknolojiler kisa
bir zaman i¢inde biiyiik degisim ve yenile-
sime girmigtir. Ilk defa 2004 yilinda ismin-
den bahsedilmeye baslayan web 2.0 tekno-
lojileri ile internet teknolojileri kendi i¢inde
donemlere ayrilmaya baslamigtir. 90’11 yil-
larda sadece duragan internet siteleri ile tek
tarafli bilgi akigi sunulurken; 2000li yillarla
birlikte etkilesimli ve herkesin icerik olug-
turabildigi web 2.0 teknolojileri ortaya ¢ik-
maya baglamigtir (Sekil-2).

2000’1i yillar ile birlikte internet kullanici-
lar1 Web 2.0 teknolojisi ile tanigmaya bas-
lamigtir. Web 2.0 teknolojisi ile web plat-
formunda sadece igeriklere ulagmak degil
o igerikleri yonetmek, degistirmek, ekleme
yapmak veya silmek gibi aktivitelerin ya-
ninda tamamen yeni igerikler gelistirme
imkani da kullanicilara sunulmaya bas-
lamistir. Kisisel web sayfalarinda olugan
bloglar, icerik yonetimi sistemi saglayan
wiki'ler, kullanicilarin fotograflarini mil-
yonlarca kullanict ile bulusturan Flickr,
yine kullanicilarin bagka kullanicilarin bil-
gisayarlarindaki igerikleri indirmelerine

Web 1.0
Teknolojileri

Sosyal Aglar:
ICQ, MSN

Web 2.0
Teknolojileri

olanak taniyan P2P (Peer to Peer -Esten
ese) programlari gibi servisler web 2.0 tek-
nolojilerine ge¢isi hizlandirmigtir.

Web 2.0 teknolojileri sosyal aglar ile daha
da boyut degistirmeye baslamistir. 1997
yilinda Six.Degrees.com sosyal aginin ku-
rulmasinin ardindan bunu Livejournal,
Friendster, Myspace gibi popiiler sosyal
aglar izlemistir ve son olarak 2004 yilinda
kurulan Facebook ¢ok kisa zamanda biiytik
bir kullanici kitlesine ulagsmistir.

Web 2.0 teknolojileri 6zellikle sosyal ile-
tisim olarak adlandirilan MySpace ve Fa-
cebook gibi daha ¢ok arkadas ve akraba
arama ve onlarla iletisim kurma platform-
larinin dogmasina sebep olmustur. 2000°li
yillardan 2010’lu yillara gegerken sosyal
iletisim mantig1 ile kurulan sosyal aglar,
sosyal medya platformlarina kaymaya bas-
lamistir. Boylece kapali gruplar arasindaki
iletisim birden hi¢ tanimadigimiz bir in-
sanin bile paylagimini gorebilme imkanini
doguran sosyal medya platformlarina evril-
meye baglamistir (Sekil-1).

Geligmig Sosyal
Adlar: MySpace,
Facebook

Sosyal Medya:
Twitter

Sekil 1 — Web Teknolojilerinin Gelisimi
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Web 1.0

Web 2.0

Statik bannerlar.

Sitedeki icerige gore reklam gosteren
hizmetler (Google AdSense).

Fotograflarinizi sadece kendi kullaniminiz
i¢in depolayabileceginiz hizmetler (Ofo-
to).

Fotograflarinizi milyonlarca kullanici ile
paylasabileceginiz hizmetler (Flickr).

Belirli sunucular1 kullanarak erisime
olanak taniyan dosya depolama servisleri
(Akamai).

Kullanicilarin bagka kullanicilarin bilg-
isayarlarindaki icerikleri indirmelerine
olanak taniyan servisler (Bittorrent).

Belirli listelerden mp3 indirmenizi
saglayan web siteleri (mp3.com).

Sarki ya da sarkici adini aratarak farkls
platformlardan mp3 indirmenizi saglayan
servisler (Kazaa, Napster, Emule vb.).

Ansiklopedik bilgi iceren siteler
(Britannica Online).

Ansiklopedik bilginin kullanic1 kat-
kilarryla agamali bir sekilde olusturuldugu
siteler (Wikipedia).

Kisisel web sayfalari.

Bloglar.

Akilda kalic1 domain adlar1 se¢gmek.

Arama motorlarina uygunluga dikkat
etmek.

Reklamlarda sayfa goriintiileme sayisinin
onemli olmasi.

Reklamlara tiklama sayisinin 6nemli
olmast.

Icerik yonetim sistemleri.

Wikiler.

Klasor tabanli dizin yapilari (taxonomy).

Anahtar kelime tabanli etiket yapilar
(tagging, folksonomy).

Sekil 2 - Web 1.0 ile Web 2.0 Arasindaki Farklar (Kaynak: Durusoy, 2011)

2.2. Bugiinden gelecege internet

Internet teknolojileri siirekli bir geligim
igindedir ve bu gelisimin siirekli olarak de-
vam etmesi beklenmektedir. Gelecekte na-
sil bir internet teknolojisinin bizleri bekle-
digini kestirmek ise zordur; ama bu konuda
bazi tahminler ve teknolojinin seyri bazi
ipuglarini da beraberinde getirmektedir.

Tek yonlii bilgi akisi sunan web 1.0 ile etkile-
simli bir bilgi akis1 sunan web 2.0dan sonra
web 3.0 ve hatta web 4.0 teknolojilerinden
bahsedilmeye baslanmistir.

Web 3.0 ile internete baglanan makinelerin
daha da akilli hale gelmesi 6ngoriilmek-
tedir. Nesnelerin interneti ve yapay zeka
teknolojilerinin dogusu bunun en belirgin
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ornegidir. Teknolojik cihazlarin akillanma-
s1 soylemi her ne kadar mecazi bir anlam
ifade ediyor olsa da, internet platformlar:
araciligryla kullanicilardan artik birgok veri
toplanmaktadir. Bu da biiyiik veri olarak
ifade edilen bagka bir kavramin dogmasi-
na sebep olmustur. Biiyiik veri ile kullanici
davranislar1 daha da anlamlandirilabilmek-
tedir. Bu da pazarlamadan imalat teknoloji-
sine kadar birgok sektérde degisimin yasa-
nacaginin bir gostergesidir.

Web 4.0 ise web 3.0'in devami olarak dii-
siiniilebilir. Internetin akilli cihazlar yarat-
masinin yaninda artik tiim is ve islemlerde
yeni web teknolojilerinin her alanda etkin
rol oynayacagi dngoriilmektedir. Bu durum
her seyin sanallagacagini, bir¢ok eylemin
internet tizerinden gergeklestirilecegini
gostermektedir. Bununla birlikte, yapilan
bir¢ok aktivenin ger¢ek zamanl olarak sa-
nal ortamda da yapilabilecegi tahmin edil-
mektedir.

Web 3.0 ve web 4.0 kisaca; akalli robotlar, ki-
siye Ozel internet icerigi, kisiyi daha yakin-
dan taniyan makineler ile su an internette
yapilamayan ama kisa zamanda yapilabilir
olacak bir¢ok aktiviteyi de kapsamaktadir.

3. internet Kaynaklari ve
Yonetimi

Internetin tarihi ve gelecegi ile birlikte di-
ger onemli bir konu, internet kaynaklar1 ve
bu kaynaklarin yonetimi mevzusudur. Hem
altyap1 hizmetleri hem de internet erigimi-
nin saglanabilmesi i¢in gerekli protokoller,
tahsisler ve teknolojiler ile birlikte internet
icerigi de bu kaynaklarin bir bilesenidir di-
yebiliriz.

3.1. internet yonetisimi

Internet yonetisimi kavram, Birlesmis Mil-
letler (BM) himayesinde internetin biitiin
yonleriyle isbirligine dayali, ¢ok paydash ve
katilimci bir politika olusturabilmesi ama-
cryla 2006 yilinda baslatilan ve her sene dii-
zenlenen Internet Yonetisim Forumu (In-
ternet Govarnance Forum - IGF) ile daha
fazla giindeme gelmeye baslamistir. Yine,
BM himayesinde ve BM’ye bagli Uluslara-
rast Telekomiinikasyon Birligi (ITU)nin
onciiliigiinde ilki 2003 yilinda Cenevrede
gergeklestirilen Diinya Bilgi Toplumu Zir-
vesi (World Summit on Information So-
ciety-WSIS) internetin gelecegi ile ilgili
bir¢ok alt bashig1 tartigmaya a¢mus; fakat
s6z konusu zirvede tam bir uzlasma sagla-
namamuistir. Bununla birlikte, zirveden ¢1-
kan 6nemli bir karar, isbirligi ve diyalogun
siirdiiriilmesi ve Internet Yonetisimi Calis-
ma Grubunun (Working Group on Inter-
net Governance -WGIG) kurulmasi karar1
olmustur (WSIS-03/GENEVA/DOC/5-E).

WGIG internet yonetisimini, internet kul-
lanimu ile ilgili ilke, norm, kurallar ile tim
bu siireglerin uygulanmasinda ¢esitli prog-
ramlarin gelistirilmesi ve uygulanmasi ola-
rak tanimlamistir. Bu ¢ercevede yonetisim,
hem internetin altyap: seviyesinde yone-
timi hem de basta bu altyapinin gelistiril-
mesi ile icerik yontinden giivenli, dogru ve
yenilikgi bir sekilde kullanimu ile ilgili tim
asamalar1 kapsamaktadir. Bu dogrultuda
WGIG, 4 ana baslikta ‘internet yonetisim
politikalar1’ belirlemistir. Bunlar:

1) internet ve Kritik Altyapilarin Yone-
timi: Basta alan adlar1 ve IP (Internet
Protocol)’lerin tahsisi ve kok sunucu-



larin yonetimi olmak {izere spesifik
teknik diizenlemeleri kapsamaktadir.

2) internetin Giivenli Kullanimi: Siber
giivenlik ve kritik altyapilarin korun-
mast basta olmak tizere internet ve
ag giivenligi ile ilgili basliklar: kapsa-
maktadir.

3) Internet Kullaniminin Yayginlasti-
rilmast: Internette bilginin serbest bir
sekilde akmas1 ve kullanic verilerinin
¢evrimi¢i ortamda korunumu den-
gesinde, dijital ortamin e-ticaret ve
e-devlet gibi daha rekabetci ve daha
yenilikgi sistemlerle kullaniminin sag-
lanmas1 hedeflenmektedir.

4) Internet Kaynaklarinin Gelistiril-
mesi: Ulkelerin kaynak politikalarini
dogru koordine ederek internetin ge-
lisimine evrensel hizmet kapsaminda
destek saglanmasi gerekmektedir.

3.2. internet altyapisinin
yonetimi

Internet, yerel bilgisayarlarin birbirlerine
baglanabildigi ve haberlesebildigi; bu ha-
berlesmenin agik ag mimarisinde TCP/
IP olarak standart sunulan bir protokol
esliginde verilerin iletilerek yapilabildigi
kiiresel bir sebeke olarak teknik yonden
tanimlanabilmektedir. Internete baglanan
her cihaza belirli bir sistematik dahilinde
kendine has bir numaralandirma sistemi
olan IP adresi (Internet Protocol Address)
verilmekte ve yerel bilgisayarlar bu adresler
araciligryla birbirleriyle haberlesebilmekte-
dirler.

TCP/IP protokoli iizerinde gerceklesen
veri iletisimi ile birlikte internetin bir¢ok
ses, veri iletisimi ve dosya paylagimi gibi
ozel protokolleri de destekleyebilen bir
platform ile arkasinda biiyiik bir ag mima-
risi barindiriyor olmasi, internet yonetisi-
minin énemini daha da artirmaktadir.

Internetin mucidinin veya sahibinin kim
olduguna dair efsanevi sorular yillardir
giindeme gelmektedir. Internet agini tek
basina yaratabilecek, genisletebilecek veya
kontrol edebilecek bir gii¢ yoktur. Interne-
tin yonetimi ve islerligi biiyiik bir isbirligi
igerisinde saglanmaktadir. Ayni zaman-
da internetin belirli prosediirler gerceve-
sinde kullaniminin saglanmasi amaciyla
yetkilendirilmis birka¢ kurum mevcuttur.
Bunlardan en 6nemlisi 1998 yilinda alan
adlarmin ilgililere tahsisi ve dagitiminin
koordinasyonunun saglanmasi amaciyla
yetkilendirilmig Internet Tahsisli Adlar ve
Sayilar Kurumu (Internet Corporation for
Assigned Names and Numbers - ICANN
)dur. Bu yetkilendirme ile birlikte inter-
net yonetisimi giindeme gelmeye baslamus;
daha sonralar1 internetin getirmis oldugu
yenilikler ve web 2.0 teknolojileri ile birlik-
te internetin altyapisi yani sira sosyo-kiiltii-
rel, ekonomik ve teknolojik yonden de yo-
netisimi 6nem kazanmaya baslamstir.

ABDde faaliyetlerine baglayan ICANN’in
temel gorevleri, IP adreslerinin tahsisi-
nin koordinasyonunu saglamak, protokol
tanimlayicilar1 atamasini yapmak, Genel
Ust Diizey Alan (gTLD) ve Ulke Kodu Ust
Diizey Alan (ccTLD) ad sunuculari ile kok
sunucularin kontroliinii saglamak olarak
tanimlanmistir. Yine ICANN ile koordi-
nasyon icerisinde ¢aligan Internet Tanim-



lanmis Sayilar Otoritesi (IANA - Internet yiiriitmekle ve IP numaralarinin tahsisini
Assigned Numbers Authority) mevcuttur.  yapmakla gorevlidir. IP adreslerinin tah-
sislerinde ise IANA koordinasyonunda

IANA, ABDde internetin 6zerk bir yapida cesitli kita ve bolgelerde kurumlar yetki-

devletten baglms.lz bir yapida ¢aligabilmesi |, dirilmistir. Ornegin Amerikada ARIN
amactyla ABD Ticaret Bakanlig tarafindan (American Registry for Internet Numbers)
yetkilendirilmis ve daha sonralar1 ICANN ve Asyada APNIC (Asia Pacific Network
ile birlikte koordineli bir sekilde ¢aliyma- o = .. Centre) gibi kuruluslar vasita-

lalilr.la .de\'la.lm e.tr.ni§tir. IANA, IP yén.eti— styla IP numaralarinin tahsisi yerel kurum-
mi ile ilgili politikalar: tarafsiz bir sekilde | - vapilabilmektedir (Sekil-3).

Veri Tabanlan Nihai
Kayit Kurumlan Kullanicilar

Ulke Sorumlu

Kurulusu

P Bolgesel Tah;is

2 Yerel internet Tahsis MM internet Servis Nihai
Kuruluslar (Or:

Kuruluslan Saglayicilari Kullanicilar

Adresleri

Sekil 3 - Alan Adlar1 ve IP Tahsis Prosediirii

Internet alan adlar1 birinci (TLDs) ve ikinci (SLDs) derece alan adlarindan olusmakta olup
birinci derece alan adlar tilke kodu igeren (country code top level domains -ccTLDs) ve
icermeyen (generic top level domains -gTLDs) alan adlar1 olarak iki kategoriye ayrilmak-
tadir (Sekil-4). ikinci derece alan adlar1 wwwdan sonra gelen kisim olarak belirtilmek-
tedir. Birinci derece alan adlarinin (Tirkiyede 6rnegin: com.tr, net.tr vs.) tahsisi ICANN
tarafindan akredite edilmis organizasyonlarca yiiriitiilmektedir.

www.btk.gov.tr SLD TLD

2/

Sekil 4 - Birinci ve Ikinci Derece Alan Adlar1

Birinci derece alan adlarinin tahsisi tilke kodlar1 igerdigi i¢in alan adlarinin yonetimi dev-
letlere birakilmistir. Devletler de bu yetkiyi kendileri veya 6zel kuruluslar vasitasiyla kulla-

nabilmektedir. “.com”, “net” “org” ve “info” talep eden herkesin kullanimina agikken “int’,

<« » « » <« 1 <« » 2« » » bl <« » . . . . o
.edu’, “gov’, “mil’, “aero’, “biz”, “.coop”, “name”, “pro” ve “museum” belirli kriterleri sag-

layan kurumlara tahsis edilebilmektedir.




Ulkemizde “tr” uzantili alan adlarinin yé-
netimi 5809 sayili Elektronik Haberlesme
Kanunu’nun 35. maddesi ile belirlenmistir.
Bu dogrultuda “Nic.tr” sistemi tizerinden
alan adlarmin tahsisi gerceklestirilmekte-
dir. 7.11.2010 tarihli ve 27752 sayil Inter-
net Alan Adlar1 Yonetmeligi ile “tr” uzan-
tili internet alan adlar1 yonetimine iliskin
usul ve esaslar tekrar diizenlenmistir. Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) bu
yonetmeligin 14. maddesinin birinci fikra-
stnin (a) bendi uyarinca TRABIS (“tr” ag
bilgi sistemi)’i kurmak ve isletmek veya be-
lirledigi usul ve esaslar ¢ercevesinde TRA-
BiS’in {iciincii bir tarafca kurulmasi ve is-
letilmesini saglamakla gorevlendirilmistir.
TRABIS, “tr” uzantili internet alan adu sis-
teminin ve buna ait merkezi veritabaninin
isletilmesine, rehberin olusturulmasina,
giincellenmesine ve rehberlik hizmetinin
sunulmasina ve alan ad1 bagvuru islemleri-
nin ger¢ek zamanli olarak yapilmasina im-
kan veren, tiim bu faaliyetlerin giivenli ve is
stirekliligini saglayacak sekilde gerceklesti-
rildigi sistem olarak tanimlanmuigtir.

4. Yeni Nesil internet
Teknolojileri

Internetin dinamik yapisi ve internet tek-
nolojilerindeki siirekli inovasyon yeni nesil
internet teknolojilerinin ortaya ¢ikmasina
sebep olmustur. Bu teknolojilerden basli-
calar1 Nesnelerin Interneti, Endistri 4.0,
Bulut Bilisim, Biiytik Veri ve 4.5 G Tekno-
lojileridir.

4.1. Nesnelerin interneti

Akliiza hig buzdolabinizin yumurtaligin-
daki yumurta bittigi zaman sizi uyarabile-
cegi ve hatta uyarmakla da kalmayip mar-
ketinize yumurta siparisi verip bir de sizi
bu konuda bilgilendirebilecegi gelebiliyor
mu? Veya soguk kis aylarinda arabaniza ilk
bindiginiz anda arabanizin sicacik olmas1?
Sabah yataginizdan kalkmadan ¢ayin suyu-
nu 1sitabilecek bir sistem olmasi, 1 haftadir
spor yapmadiginiz ve yemegi ¢ok kagirdi-
giniz zaman saghginizin kotiiye gittigini
size hatirlatan bir kol saatinin olmasi gibi
durumlar1 hi¢ diistindiiniiz mt? Bunlar
nesnelerin interneti ile gerceklesebilecek
sadece birka¢ ornek olarak disiiniilebilir.
Nesnelerin interneti (IoT) kavramu ilk kez
1999 yilinda Kevin Ashton tarafindan kul-
lanilmis olsa da ilk 6rnegi 1990 yilinda kah-
ve makinesinin bos olup olmadigin1 kont-
rol edebilmek i¢in kurulan kamerali sistem
ile fikir olarak ortaya ¢ikmuistir.

Nesnelerin internetine, nesnelerin, esyala-
rin birbiriyle haberlesmesine olanak sag-
layan ve kendi aralarinda bilgi aktarimi
gergeklestirerek akilli bir ag olusturmus ci-
hazlar sistemidir diyebiliriz. Yani giindelik
hayatta kullanilan nesnelerin kablolu veya
kablosuz bir aga baglanarak veri gonderip
almasini saglayan kabiliyetler butiiniidiir.
Akall evler, akilli saatler, akill: telefonlar ve
akilli tiim cihazlar nesnelerin interneti ile
hayatimiza girmis durumdadur.

Bugiin bir¢ok isletme nesnelerin interneti
tabanli bir¢ok iiriin ve hizmet iiretebilmek-
tedir. Nesnelerin interneti tabanli pazar pa-
ymnin 2020 yilina kadar 7.1 trilyon dolara
yiikselecegi tahmin edilmektedir. Bugiin
¢ok simirl sayida olarak giinliik hayatta
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kullanilabiliyor olsa da IoT bir¢ok uygu-
lama alani ile yakin zamanda hayatimizda
onemli bir yer tutacaktir. Bu ¢ercevede, IoT
ve uygulama alanlarini su 4 baghkta topla-
mak miimkiindiir:

1. Tasimacilik ve lojistik

2. Saglik

3. Akilli gevre (ev, ofis, sehir)
4. Kisisel ve sosyal alan

Iot uygulamalarina sadece yukarida ki 4
baslik altinda bile on binlerce 6rnek verile-
bilir. Bu 6rneklerin hepsi de hayati kolaylas-
tiran, belki de zaman, maliyet ve verimlilik
yoniinden tasarruf saglayan uygulamalar
olacaktir.

En basit olarak giinliik hayatta siklikla kul-
landigimiz akilli telefonlarin 5 yil 6nceki
hali ile simdiki hali arasinda sizce en biiyiik
fark kamera ¢oziiniirligii veya hizi mi1? Bu-
giin bir¢ok akilli telefon parmak izi, el ha-
reketleri ve kalp atis hizinin 6lgiilmesi gibi
farkli fonksiyonlar1 cihazlara yerlestiren
sensorler araciligi ile yapabilmektedir.




.

INTERNETTE AR-

4.2. Endiistri 4.0

Endistri 4.0 kavrami nesnelerin interne-
ti ile yakindan iligkilidir. Endiistri 4.0 isin
daha ¢ok sanayi yani tiretim tarafini ilgilen-
diren bolimiidir. 1712 yilinda buhar ma-
kinelerinin icad: ile baglayan sanayilesme
donemi, bilgi ve iletisim teknolojilerinin
sanayide kullanilmaya baslamasina kadar
(Endiistri 3.0) gliniimiize uzanmistir (Se-
kil-5). Endiistri 4.0 ise ¢ogunlukla dijital

teknolojilere dayali bir iiretimin gergekles-
tirilmesi tizerinde durmaktadir. Bu sadece
nesnelerin internetini degil sanayide kul-
lanilan hizmet giicii ve fiziksel sistemlerin
de internet teknolojileri ile akillilagmasini
ongormektedir. Bugiinden gelecege inter-
net boliimiinde incelenen web 3.0 ve web
4.0 ile de endiistri 4.0 bu yonden yakindan

WA

iligkilidir.
“%”/ G
ﬁ

T\Q- D)))Q 2

ilk programilanabilir mantiksal | 4. Endistriyel Devrim
denetleyici (PLC), Modicon 084 | Siber-fiziksel sistemilere
1969 dayali Uretimin devreye girisi

3. Endlstriyel Devrim
imalatin atorasyonunu

ilk Uretim hatti, Cincinnati ileri safhalara tagimayi
Mezbahalar bagaran elektronik ve bilgi A
1870 teknolojilerinin devreye girigi x
%
2. Endistriyel Devrim %
ishltmiine dayall, -
elektrik enerjili kitlesel
ik endiistriyel dokuma tezgahi | dretimin devreye girigi
1784
1. Endiistriyel Devrim
Su ve buhar enerjili
mekanik Cretim
tesislerinin devreye girisi
18. Yizyilin 20. Ylzylin 1970'lerin Bugiin
Sonu Baglangici Basl

Sekil 5 — Sanayi Devrimi Asamalar1 (Kaynak: http://www.endustri40.com/endus-
tri-tarihine-kisa-bir-yolculuk/)

Daha da anlamlandirmak i¢in Endistri
4.0’a soyle bir 6rnek verilebilir. Klasik tire-
tim anlayisinda bir tretim hatti, o hatta

tiretilecek ilgili irlin ve o tiriiniin iiretilme-
sinden sorumlu bir de insan giicti vardir.
Endiistri 4.0 bu insan giiclinii en aza indir-
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meyi amaclamaktadir. Uriinler ile iiretim
hattinin yani iiretimi yapacak makinelerin
birbiri ile haberleserek tiretimi kendi arala-
rinda tamamlamasini veya biiyiik bir bolii-
miinii tamamlamasini 6ngoriir.

Ulkemizde de Endiistri 4.0'a giden yolda
Sanayide Dijital Dontisiim Platformu; Bi-
lim, Sanayi ve Teknoloji Bakanlig: biinye-
sinde kurulmus ve asagida goriildiigii tizere
cesitli kurum ve kuruluglara ilgili konu bas-
liklarinda gorevler verilmistir (Sekil-6).

Endistrid.0

Sanayive Teknoloji Bakanhg

%) SanayideDijital
Altyapi Acik Inovasyon Teknoliky

Standartla,
Mewvzuat, Fikri S
Haklar

Iseiicil Temini
igin Egitim

IleriUretim
Tekniklen

Sekil 6 — Sanayide Dijital Doniisiim Platformu Gorev Dagilimi

4.3. Bulut bilisim

Internette bircok veri iiretilmektedir. Bu
veriler de depolama alanlarina ihtiya¢ duy-
maktadir. Bu veriler kisisel bilgisayarlar ya
da bu is i¢in olusturulmus 6zel bilgisayarlar
olan sunucularda depolanmaktadir. Bu-
lut bilisim ise bu verilerin fiziki makineler
yerine internet yani bulut ortaminda sak-
lanilmas1 mantigina dayanir. Giiniimiizde
kullanilan bulut uygulamalarindan en bili-
nenleri, Oracle, Microsoft Office 365, Go-
ogle Drive ve Apple Iclouddur.

Bulut bilisimde ti¢ temel modele gore hiz-
met sunulmaktadir. Bunlar SaaS, PaaS,
IaaS olarak isimlendirilir. Bunlardan en

¢ok kullanilan Software as a Service ki-
saltmasi olan Saa$, Tiirkge'ye “Bir Yazilim
Olarak Servis” seklinde veya “Yazilim Hiz-
meti” olarak ¢evrilmistir. SaaS, bir hizmet
veya yazilimi satin alan kullanicilar, PaaS
ve IaaS modelleri iizerine kurulan yazilima
erisirler. Boylece kullanicinin yonetmek,
izlemek, calistirmak zorunda oldugu bir
altyap1 ya da platform bulunmaz. Boyle-
likle kullanicilar pek ¢ok operasyonel isten
kurtulmus, bakim ve destek maliyetleri ko-
laylagmis veya ortadan kalkmis olur. Sonug
olarak yine dijital veriye ulagsmak igin fiziki
bir sistem kullanilir ama bu sistemi, hizme-



ti satin alan kullanicinin bulundurmasina
ihtiyag duymaz. Paa$S (Platform as a Servi-
ce) ve TaaS (Infrastructure as a Service) ise
sirastyla platform ve altyap1 hizmeti sunul-
masini ifade eder.

Bulut teknolojisi altyap1 yatirimlarini azal-
tir, maliyetleri genel olarak diisiiriir ve is-
tenildigi zaman bilgiye ulasma kolaylig
sunar ama bu karsi tarafta saklanan verinin
giivenligi ve gizliligi sorumlulugunu da ge-
tirir.

4.4. Biiyik veri

Biiyiik verinin giindeme gelmesinde en
onemli agama web 2.0 teknolojileridir. Bas-
ta sosyal medya olmak iizere etkilesimli
platformlar internet tizerinden akil almaz
bir sekilde verinin tiretilmesine olanak sag-
lamistir. Ornegin, her bir dakika icerisinde
Youtube’a 500 saatten daha fazla video yiik-
lendigi tahmin edilmektedir.

Veri, gliniimiiziin en degerli arac1 haline
gelmistir. Bircok teknoloji sirketi platform-
larini kullanicilarina {icretsiz sunmaktadir.

Bunun nedeni ise, karsiliginda bu plat-
formlarin kullanici verilerini rahathikla alip
islemesidir. Bugiin toplanan bu devasa veri,
veri madenciligi ve veri analistligi gibi yon-
temlerle anlamli hale getirilmektedir. Bu
veriler de aslinda biiyiik bir ticari enstrii-
man haline gelebilmektedir.

4.5. Yeni nesil mobil
telekomiinikasyon sistemleri

Internet, mobil teknoloji diinyasinda da
biiytik deg1§1mlere yol agmustir. Cep tele-
fonlarmin ilk cikti-
| &1 zamanlar sadece
. konusma servisinin

oldugu internetsiz
doénem 1. Nesil (1G)
olarak adlandirila-

bilir. Bunu mesajlagsma servisi ile birlikte
kisitli internet hizmetlerinin getirildigi 2.
Nesil (2G) hizmetler takip etmistir. 2000’li

* Konusma * Konusma * Konugma * Konugma * Konusma
s \feri s \eri s Verj » \eri

tasima tasima tasima tasima

(SMS + * Mobil * Hizli mobil » Daha hizl
MMS) internet internet mobil

s Gorintdli s Gorintdla Internet

arama arama s Gordntuld

arama

Sekil 7 - Yeni Nesil Mobil Teknolojiler
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yillarin basinda ise Japonlar cep telefonla-
rindan rahatlikla ses, video ve diger iletisim
verilerini gonderebilmeye ve hatta internet
erisim hizmetlerini de sunmaya baglamis-
tir. Cep telefonlarindan rahatlikla interne-
te baglanti saglanabilen bu dénem 3. Nesil
(3G) hizmetler olarak anilmaya baglamistir.

4. Nesil (4G) hizmetler ise, 3. Nesil hizmet-
lerin hizlandirilmis versiyonu olarak ileti-
sim teknolojileri igerisinde yerini almistir.
Boylelikle, daha hizli veri gonderme ve kars1
taraftan bu verileri ¢agirma doénemi haya-
timiza girmistir. 4.5G olarak adlandirilan
teknoloji ise 4Gnin de biraz daha hizlandi-
rilmig versiyonu olarak bir nevi 5G’ye gegis
donemi olarak kabul edilmektedir. 5. Nesil
(5G) hizmetler ile de en yiiksek hiz kapasi-
tesi ile 4G’ye gore tahmini 10 kat kadar daha
hizli iletisim ag1 6ngoriilmektedir (Sekil-7).

5. internet Girisimciligi

Internetin gelisimi ile birlikte kullanicilara
sundugu en biiyiik firsat internet girisim-
ciligi olmustur. Bugiin dijital pazarlama,
sosyal medya pazarlamaciligi, e-ticaret ve
dijital girisimcilik gibi farkl1 isimler altinda
anilabilmekte veya gruplanabilmektedir.

Bugiin gerek isletmeler gerekse kullanicilar
¢evrimici ortamda varliklarini olusturmak-
tadir. Bu varliklarin ¢ogu sosyallesme di-
sinda genellikle ticaret, finans ve pazarlama
gibi faaliyetleri de kapsamaktadir. Dijital
platformlarda varliklarini olusturmak ve
bunlari stirdiirtilebilir kilmak glintimiiz re-
kabet kosullarinin vazgegilmez bir zorun-
lulugu halini almigtir.

Glntimiizde tiiketiciler artik dreticilere
internet iizerinden ulagsmaktadir. Telefon,
adres ve iriin bilgisi gibi pek cok isletme
ozelligi 6ncelikle internet iizerinden aragti-
rilmaktadir. Kullanicilar fiziki bir aligveris
yapacak olsalar bile oncelikli olarak inter-
net iizerinden ilgili tiriin veya hizmeti aras-
tirmaktadirlar.

Dijital pazarlama giiniimiiz rekabet kosul-
larinin vazgegilmez bir araci haline gelmis-
tir. E-Posta pazarlama, arama motoru op-
timizasyonu, arama motoru pazarlamasi,
web ve sosyal medya analizleri, e-ticaret,
dijital reklamcilik ve mobil pazarlama gibi
kavramlar hep internetin getirdigi firsat-
larin dogal olarak isletmelere zorunlu bir
yansimast olarak ortaya ¢ikmuistir.

Fiziki isletme sahibi olmayan internet kulla-
nicilar1 bile web 2.0 teknolojileri sayesinde
internet girisimciligi faaliyetlerini yiiriite-
bilmektedirler. Sosyal medya, blog ve kendi
sayfalar1 araciligi ile kullanicilar pazarlama
faaliyetlerini ~ gergeklestirebilmektedirler.
Diinyay1 gezerek ve gezdikleri yerleri diger
insanlara internet ve sosyal medya {izerin-
den tanitan insanlar i¢in bile internet bir
girisimcilik ve para kazanma kapisi haline
gelmistir. Bu ve bunun gibi bir¢ok girisim-
cilik firsatini internet tiim kullanicilarina
sunmus durumdadir.

6. internet Okur-Yazarligi

Bilgi teknolojileri ve basta internet olmak
tizere iletisim araglarinin toplumsal ta-
bana daha hizli bir sekilde niifus etmeye
baslamasi ile bu araglara ve bilgiye ulagim
her gecen giin kolaylasmus, bireylerin diji-



E AR-GE VE

—_—

tal diinya ile etkilesimleri hizli bir sekilde
artmaya baglamistir. Bilgi caginin getirmis
oldugu inovatif yaklagimlarla dijital tek-
nolojiler, hem yeni firsatlar sunmakta hem
de bireylerin biligsel ve duygusal zekalarini
bir¢ok agidan etkilemektedir.

Giinliik hayatta yapilabilen bircok is ve is-
lemin artik internet tizerinden yapilabiliyor
olmasi, ilk kullanilmaya baslandiginda sa-
nal diinya olarak adlandirilan bu platfor-
mun zamanla sanalliktan ¢ikmaya basla-
masina sebep olmustur. Internet kullanicist
olan ve potansiyel internet kullanicisi olma-
ya aday olan bir vatandasin gercek hayatta
sahip oldugu bir¢ok hak ve sorumluluklar

artik ¢evrimici ortamda da gegerli olmaya
baslamigtir. Internetin zaman igerisinde
bireylerin yasamlarini olumlu ve olumsuz
birgok yonden etkilemeye baslamas: diji-
tal okur-yazarlik ve dijital vatandashk kav-
ramlarinin olusmasina zemin hazirlamstir.
Onceden dijital ortamin olumlu ve olum-
suz yonlerini iyi stizebilen sinirli sayidaki
bireyler i¢in gegerli olan dijital vatandaslik
ve dijital okur-yazarlik gibi kavramlar, bir-
¢ok vatandas i¢in dijital teknolojilerin anlik
olarak ulasilabilir noktaya gelmesiyle, tiim
bireyler igin gegerli olan kavramlara déniis-
meye baglamistir.

Internet okur-yazarhig dijital okur-yazar-
ligin 6nemli bir bolimiini olusturmak-
tadir. Hatta internet teknolojilerinin yay-
ginlasmasiyla dijital okur-yazarlik internet
okur-yazarliginin tamamina yakin bir bo-
limiini olusturmaya baslamistir. Sekil 8de
gorildugi tizere dijital diinyada okur-ya-
zarlik; medya okur-yazarligy, bilgi okur-ya-
zarlig1 ve dijital okur-yazarlik gibi bilesen-
lere sahip olmakla birlikte internet ve bilgi
teknolojileri okur-yazarlig1 bu bilesenlerin
merkezinde yer almaktadir.

DIJITAL
OKUR-YAZARLIGI

INTERNET
OKUR-YAZARLIGI

BilGi BiT MEDYA
OKUR YAZARLIGI OKUR-| OKUR-YAZARLIGI
YAZARLIGI

Sekil 8 - Dijjital Diinyada Okur-Yazarlik (Kaynak: Ala-Mutka, 2011)
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Internet okur-yazarligy, dijital okur-yazarli-
g1in bir bileseni olmakla birlikte dijitallesme
gagnin internet teknolojilerine kaymasi
ile birlikte dijital okur-yazarlik internet
okur-yazarlig ile hemen hemen ayni seyleri
ifade eder hale gelmeye baslamistir. Bunun-
la birlikte medya, bilgi ve BIT okur-yazar-
liklar1 da hemen hemen ayni seyleri ifade
etmeye baglamistir. Medya okur-yazarlig
gazete, radyo ve televizyon gibi geleneksel
yayincilik platformlarini da kapsarken BIT
okur-yazarlig1 hepsinin merkezinde bilisim
ve iletisim teknolojilerini kullanildig: plat-
formlardaki okur-yazarliklar1 kapsamak-
tadir. Bilgi okur-yazarhigi kapsamindaki
bilgi edinim ve iiretimi agirlikta internet ve
geleneksel medya araglar1 kullanilarak ger-
ceklestigi icin BIT okur-yazarligi hepsinin
merkezinde yer almaktadir.

6.1. Dijital okur-yazarlik kavrami

Dijital okur-yazarlik; bilgi teknolojilerinin
getirmis oldugu firsat, inovasyon ve yarati-
ciligin farkinda olma, bilginin gecerlilik ve
giivenilirliginden emin olma ve bu tekno-
lojilerin kullaniminin etik sorumlulugunu
bilme ve bilgiyi elestirel ve sistematik bir
sekilde arama, toplama ve isleme fonksi-
yonlarini kapsamaktadir.

Dijital okuryazarlk, dijital teknolojilerinin
sadece etkin kullanimi degil; ayn1 zamanda
bu teknolojilerin dogru ve etik kullanimi
gerekliligini de beraberinde getirmistir (Se-
kil-9). Bu da ‘dijital yerli’ ve dijital go¢men’
kavramlarinin ortaya ¢ikmasina neden ol-
mustur. Bu agidan giintimiiz gocuk ve geng-
lerinin internete yerli, bir 6nceki neslin ise
televizyona yerli, internete gé¢gmen oldu-

gunu sdylemek gerekir. ki nesil 6ncesi ise
radyoya yerli, televizyona gogmendi. Dijital
gogmen ve dijital yerli kavramlar1 yani sira
dijital diinya sessiz kugsak, baby boomers, x,
y ve z kusaklar1 olarak adlandirilan kugak-
larin da olusmasina zemin hazirlamistir. Bu
kugaklarin birbirleri arasindaki fark asagida
Tablo 1de 6zetlenmistir.

Sekil 9 - Dijital Okur-Yazarlik Boyutlar1
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Tablo 1. Dijital Kusaklar Arasindaki Farkliliklar
Sessiz Kusak | Baby Boomers | X Kusag1 Y Kusagi Z Kugag1
Dogum 1923 - 1945 1946 - 1964 1965 - 1980 1981 - 1997 1998 - 2017
Aralig1
Diinya Nii- 0,3 Milyar 1,1 Milyar 1,5 Milyar 2 Milyar 2,4 Milyar
fusu
Niifus %5 %15 %20 %27 %32
Orani
Iletisim Mektup Telefon E-Mail/SMS Anlik Mesaj Emoji
Sekli
Teknoloji Araba Televizyon Bilgisayar Alkalli Telefon | Sanal Gergeklik/
Meraki
Hobi Okuma TV izleme Internette Video Izleme | Sosyal Medyanin
Gezinme Giictinden Fayda-
lanma
Dijital Yet- Dijital Oncesi | Dijital Erken Uyum Dijital Yerli Dijital Mahkim
kinlik Gog¢men Saglayanlar
Miizik Safiye Ayla Zeki Miiren Coskun Sabah | Britney Spears | Justin Bieber
Miizeyyen Emel Sayin Cengiz Kur- Justin Timber- | Taylor Swift
Senar toglu lake
Facebook Sosyal Match.com LinkedIn Tinder Snapchat
Harici Kul- Kuliipler
landig1 Sosyal
Ag
Hayata Bakis | Ulke neden Eski bayramlar | Sonug olarak ne | Kariyer nasil | Her sey ¢ok
Agist bu kadar yok azizim. demek istiyor- | yapilir? kotii. Higbir
kétiiye gitti? sun? seyi
begenmiyorum.

Dijital okur-yazarlig: ti¢ asamada incelemek, kapsamini belirlemek adina 6nemlidir.
a) Teknoloji

Dijital okur-yazarlik, dijital alt yapinin ve teknolojik araglarin gelismesiyle hiz kazan-
mustir. Bu agidan dijital okur-yazarlik giiniimiizde teknolojik araglarin gelismesi ve
gelisen teknolojik araglarin etkin kullanilmasiyla ortaya ¢ikmaktadir.

b) Egitim-6gretim
Dijital okur-yazarligin diger bir boyutu egitim ve 6gretim faaliyetleridir. Ister birey-
sel bazda 6grenim olsun, ister sistematik olarak egitim kurumlarinda bir program
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veya miifredat bazinda olsun, dijital vatandaslik ve dijital okur-yazarlik direkt olarak
toplumsal anlamda egitimli olmaya ve egitim araciligiyla toplumsal bilincin olustu-
rulmasina dayanmaktadir.

¢) Etkilesim-iletisim

Etkilesim boyutu, dijital okur-yazarligin son asamasidir. Dijital kaynaklar: kullanir-
ken bagkalarina zarar vermemek, bireysel yasami kolaylastiracak sekilde kullanmak
ve bu dijital araglar1 kullanirken iletisimin kurallarini bilmeyi gerektirmektedir.
Bagkalariyla sanal ortamlarda iletisime gecerken iletisimin kimle gerceklestiginden
emin olmak ve ileride gergek hayat: etkileyecek, sikint1 ¢ikaracak iletisimlerde ve
yayinlarda bulunmamaktir.

Dijital okur-yazarligin boyutlar: incelendigi ve kusaktan kusaga dijitallesmenin getirdigi
sonuglar analiz edildigi zaman aslinda iyi bir vatandas olmanin iyi bir dijital vatandas
olmaya evrildigi gozlemlenmistir. Bu yiizden internet okur-yazarliginda dijital okur-ya-
zarlik kadar 6nem kazanan kavram dijital vatandaslik olmustur.

6.2. Dijital vatandaslik kavrami

Bilisim ve iletisim teknolojileri giin gegtik¢e gelismekte, bu teknolojilerin kullanildig1 arag-
lar yayginlasmaktadir. Bu gelismelere bagl olarak bu araglar sayesinde bilgiye her yerden
ulasilabilmekte ve her birey diinyanin farkl bir cografyasindaki iilke vatandast ile iletisim
kurabilmektedir. Dijital vatandaslik kavrami bu gelismelerin bir sonucu olarak ¢ikmuistir.
Diger bir ifade ile internetin iletisim ve haberlesme noktasinda iilke sinirlarini ortadan
kaldirmasi, diinyay kiiresellestirmesi bu kavramin ortaya ¢ikmasina sebep olmustur. Tek-
nolojiyi ve teknolojiyle beraber hayatimiza giren dijital araglar1 dogru kullanmasini bilen,
etik kurallara ve kisi haklarina dijital platformda da sayg1 duyan ve bu araglar1 giivenlik
ve sorumluluk bilinciyle kullanmasini bilen kisiye dijital vatandas denilmektedir. Dijital
vatandaslik ise kisaca, teknoloji kullanimu ile ilgili dijital vatandaslarin sorumluluk sahibi
davranis normlari olarak tanimlanmaktadir.




Dijital araclar Toplumun dijital
kullamlirken baskalarimin teknolojiye her yerden

haklarina saygili olunmasi - - erisebilmesi

o (DUTAL ETiK] (DUITAL ERISIM ) oy ijitat toknoloiiye
Dijital araclarin ne zaman ve e e yiiksek hizda ve yiiksek
nasil kullanilacagi 2 - kalitede erisebilmesi
sorumluluguna sahip ™ e
olunmasi N /

Cevrimici ortamda mal ve
hizmet satin alabilme

Dijital ortamda gecerli olan bilinci ve yeterliliginde
kural, politika ve kanunlar olunmasi

hakkinda bilincli olunmasi Cevrimici alisveris ve
cevrimici bankacilik
(=) sistemlerinde bilgi ve veri

gizliliginin korunabilmesi

Bu kural, politika ve
kanunlara riayet edilmesi
ve riayet etmeyenlerin
uyarilmasi

Givenli internet
sayfalarindan alisveris ve
ticaret yapma bilincinde

Dijital araclan herkesin olunmasi
ozgiirce kullanabilmesi ve a
bu araglar sayesinde A IR o
herkesin kendini 6zgiirce 1\ Dijital ortamda bilgi .
ifade edebitmesi i1\ alisverisinin yapilabilmesi
Dijital ortamda islenen suglarT 1 I.‘l.lu;tal ortk:mdzli;a rkh
ve yapilan haksizliklara karsi 3 Le e R
i ullanabilme becerisine
sikayet hakkinin kullamlmasi Bis ol
ve bu sorumlulukta hareket il bt fd o
edilmesi iletisim kaynaklannin
dogru zamanda ve dogru
i bir sekilde kullanilabilmesi
Dijital diinyamin getirdigi /'
fiziksel saglik sorunlar ile ilgili P
HEERL man - Farkli teknolojilerin
Dijital diinyanin getirdigi . "-\ bilinmesi ve bu
psikolojik saglik sorunlan ile / \ teknolojileri dogru
ilgili bilingli olunmasi ,./ N kullanabilme becerisine
o Dt Ve uy sahip olunmasi
ital araclan nirken = T
kl.l:l.lamcm?:'lal:igisel bilgi o °'§“".‘dag‘l’ggi“.‘ -
= . y ulasma, dogru bilgiyi liretme
guveatioml saglayaiimesi © ve paylasabilme bilincinde
Dijital araglan kullanirken olunmasi
kullanicilarin donanim, yazilim égmnme-ég retme
ve ag guvenliklerini siireclerinde teknolojiyi
saglayabilmeleri kullanabilme

Sekil 10 - Dijital Vatandaghigin 9 Boyutu (Kaynak: Cubukcu & Bayzan, 2013)

Dijital vatandashigin $ekil 10da gortldagii lara djjital erisim saglanmasi anlamina
tizere 9 boyutu tanimlanmistir. Bu 9 boyut gelir. Ornegin, cinsiyet, 1rk, yas, etnik
kisaca asagida agiklanmigtir. kimlik, fiziksel ve zihinsel farklilikla-

ra aldiris etmeden elektronik topluma
tam katilimin saglanmasidir.

1. Dijital erisim: Uretken vatandaslar ol-
mak i¢in, esit olarak teknolojik imkan-




2.

Dijital ticaret: Elektronik ortamlarda
satma ve satin alma islemlerini yapacak
yeterlilige sahip olmak anlamina gelir.
Dijital iletisim: Iletisim bicimlerinin
degisiklige ugrayarak elektronik araglar
vasitastyla da yapildiginin farkinda ol-
maktir. Ornegin, e-posta, cep telefonu,
anlik mesajlasma gibi teknolojiler kul-
lanicilarin iletisim yolunu degistirmis-
tir.

Dijital okur-yazarlik: Ogrenme-ogret-
me siirecinin artik teknoloji kullani-
larak da gergeklestirildiginin farkinda
olunmasidir.

Dijital etik: Sanal diinyada gosterilen
davranisin ya da isin elektronik stan-
dardinin da oldugunun farkinda ol-
maktir. Ornegin, siber zorbalik, sanal
kiifiirlesme, sexting (mobil kiifiirles-
me) gibi bir¢ok olumsuz kavram sunan
dijital diinya, her bireyin bilingli bir
internet kullanicis1 olmasi gerekliligini
kaginilmaz hale getirmistir.

Dijital kanun: Sanal diinyada yapilan
islerin  elektronik  sorumlulugunun
oldugu ve kanunlarla yaptirim altina
alindig1 anlamina gelir. Ornegin, iilke-
mizde bazi yasadis: faliyetlerin (¢ocuk
pornografisi, yasadist organ ve uyustu-
rucu satisy, intihara meyilli hale getiren
web siteleri ve kumar gibi faaliyetleri
icerenler) sanal diinyada yapilmas: ka-
nunen yasaktir.

Dijital haklar/sorumluluklar: Herkesin
sanal diinyada kendini 6zgiirce ifade
edebilecek haklara sahip oldugu ve bu-
nun da yasaklanamayacagi anlamina

gelir. Ornegin, sanal ortamda form-
larda goris bildirme, grup olusturma,
tartigma ortamlarina katilma vb. temel
haklar kisitlanamaz. Bunun yanisira
vatandaslarin dijital ortamda sorumlu-
luklar1 da mevcuttur.

8. Dijital saghk: Dijital diinyada hem fi-
ziksel, hem ruhsal hem de psikolojik
yonden saglig1 direkt ya da dolayli ola-
rak etkileyecek etmenlerin bulundu-
gunun farkinda olunmasidir. Ornegin,
goz saglig, tekrarlayan stres sendromu,
a-sosyal yasam, ice kapaniklik ve fizik-
sel bozukluklar (bel ve sirt agrilari) yeni
teknolojik diinyada ele alinmasi gere-
ken konulardir.

9. Dijital giivenlik: Bireyin sanal ortamda
kendi giivenligini saglayacak 6nlemleri
almasi demektir. Ornegin, baskalarinin
bilgilerini izinsiz kullanmak, solucan,
virlis veya truva at1 olusturmak, spam
gondermek, birilerinin bilgilerini veya
mallarini galmak vb. faaliyetlerin farki-
na vararak gereken gizlilik ve giivenlik
tedbirlerinin alinmasidir (viriis prog-
ramlary, filtreleme programlari vb.).

Dijital vatandaslik ve yaklagim alanlar1 ge-
nellikle ilkogretim ve lise kademelerindeki
ogrencilerin teknolojik ihtiyaclar1 cerge-
vesinde ozellikle ¢evrimici teknolojileri ve
diger dijital platformlar1 bilingli ve dogru
kullanimi asamasinda Ogrencilere, egiti-
cilere ve sektor temsilcilerine tavsiyeler
sunan bir yontem bilim olarak literatiire
dahil olmustur. Bununla birlikte, dijital va-
tandagliga sadece yeni yetisen geng neslin
ihtiyaglar1 gozetilerek ortaya konmasi ge-
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reken yaklasimlar olarak bakilmamaly; tek-
nolojiyle sonradan tanigan ve dijital araglar
kullanmaya yeni baslayan jenerasyonun da
ihtiyaglar1 dogrultusunda ortaya konmasi
gerekenler olarak ele alinmalidir. Bu ¢er-
cevede dijital teknolojiler ile ilgilenen her
kesim ile bu kesimin djjital ihtiyaglarina ce-
vap verecek kanun koyucular, sektor ve si-
vil inisiyatiflerin de dijital vatandasligin her
bir boyutunda aktif katilim ve diizenleme
yapilmas: gerektigini ortaya koymaktadir.

6.3. internet okur-yazarliginda
internet araglari ve kaynaklarinin
kullanimi

Okur-yazarlik normalde hem okudugunu
anlama hem de okunabilir bilgi iiretme an-
lamina gelmektedir. Internet okur-yazarhigi
da internet iizerinden bir bilgiye ulasma, o
bilgiyi analiz etme ve yorumlayabilme ile
birlikte internette bilgi olusturabilme bece-
rilerini de kapsamaktadir.

Internet okur-yazarligi sadece sosyal ag
hesaplar1 olusturma ve arama motorlar1
tizerinden birka¢ bilgiye ulagsma becerisi
ile basarilabilecek bir sey degildir. Orne-
gin Google her ne kadar bir arama moto-
ru olarak bilinse de Google'un bugiin pek
ok kullanim alani vardir. Ornegin Google
Scholar, Google'un 6nemli servislerinden
birisidir. https://scholar.google.com adre-
sinden yapilan aramalar ile sadece akade-
mik ¢alismalara erisilebilmektedir. Ayrica
https://news.google.com adresinden ulasi-
lan Google News ile istediginiz iilkeyi ta-
nimlayarak, ilgili iilkelere ait giincel haber-
lere erisilebilmektedir. Yine https://books.
google.com adresinden ulagilan Google

Kitaplar ile bir¢ok farkli kitaba ulagmak
miimkiindiir.

Internet okur-yazarlig1 i¢in temel aramalar-
da bile bir¢ok yol ve yéntem mevcuttur. Tyi
bir okur-yazar hem dogru ve giivenli ara-
ma yontemlerini bilmeli hem dogru bilgiye
ulagtigindan emin olmali hem de arama so-
nuglarina yeni bilgiler ekleyebilmelidir. Ba-
sit gibi goriinen bir Google aramasinda bile
bir¢ok farkli 6zellik mevcuttur. Bunun igin
https://support.google.com/  adresinden
Google Arama segilerek aramalar ile ilgili
makaleler okunabilir.

Google bugiin reklamciliktan is firsatlarina
varincaya kadar pek ¢ok servis sunmakta-
dir. Bunun gibi diger arama motorlarinda
da benzer servisler mevcuttur. Bu ytizden
internet kaynaklarinin ve internet araglari-
nin getirmis oldugu yeniliklerden haberdar
olmak ve bunlar kullanabilmek gerekmek-
tedir.

Internetin firsatlar1 pek ¢ok alanda ye-
niliklerin dogmasina olanak saglamistir.
Bankacilik sektoriinde ¢evrimici ve mobil
bankacilik hizmetleri; tretim sektoriinde
kurumsal kaynak yazilimlari, hizmet sek-
toriinde bilgilendirme ve sikayet sistemleri;
kamu sektoriinde vatandas-devlet iliskisini
kolaylagtiran e-Devlet ve CIMER gibi hiz-
metler; egitim sektoriinde FATIH projesi
internet ile gelen yeniliklerden sadece bir-
kagidir. Bu tarz sistem, yazilim ve araglarin
farkinda olmak ve kullanabilmek, internet
okur-yazarliginin en Onemli asamalarini
olusturmaktadir.

Web 2.0 teknolojileri internet kullanici-
larini sadece tiiketen degil iireten bireyler
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olmaya da tesvik etmeye baglamistir. In-
ternette buglin herkes icerik olusturabil-
mektedir. Bunun igin belirli yazilim veya
donanimlara hikim olma zorunlulugu da
azalmustir. Bugiin bir bolgeye turistik amag-
I1 yapilacak bir seyahatte bile farkli blog,
forum ve sosyal medya platformlarinda
diger internet kullanicilarinin paylasimlari,
yorumlar1 veya gorusleri dikkate alinarak
karar verilmektedir. Internetin anlik etkile-
simli bir platform haline gelmeye baglama-
s1 igerik sayisinin giinden giine artmasina
sebep olmugtur. Internet, bir bilgiye ulasma
noktasinda belirli kaynaklara ihtiyaci azal-
tarak anlik ¢oziimler sunan bir ara¢ haline
gelmistir. Burada en biiytik katki ise her
kullanicinin ayni1 zamanda birer iretici ol-
maya baglamasi ile miimkiin olmustur. Yani
her okur ayni zamanda yazar da olabilmek-
tedir. Yalniz bu durum internet okur-yazar-
l1g1 i¢in yine kafi degildir. Hem {ireten hem
tilketen bireyler yaninda iiretilen ve/veya
tilketilen bilginin taranmasi, degerlendiril-
mesi, analizi ve dogrulugunun teyidi inter-
net okur-yazarliginin diger 6nemli bilesen-
lerini olugturmaktadir.

Iyi bir internet okur-yazarligina giden yol-
da internet kullanicilar1 i¢in bir¢ok boyut
ve bilesen s6z konusudur. Bunlar1 agagidaki
gibi derlemek ve yorumlamak miimkiin-
diir.

1. Internetin Teknoloji Boyutunu
Anlamak

1.1. Internet Teknolojilerini Anlama
1.1.1. Internet ve kullanim alanlarini
anlamak
1.1.2. Internet baglantisi i¢in gereken
bilesenleri tanimlamak

1.1.3. World wide web, web adresleri
ve webde gezinmek

1.1.4. Web adreslerinin nasil ¢alistig1-
n1 anlamak
1.1.5. Web 2.0 teknolojilerini anla-
mak
1.1.6. Web tarayicilar1 ve eklentilerini
yonetebilmek
1.1.7. Bir web sitesinin iceriginin na-
sil degerlendirilecegini tanimlamak
1.1.8. Internet iizerinden iletisim ya-
pabilmek
1.1.9. E-postanin nasil ¢alistigini an-
lamak, e-posta iletilerini yonetebilmek
1.1.10.E-ticareti anlamak
1.2. Internette Igerik Gelistirebilme
1.2.1. Igerigin tiretilmesi
1.2.1.1. Internette pozitif igerik
tretebilme, dijital metin, ses, video ve fo-
tograf iiretebilmek
1.2.1.2. Dijital medyay: kullanarak
zihin haritalari, diyagramlar olusturabil-
mek
1.2.1.3. Yaraticihig1 tesvik edecek
internet platformlarini kullanabilmek
1.2.2. Icerigin entegre edilmesi ve ye-
niden diizenlenmesi
1.2.2.1. Internette bilgi alanlarina
(web siteleri, sosyal aglar, forumlar, wikiler
vs.) katkida bulunabilmek
1.2.2.2. Katkida bulunulan bilgiyi
gerektigi zaman ¢agrilarak yeniden diizen-
leyebilmek
1.2.3. Telif hakk: ve lisans bilgilerini
anlamak
1.2.3.1. Icerik yazimi ve paylagimi
i¢in uygun lisanslar1 kullanabilmek
1.2.3.2. Kendi djjital tiretimlerini
nasil lisanslayacagini 6grenmek
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1.2.3.3. Telif hakk: ve lisans kural-
lartyla ilgili bilgileri nasil bulacagini 6gren-
mek
1.2.4. Programlama
1.2.4.1. Dijital bilgiyi kullanarak
gercek diinyadaki karmagik modelleri, si-
miilasyonlar1 ve gorsellestirmeleri yarata-
bilmek
1.2.4.2. Dijital cihaz yazilimlarini
kodlayip programlayabilmek
1.3. Problem Cozebilme
1.3.1. Teknik problemleri ¢6zebilme,
1.3.1.1. Sorun ¢ozme ve sorun
giderme konularinda yardim bulabilecegi
bilgi kaynaklarini 6grenmek
1.3.1.2. Teknik bir sorunu ¢ozebil-
meyi veya teknoloji ¢alismadiginda yapila-
cak seyleri 6grenme
1.3.2. Ihtiyaglarin ve teknolojik ce-
vaplarin belirlenmesi
1.3.2.1. Dijital cihazlarin ve kay-
naklarin potansiyelini ve kisitlamalarin
kavramak
1.3.2.2. Teknolojiyi kullanarak ya-
pilabilecek seylerin ¢esitliligini 6grenme,
1.3.2.3. Soruna gore en uygun tek-
nolojileri se¢ebilmek
1.3.3. Teknolojinin yenilik¢i ve yara-
tict kullanimi
1.3.3.1. Cozlim ararken, web veya
degisik ¢evrimici agini nasil kesfedecegini
6grenmek
1.3.3.2. Kendini yaratict bigimde
ifade etmek icin cesitli ortamlar1 (metin,
gorintiiler, ses ve film) kullanabilmek
1.3.4. Dijital ugurumun giderilmesi
1.3.4.1. BIT’in nereden geldigini,
onu kimin gelistirdigini ve hangi amaca y6-
nelik oldugunu 6grenmek
1.3.4.2. Bilgiyi transfer edebilme

1.3.4.3. Yeni teknolojiye sorunsuz
uyum saglayabilme ve teknolojiyi kendi
cevresi ile biitiinlestirebilmek

1.3.4.4. Dijital yetkinliklerde di-
ger kullanicilar1 desteklemeyi 6grenmek

2. Internetin Etik Boyutunu Anla-
mak
2.1. Internet Iletisimini Saglayabilme
2.1.1. E-posta, VoIP ve cesitli video
konferans programlarini kullanabilmek
2.1.2. Bagkalariyla iletisim kurabil-
mek
2.1.3. Uygun iletisim tiirtinii belir-
leyip, iletisimden aldig veriyi filtreleyebil-
mek
2.1.4. Tanmmadig1 Kkisilerle iletisim-
risklerinin farkinda olmak
2.1.5. Basta sosyal medya olmak iize-
re Web 2.0 teknolojilerini kullanarak icerik
paylasiminda bulunabilmek
2.1.6. Paylastig1 icerigin uygunlugu-
nu ve dogrulugunu kavrayabilme
2.1.7. Paylastig1 icerigin icerdigi telif
ve lisans bilgilerine hdkim olma
2.1.8. Bagkalari ile iletisimde geri bes-
leme kanallarini 6grenme, bagkalari ile yar-
dimlasabilmek
2.2. Internette Giivenlik ve Gizliligi
Saglayabilme
2.2.1. Dijital cihazlar1 koruma
2.2.1.1. Viriisler ve zararli yazilim-
lar ile ilgili bilgi sahibi olmak
2.2.1.2. Anti-viriis
hakkinda bilgi sahibi olmak
2.2.1.3. Sifre gtivenligi hakkinda
bilgi sahibi olmak
2.2.14. Cevrimi¢i dolandiricilik
ve korunma yontemleri hakkinda bilgi sa-
hibi olmak

programlari
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2.2.1.5. Siber ataklar ve korun-
ma yontemleri hakkinda genel bilgi sahibi
olma

2.2.1.6. Mobil uygulamalar, web
tarayicilari, isletim sistemleri ve e-posta

gtivenlik /gizlilik ayarlarini 6grenme
2.2.2. Kigsisel verileri koruma

2.2.2.1. Kisisel verilerin ne oldugu,
cevrimici ortamda nasil olusturuldugu ve
islendigini kavrama

2.2.2.2. Kisisel veriler mevzuati
hakkinda genel bilgiye sahibi olma

2.2.2.3. Kisisel bilgi giivenliginin
nasil saglanacagini 6grenme,

2.2.3. Kisisel saglig1 koruma,

2.2.3.1. Bilgisayar ve internet kul-
laniminin fiziksel saghga etkilerini 6gren-
me

2.2.3.2. Bilgisayar ve internet kul-
laniminin psikososyal sagliga etkileriniog-

renme
2.2.4. Cevreyi koruma,

2.2.4.1. Bilgisayarlarin ve elektro-
nik cihazlarin gevresel etkilerini analiz ede-
bilme

2.2.4.2. Bu cihazlarin pargalarini
verimli bir sekilde geri doniistiirerek bunla-
rin daha uzun siire nasil siirdiirebilecegini
kavrama

2.2.4.3. Dijital cihazlarin maliyet
etkin bir sekilde ve zaman agisindan verim-
li bir sekilde nasil kullanilacagini 6grenme

2.2.44. Dijital cihazlara bagimh
hale gelmeden ihtiya¢ dahilinde kullanimi-
n1 6grenme

2.3. Internette Hak ve Sorumluluklar
Bilme
2.3.1. Haklar1 bilme

2.3.1.1. Internette herkesin ifade

ozgiirligiintin oldugunun farkinda olma

2.3.1.2. Internette herkesin esit
haklarla baglant1 ve igerik iiretme hakkina
sahip oldugunu bilme

2.3.1.3. Internetin katilimci ve de-
mokratik bir hak oldugunun farkinda olma

2.3.1.4. Cevrimigci topluluk ve sos-
yal aglarin elestirel anlayista oldugunun
farkinda olma

2.3.2. Sorumluluklar: bilme

2.3.2.1. Bilisim ve internet hukuku
mevzuatlarini 6grenme ve kavrama

2.3.2.2. Siber suglar, siber zorbalik
ve diger siber tehditleri kavrama, anlama ve
sonuglar1 hakkinda farkinda olma

2.3.2.3. Internette karsilagilan
olumsuzluklar, riskler ve yasadis1 paylasim-
lara kars1 izlenecek yol ve yontemleri 6g-
renme

3. Internetin Biligsel Boyutunu Anla-
mak
3.1. Internette Bilgiyi Tarayabilme ve

Filtreleyebilme

3.1.1. Cevrimigi bilginin nasil iiretil-
digini, yonetildigini ve kullanilabilir hale
getirildigini kavrama

3.1.2. Arama motorlarinin ¢aligma
prensiplerini anlama, indeksleme ilkelerini
O0grenme

3.1.3. Farkli arama motorlarini kul-
lanmasini 6grenme

3.1.4. Hangi arama motorlarinin veya
veri tabanlariin kendi bilgi ihtiyaglarina
en iyi cevap verdigini anlama

3.2. Internette Bilgiyi Degerlendirebil-

me

3.2.1. Cevrimi¢i ortamda bulunan
bilgiyi yargilayabilme, s6z konusu icerik ile
o icerigin sunulus bigimi arasindaki fark:
yargilayabilme
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3.2.2. Edinilen bilgiyi cesitli kaynak-
lardan toplayarak tarafsiz bir sekilde deger-
lendirebilme ve bu sayede giivenilir bir bilgi
ortamt olusturabilme

3.2.3. Farkli kaynaklarin giivenilirligi
ile cevrimici ve ¢evrimdis1 bilgi kaynaklari-
n1 kavrama

3.2.4. Yeni nesil terminolojileri 06g-
renme.

3.3. Internette Bilgiyi Saklayabilme ve
Geri Cagirabilme

3.3.1. Bilgilerin farkli cihazlarda /
servislerde nasil saklandigini kavrama

3.3.2. Farkli saklama seceneklerini ve
en uygun olani segebilmeyi kavrama

3.3.3. Saklama segeneklerinin giiven-
lik ve gizliligini g6z oniine alarak istedigi
zaman bilgiyi cagirabilmesini 6grenme

4. Sosyal Medya Araglarini Etkin
Kullanabilme
4.1. Sosyal Medyanin Teknoloji Boyu-

tunu Anlayabilme

4.3.1 Geleneksel medya ile yeni med-
ya arasindaki farki anlama

4.3.2 Web 2.0 ile medyanin doniisii-
miinii analiz etme

4.3.3 Yeni medyanin gelecegini anla-
ma

4.3.4 Yeni medyanin firsatlarini ya-
kalama

4.3.5 Sosyal medyay1 kavrama, plat-
formlarini anlama

4.3.6 Popiiler sosyal medya plat-
formlari ve kullanim amaglarini kavrama

4.3.7 Sosyal medya kampanyalarinin
yuritiilmesi

4.3.8 Sosyal medya ve topluluk yone-
timini anlama

4.3.9 Sosyal medya ve dijital pazarla-
may1 anlama

4.3.10 Sosyal medya ve seedingi (yem-
leme) anlama

4.3.11 Sosyal medyanin dinamiklerini
O0grenme

4.3.12 Sosyal medya takibi ve raporla-
ma yapabilme

4.2. Sosyal Medyanin Etik Boyutunu

Anlayabilme

4.2.1. Sosyal medyaya giris ve sifre is-
lemlerini anlama

4.2.2. Sosyal medya profilinin olustu-
rulmasi ve hesap yonetimini saglama

4.2.3. Sosyal medya hesaplarini gii-
venli tutma yollarini 6grenme

4.2.4. Sosyal medya hesaplarini gizli
tutma yollarini 6grenme

4.2.5. Sosyal medya hesaplarinin rek-
lam tercihleri ve kisisel bilgilere erisiminin
denetlenmesini yapabilme

4.2.6. Sosyal medyada giivenli ileti-
sim kanallar1 olusturma

4.2.7. Sosyal medyada kriz yonetimi
(baskalarinin eline gecen hesaplar, kotiiye
kullanim, telif ihlalleri vs.) saglama

4.3. Sosyal Medyanin Biligsel Boyutu-

nu anlayabilme

4.3.1. Sosyal medya ve ihtiyaglarin
belirlenmesi

4.3.2. Sosyal medya ve uygun kay-
naklarin belirlenmesi

4.3.3. Sosyal medya ve igerik tercihle-
rinin belirlenmesi

4.3.4. Sosyal medya ve bilgi kirliligin-
den korunma

4.3.5. Sosyal medyada bilgi edinimi,
paylasimi ve elestirel yaklasim stratejilerini
anlama.



6.4. Yerel ve pozitif icerik kavrami

Internetin faydalarindan daha ¢ok istifade
etmek ve zararlarindan korunmak i¢in en
etkili yontem internetin yerel ve pozitif ie-
rigini giiglendirmekten gegmektedir. Av-
rupa Komisyonu tarafindan desteklenerek
kurulan ‘Gocuklar I¢in Daha lyi Bir Inter-
net (Better Internet For Kids)’ girisimi say-
fasinda ¢evrimici pozitif icerik ¢ocuklarin
hem 6grenip hem eglenip hem de yarati-
ciliklarini gelistirebilecekleri bakis agisi ile
sunulan herhangi bir igerik olarak tanim-
lanmistir. Bununla birlikte pozitif icerik,
gocuklarin bireylere saygi duyan bir yap:
icerisinde toplumdaki katilimciliklarini
artiran ve diger toplum bireyleri icerisinde
iirettikleri bu igeriklerle iiretkenlik ve mo-
tivasyon duygularini gelistiren bir kavram
olarak belirtilmistir.

Internet tiim diinya vatandaglarini ayni
platform igerisinde esit haklarla bulustur-
mugtur. Internet ortaminda yer alan bil-
gilerden herkesin esit hak ve sorumluluk-
larla faydalanma hakki vardir. Cevrimigi
paylagilan her bilgi ¢evrimigi topluluga bir
katki sunmakla birlikte o bilgiyi herkesin
etik degerler gozeterek kullanma hakki da
mevcuttur. Bu yiizden cografi sinirlamala-
ra bagh kalmadan ve dil, din, irk fark: go-
zetmeden diinyanin herhangi bir yerinde
tretilen pozitif bir igerigi yerellestirmek
gerekmektedir. Yerellestirme islemi sadece
terciimeden olugmakla kalmay1p o igerigin
bulundugu cografi yapiya gore de konum-
landirilmasi ve uyarlanmasini kapsamak-
tadir. Bu yiizden pozitif igerik konusunda
hem iiretken hem de farkli platformlarda
yer alan dogru bilgiye ulasma, paylasma ve
yerellestirme konularinda da etik degerler
gercevesinde farkinda olunmasi gerekmek-
tedir.

Web 2.0 teknolojileri artik tiim internet
kullanicilarini birer igerik iireticisi haline
getirmistir. Icerik iiretmek icin artik bir
web sitesi tasarlamak veya olusturmak ge-
rekmemektedir. Internet teknolojilerinin
her gegen giin gelismesi internetin sundugu
firsatlar1 artirmakta ve yiriitiilen islemleri
her gecen giin kolaylastirmaktadir. Bugiin
hazir blog siteleri, sosyal aglar, sosyal med-
ya, sozliikler ve diger hazir platformlar sa-
yesinde icerik her an tiretilebilmektedir.

Internette icerik iiretebilmek olduk¢a 6nem
arz eden bir konudur. Yalniz iiretilen igeri-
gin katma degeri ve kalitesi de en az iire-
tim kadar 6nemli diger bir konudur. Bugiin
basta Instagram ve Facebook olmak {izere
kullanicilar tarafindan dretilen igeriklerin
onemli bir bolimi kisisel amaglar ve tat-
min duygusu ile olusturulan igeriklerdir.
Maalesef bugiin internet kullanicilarinin
internette harcadiklar1 vaktin 6nemli bir
bolimi de bu amag ve hirslar biitiintinde
olusturulan igerikler ile ge¢mektedir. Bu
ylizden her bir djjital vatandas internette
harcadig vaktin kendine ne gibi bir katma
deger yarattigini sorgulamalidir. Bu denge-
de bakildiginda internet hem ¢ok faydali
bir platform hem de ¢ok zararli bir plat-
form olarak insan hayatinda yer edinebilir.
Bu da pozitif i¢erigin 6nemini bir kez daha
on plana ¢ikarmaktadir.
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7. Boliim Kazanimlari

Ar-ge ve inovasyon isletmeler agisindan sik-
likla kullanilan kavramlar olmakla birlikte
internet teknolojileri agisindan bir yandan
oldukga yeni bir yandan da oldukea eski
kavramlardir. Internet ¢ok kisa gegmisine
ragmen en biiyiik yenilik teknolojilerinden
biri olarak kullanicilarin hayatlarinda ol-
dukga 6nemli bir yer tutmustur. Internet ve
araglar1 dogru ve etkin kullanildigi zaman
kullanigl ve yeni firsatlara agik bir platform
iken yanlis ve riskli kullanimlarda da ola-
bildigince kotii sonuglar dogurabilecek bir
platformdur. Bu yilizden internete iki ucu
keskin bir bigak diyebiliriz. Bu bolimde
internetin tarih sahnesindeki kisa yolculu-
gu incelendikten sonra internet kaynakla-
r1 ve yeni nesil internet teknolojilerinden
bahsedilerek internetin geldigi ve gelecegi
nokta 6zetlenmeye ¢alisilmistir. Bu gegmis
ve devam edecek yolculukta internetten
dogru bir sekilde yararlanabilmek i¢in in-
ternet girisimciligi, dijital okur-yazarlik,
dijital okur-yazarlik cercevesinde internet
okur-yazarlig1 ve boyutlar1 derinlemesine
incelenerek internet arag¢ ve kaynaklarinin
dogru kullanilmasi igin gerekli bilesenler
ortaya ¢ikarilmistir.
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INTERNET VE BiLG

Gliniimiizde masaiistii  bilgisayarlardan
mobil cihazlara kadar bircok cihazdan ve
hemen her yerden baglanilan internet, sa-
dece insanlarin degil nesnelerinde baglan-
dig1 ve birbirleriyle haberlestigi iletisim ag1
haline gelmistir. Bu kadar hizli biiyiiyen
ve gelisen internet, sundugu firsatlar saye-
sinde insanlarin hayatin1 kolaylastirmis ve
vazgegilmezi olmustur. Gergek hayatta gok
zaman alan islerin ¢ok kisa bir siire igeri-
sinde yapilabilmesi, istenilen bilgiye bir
tiklamayla ulagilabilmesi, farkli cografya-
lardaki insanlarla iletisim kurulabilmesi,
farkli kiltiirleri tanimaya olanak sunma-
s, diinyanin bir ucundaki anlik haberlere
hizlica ulagmay1 saglamasi, istenilen iirtini
alabilmeye ve satabilmeye imkan sunmasi,
bankacilik islemlerinde sundugu islem ko-
laylig1 ve daha bir¢ok ozelligi interneti vaz-
gecilmez kilmaktadir.

Bu kadar giizel firsatlar sunan internetin,
sevindiren yiizii yaninda bir de tizen yiizi
bulunmaktadir. Gergek hayatta yasanan
bircok olumsuzluklar ne yazik ki internet
ortaminda da yasanabilmektedir. Hirsiz-
lik, dolandiricilik, hakaret, taciz, istismar,
kisilik haklarinin ihlali, 6zel hayatin gizli-
liginin ihlali, sug olan igeriklerin iiretilmesi
ve paylasilmasi, vatandasa faydali olan sis-
temleri devre dig1 birakmaya yonelik siber
saldirilar, insanlarin hesaplarinin ele gegi-
rilmesi, insanlarin yalan haberlerle ve pay-
lasimlarla itibarlarinin zedelenmesi, inter-
net yoluyla insanlarin bilgisayarlarina viriis
bulastirilmasi, zararli internet iceriklerinin
olusturulmasi gibi bir¢ok bashg: da inter-
netin iizen ylizii ve barindirdig1 olumsuz-
luklar olarak siralamak miimkiindiir.

Internette giivenlikten bahsederken olay
genis bir bakis agisindan ele almak gerek-
mektedir. Hem sundugu imkanlar ve getir-
digi firsatlar agisindan yani giilen yiiziing,
hem de sebep oldugu magduriyetler ve
verebilecegi zararlar agisindan da {izen yii-
ziinii gostermek gerekmektedir. Yaganilan
magduriyetlerin ve olumsuzluklarin, inter-
nette nasil davranilmasi gerektigine yonelik
kurallarin bilinmemesinden ya da bilindigi
halde bunlara uyulmamasindan kaynak-
landig1 g6z ard1 edilmemelidir.

Bu boliimde; bilgisayarda ve internette ge-
zinirken dikkat edilmesi gereken giivenlik
konularinda bilgilendirmeler yapilacaktir.
Clinkii internette giivende olmak, internete
cikis yapilan cihazin giivenliginden basla-
maktadir. [k ¢ikis noktasinda giivenlik sag-
lanmazsa ideal bir giivenlikten bahsetmek
zorlasir.

1. Bilgi Giivenligi

Bilgi giivenligi, bir varlik tiirii olarak kabul
edilen bilginin bagkalar: tarafindan izinsiz
ya da yetkisiz bir sekilde erisilmesini, kul-
lanilmasi, degistirilmesini, herkese acik
olarak paylasilmasini, yok edilmesini, bas-
kalarina verilmesini veya bu bilgilere kulla-
nilamayacak sekilde hasar verilmesini 6n-
lemek ve bu varlik tiirtinii korumak olarak
tanimlanabilir. Bilgi giivenliginde “gizlilik”,
“butinlik” ve “erisilebilirlik” unsurlar1 son
derece 6nemlidir. Gizlilik; bilginin yetkisiz
kisilerin eline ge¢memesi ve yetkisiz erisi-
me karsi korunmasidir. Biitlinliik; bilginin
yetkisiz kisiler tarafindan degistirilmeme-
sidir. Erisilebilirlik; bilginin yetkili kisilerce
ihtiya¢ duyuldugunda ulagilabilir ve kulla-

nilabilir durumda olmasidir.
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Mobil telefonlar ve tabletler mini birer
bilgisayardirlar. Bu araglar1 ve diger bil-
gisayarlar1 kullananlarin almasi gereken
onlemler, giivenligin ilk ayagini olustur-
maktadir. Bunlar bir kullanici i¢in zor olan
seyler degildir. Isletim sisteminin giincel
tutulmasi, bu cihazlara lisanshi antiviriis
uygulamalarinin yiiklenmesi, stipheli igeri-
ge sahip internet sitelerine baglanilmama-
s1, bilinmeyen adreslerden gelen ve merak
uyandiran e-postalarin agilmamasi, kul-
lanilmadig1 durumlarda ekranlarin kapali
tutulmasi istenmeyen durumlarin ortaya
¢tkma olasiligini tamamen ortadan kaldir-
masa da azaltacaktir.

Bilgi gtivenligi zafiyeti durumunda olabi-
lecek bir¢ok durum s6z konusudur: Kisisel
bilgilerin internet ortaminda yayinlanma-
s, internet bankacilig1 sistemini kullanan
kisilerin hesaplarinin bosaltilmasi, 6gren-
ci bilgi sistemlerindeki 6grenci notlarinin
degistirilmesi, hastane sistemindeki hasta
bilgilerinin ele gecirilmesi, bagkasina ait
bilgisayarlarin ele gegirilerek saldir1 ve su¢
amagclh kullanilmasi, ele gegirilen bilgisayar
ve hesaplardan toplu olarak istenmeyen
mesajlarin gonderilmesi gibi durumlar sa-
yilabilir. Bunlar bireylerin her acidan mag-
duriyet yasamasina sebep olabilmektedir.
Bireylerin toplum i¢inde imaj ve itibarinin

zedelenmesi, maddi kayiplar, zaman ve
emek kaybi, bagkalarinin isledigi suglardan
dolay1 sugsuz kisilerin suglanmasi ve mag-
dur olmasi, bilgisayardaki hayati 6nemdeki
verileri kaybetme, kisisel bilgilerin ¢alin-
mas1 gibi durumlar yaganan olumsuzluk-
lar olarak sayilabilir. Bireylerin bu konuda
yapmasi gereken en 6nemli sey bilgi edine-
rek giivenliklerini artirmalar1 diger bir ifa-
deyle bu konuda bilingli olmalaridur.

Bilgi giivenligi konusunda en fazla yapilan
hatalardan birisi “Bana bir sey olmaz. Bu-
gline kadar bir sey olmadi, bundan sonra
da olacagini diigiinmiiyorum” yaklagimi-
dir. Ne yazik ki en fazla magduriyeti de bu
sekilde diisiinenler yasamaktadirlar. Yani
asir1 gliven aslinda giiven zafiyeti olustur-
maktadir. Bu yaklasimin disinda asagidaki
yanlis yaklasimlara rastlamak da miimkiin-
diir.

o Antiviriis yazihmim var, korunuyo-
rum, giivendeyim,

« Giivenlik duvarim var, sikint1 yok gii-
vendeyim,

o Zaten bilgisayarda fazla bir sey yapmi-
yorum, internete fazla girmiyorum,

« Bilgisayarin yedegini zaten aliyorum,
giivenlik 6nlemine gerek yok,

o Asir stipheci ve paranoyak olmak an-
lamsiz, olsa olsa birkag dosyam silinir,

« Giivenlikten bana ne, zaten bilgi islem
bakiyor, evde ve ofiste bununla ilgi-
lenen var, ben bilmesem de olur gibi
yaklagimlar.



Bu yaklagimlardan kurtulmak veya bunla-
rin farkinda olmak icin asagidakileri bil-
mek, konunun 6neminin anlagilmasi aci-
sindan son derece dnemlidir;

« Kullanicidaki giivenlik ve olaylar1 ha-
fife almama bilinci bilgi giivenliginin
en 6nemli pargasidir.

o Guvenlik acikliklarinin en 6nemli kis-
mi kullanici hatalarindan kaynaklan-
maktadir.

o Saldirganlar genellikle kullanic1 hata-
larini kullanmaktadir.

o Kullanic, bilgi giivenliginin en zayif
halkasidir.

 Bir kullanicinin giivenlik ihlali tiim
sistemin zarar gérmesine sebep olabi-
lir.

o Teknik oOnlemler kullanici hatalarini
onlemede yeterli olmayabilir.

o Kullanic dikkati, kurallara riayet sis-
tem giivenligi acisindan énemlidir.

Bununla birlikte 2016 yilinda Resmi Ga-
zetede yayinlanarak yiriirliigti giren 6698
say1l1 Kisisel Verilerin Korunumu Kanunu
ile kisisel verilerin islenmesinde basta 6zel
hayatin gizliligi olmak iizere kisilerin temel
hak ve ozgiirliiklerini korumak ve kisisel
verileri isleyen gercek ve tiizel kisilerin yii-
kiimliiliikleri ile uyacaklar1 usul ve esaslar
diizenlenmistir.

2. Kisisel Verilerin Korunmasi

Pek ¢ok AB iilkesi ve ABD Kkisisel verileri
koruma hakkinda kanunlarini ulusal mev-
zuatlarina adapte etmis olsalar da Tiirkiye
ancak yakin bir zamanda kisisel verilerin
korunmas! yasa tasarisini kanunlagtirabil-
mistir. Ornegin, Tiirkiye'nin 1949 yilinda
katildig1 Avrupa Konseyi, 1980 yilinda sinir
otesi veri isleme ile ilgili uluslararasi alan-
da mahremiyetin korunmasina yonelik bir
sozlesme kabul etmistir. Avrupa Konseyi,
1981 yilinda ise veri koruma alaninda ilk
uluslararast hukuk belgesi olan “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmasi Hakkin-
da Sozlesme™yi (108 no'lu Sozlesme) imza-
ya agmustir. Daha sonraki yillarda ise hem
tiyesi oldugumuz Avrupa Konseyi hem de
Avrupa Birligi siber ortamda yasanan gelis-
melere bagli olarak pek ¢ok direktif, sozles-
me ve protokolii imzaya agmustir.

Kigisel Nitelikteki Verilerin Otomatik Is-
leme Tabi Tutulmasi Karsisinda $ahislarin
Korunmasina Dair Sézlesme” (108 sayi-
l1 Sozlesme), veri koruma alanindaki ilk
uluslararas1 hukuk belgesidir. Bu Sozlesme,
1 Ekim 1985 yilinda yiiriirliige girmistir.
Ulkemiz, anilan Sozlesmeyi 28 Ocak 1981
tarihinde imzalamis; ancak onaylayarak ig
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hukukta gecerli hale uzun bir siire getire-
memistir. Bu sozlesme 17 Mart 2016 tarih
ve 29656 sayili Resmi Gazetede yayimla-
narak i¢ hukuka dahil edilmistir. Zira s6z
konusu sozlesmenin 4’tincli maddesi gere-
gince, sozlesmenin onaylanabilmesi igin,
imzalayan devletin, sozlesmede 6ngoriilen
ilkeler gercevesinde bir yasa kabul etmesi
zorunludur. Tiirkiye ta ki, uzun siiren ¢a-
lismalar neticesinde 6698 sayili Kisisel Ve-
rilerin Korunmas1 Kanunu 24 Mart 2016
tarihinde kabul etmis ve 7 Nisan 2016 tari-
hinde Resmi Gazetede yayinlanarak yiiriir-
lige girmistir. S6z konusu yasada, kisisel
verilerin islenmesi, silinmesi, yok edilmesi,
anonim hale getirilmesi ve aktarilmas: gibi
hitkiimler tanimlanmigtir. Kanunda kisisel
veri ise kimligi belirli veya belirlenebilir
gergek kisiye iliskin her tiirli bilgi olarak
tanimlanmustr.

Diinyada ve iilkemizde giderek artan inter-
net kullanimi, bir¢ok kolaylig1 beraberinde
getirirken kisisel verilerin korunumu ko-
nusu da daha 6nemli hale gelmistir. Kisisel
veriler, kisinin kimlik yapisini ortaya koyan
ve kisiye 6zel bilgiler olarak tanimlanabilir.
[lk bagta kisisel veriler olarak dogum tari-
hi, agik ev adresi, anne kizlik soyadi ve va-
tandaslik numarasi gibi kisisel bilgiler akla
gelmektedir. Yalniz internet teknolojileri-
nin gelismesi internetin firsatlar1 yani sira
veri gizliligi ve veri giivenligi gibi konular1
da giindeme tasimaya baslamistir. Bugiin
bir¢ok internet kaynagi ve internet araci
ister pazarlama ve reklam faaliyetleri kap-
saminda olsun ister spam ve oltalama gibi
istenmeyen kotii niyetli internet icerikleri
aracilig ile olsun kisisel bilgileri elde etme
noktasinda bir¢ok iz siirmektedir. Bugiiniin

internet kullanicilar: kisisel bilgilerini sos-
yal medya ve diger internet platformlarinda
paylasmama noktasinda oldukga bilinglen-
mis durumdadirlar. Diger agidan bakilacak
olursa farkli yontemlerle dogrudan payla-
silmayan kisisel bilgiler dolayli paylagim-
larin harmanlanmasi ile bityiik veri ve veri
madenciligi gibi yontemlerle de artik elde
edilebilmektedir. Buna dijjital ¢agda dijital
ayak izleri denmektedir. Ornegin kisisel
bilgilerini hicbir sekilde internet ortamin-
da paylasmamus bir internet kullanicisinin,
sosyal medyada yaptig1 her tiirlii kisisel (se-
ving, aci, hiiziin, eglence, is, tatil, aile vs.)
paylasimlar sonucunda zamanla kisisel bil-
gilerin bagkalarinin eline ge¢mesi gibi.

Kisiye ait, kisiye 0zel internet iceriklerine
kisisel paylasim denilmektedir. Bu igerikler
sosyal medya hesaplarinin dnemli bir bo-
limiini olusturmaktadir. Giiniimiizde bu
konuya iliskin yapilan en biiyiik hatalardan
biri aileler tarafindan gerceklestirilmek-
tedir. Gliniimiiziin dijital aileleri ¢ocukla-
rinin bebeklikten beri gelisim evrelerine
iliskin her tiirli gorsel ve isitsel icerigini
internete yiiklemektedirler. Bu durumdan
normal olarak bebek ve kiiciik yastaki ¢o-
cuklar farkinda bile olamamaktadirlar. In-
ternet teknolojileri heniiz yeni bir teknoloji
oldugu icin ailelerin ¢ocuklari tizerine yillar
boyunca yapacaklar1 kisisel paylasimlarin
o ¢ocuklarin ilerideki yasamini nasil etki-
leyecegini simdiden kestirmek ise olduk¢a
zordur. Ama gergek olan sudur ki, her bir
kisisel paylasimin 6nemli bir dijital ayak izi
oldugu ve bu paylasgimlardan ¢ocugun 6zel
hayat1 ve kisisel bilgilerine iliskin zamanla
ciddi bilgiler elde edilebilecegidir.



Kisisel verilerin korunumu genelde hukuki
ve teknik bir konudur. Yukaridaki 6rnekte
gortldigt tzere ise her ne kadar yasalar-
la ve teknik araclarla 6nlem alinsa da veri
gizliligi ve giivenligi internet kullanicilari-
nin kendisinde bitmektedir. Bu yiizden bu
konuda biling olusumu ve bilin¢glendirme
¢alismalar1 olduk¢a 6nemli bir konu bagli-
gidir.

Bilgi ve iletisim teknolojilerinin gelismesiy-
le 6zellikle internet ortaminda kisisel veri-
lerin korunumu internet ortaminin dagitik
ve dinamik yapisi1 geregi daha da zor hale
gelmistir. Belirtildigi tizere bir¢ok bilginin
ve paylasilan bilgilerin harmanlanmas: ile
kisisel veriler olusturulabilmektedir. Hatta
bu bilgilerin bircogu web 2.0 teknolojile-
rinin getirmis oldugu kolayliklar ile inter-
net kullanicilarinin kendileri tarafindan da
paylasilabilmektedir. Bugiin sosyal aglarda
bir¢ok kullanici kendini tanimlayici ve tas-
vir edici igerikli resim, video ve gesitli di-
ger gorsel ve isitsel araglar1 ¢ok rahatlikla
paylasabilmektedir. Dijital okur-yazarlig
diisiik bireylerin bunun daha da 6tesine ge-
gerek adres, dogum tarihi, cep telefonu nu-
marasi gibi dogrudan kisisel veriler sinifina
girecek bilgileri bile rahatlikla paylasabildi-
gi goriilebilmektedir.

Kisisel verilerin korunmasinda yasalarin ve
uluslararas: sozlesmelerin getirmis oldu-
gu birtakim uygulama ve yaptirimlar olsa
da temel gizlilik ve giivenlik kisinin ken-
disinde baslamaktadir. Bu yiizden Kkisisel
bilgi glivenligi 6nemli hale gelmektedir. Bu
giivenlik ve gizlilige 6zellikle internet orta-
minda dikkat edilmesi gerekmektedir. Bu
konuda da kullanicilarin su onerileri dik-
kate almasinda fayda bulunmaktadir:

o Internette ve sosyal aglarda tasvir edi-
ci, betimleyici bilgiler paylasiimama-
lidir. Cok fazla konum bilgisi, adres
bilgisi verilmemelidir.

« Bilinen ve giivenli sitelerden islem
(aligveris, iletisim, ticaret, dosya in-
dirme vs.) yapilmalidir.

« Bagka bir internet sayfasi {izerinden,
arama motoru ya da e-posta ile gelen
linklerden degil, dogrudan internet
adresi yazilarak iglem yapmak iste-
nilen sitelere baglanilmalidir. Bunun
icin web tarayicida sik kullanilanlar
olusturulmalidir.

o Internet kafe ve aligveris merkezle-
ri gibi internetin ortak kullanildig:
alanlar yerine kisisel bilgisayarlardan
islemler yapilmalidir. Bu gibi yerler-
deki internet bilgi alma ve eglence gibi
temel amaglar i¢in kullanilmalidir.

o Islem yapilan web sitelerin https bag-
lantisina sahip oldugu ve gegerli bir
sertifikasinin olup olmadigi kontrol
edilmelidir.

o Internetten yapilan 6demeler mutlaka
kredi kart: hesap 6zetinden kontrol
edilmelidir. Bunun i¢in sanal kredi



karti veya sanal limit olusturulmalidir.
Bilgisayarda da sanal klavye kullanil-
malidir.

Gerek internette islem yapilan say-
falarda gerekse bilgisayarda tahmin
edilmesi gii¢ sifreler belirlenmeli ve
bu sifreler belirli araliklarla degistiril-
melidir.

Lisanssiz yazilimlar kullanilmama-
I, isletim sistemi glincel tutulmali ve
lisansli anti-viriis yazilimlar kullanil-
malidir.

Disaridan (harici bellekler) veya inter-
netten bilgisayara ytiklenilen dosyalar
viriis ve casus yazilim taramalarindan
gegirilmelidir.

Telefon yoluyla veya internette sosyal
aglar aracilig ile telefon numarasi is-
teme, hediye ¢eki, para talebi gibi tu-
zaklara dikkat edilmelidir. Hatta bu
istek yakin arkadastan veya kendisini
polis olarak tanitan kisilerden gelmis
olsa bile buna siiphe ile yaklagilma-
lidir. Bu durumda arkadagin hesab:
biiyiik bir ihtimalle ele gecirilmistir.
Kendini polis gibi gostermeye ¢alisan
kisilerin tuzagina diistirtilme ihtimali
var demektir. Boylesi bir durumda he-
men ihbar ve uyar1 yontemlerini kul-
lanilmalidir.

Akilli cep telefonlariniza gereksiz ve
bircok bilgiye ulasan uygulamalar-
yiklenmemelidir. Uygulama market-
lerinin izin vermedigi uygulamalar
kullanilmalidir ve telefona da zor tah-
min edilebilir bir ekran kilidi belirlen-
melidir.

Kisisel veriler ulusal mevzuat ve uluslara-
rast sozlesmelerle korunma altina alinmaya
calisilsa da internet teknolojileri ile kisisel
veriler diinyanin bir ucundan diger ucuna
¢ok rahatlikla aktarilabilmektedir. Bunun
takibi olduk¢a zor olmakla birlikte her il-
kenin bu konudaki yaptirimi da farkl ola-
bilmektedir. Bununla birlikte devletler tabi
ki de 6nlemlerini almaya devam etmelidir.
Cunkii kisisel verilerin yurtiginde de is-
lenmesi ve {iglincii sahislarla paylagilmasi
olduk¢a 6nemli bir konudur. Bu konuda
Tiirkiye Avrupa Konseyinin iiye bir tilkesi
olarak kendi mevzuatini yeni olsa da ¢i-
karmigtir. Bununla birlikte Tiirk Ceza Ka-
nunu'nun 135. ve 136. maddeleri de kisisel
verilerin kaydedilmesi ve ele gegirilmesi
suglarini diizenlemektedir. Ayrica yine ya-
kin zamanda kanunlasan Elektronik Tica-
retin Diizenlenmesi Hakkinda Kanun'un
10. Maddesi kisisel verilerin korunmasini
diizenlemistir. Bu maddenin b bendinde
“Kisisel verileri ilgili kisinin onay1 olmaksi-
zin t¢linci kisilere iletemez ve baska amacg-
larla kullanamaz.” Ifadesi e-ticarette kisisel
verilerin korunmasinda olduk¢a énem tes-
kil eden bir yiikiimliiltktiir.
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3. Bilgisayar ve internet Giivenligi

Bilgisayarda ve internette yiizde yiiz bir gii-
venlik saglamak ve giivenli bir ortam olus-
turmak oldukga zordur. Alinmas: gereken
bazi tedbirleri alarak yiiksek diizeyde gii-
venlik saglamak ise miimkiindiir. Bilgisayar
derken sadece masaiistii bilgisayarin algilan-
mamast gerekmektedir. Taginabilir bilgisa-
yarlar, tabletler ve akilli telefonlarin hemen
hepsi giiniimiizde bilgisayar ozelligi tasiyan
teknolojik aletler olarak degerlendirilmekte-
dir. Bunlarin ¢aligabilmesi i¢in mutlaka bir
isletim sistemine gereksinim duyarlar.

Bu cihazlarin iglerinde yer alan ozel ve
paylasilmamasi gereken bilgilerin artmaya
devam etmesi bu cihazlar i¢in giivenlik ted-
birlerini almay1 gerekli kilmaktadir.

Isletim sistemleri, bir anlamda donanimla-
rin fonksiyonlarini yerine getirmeleri i¢in
tasarlanmis yazilimlardir. Dolayisiyla isle-
tim sisteminde meydana gelebilecek hata-
lar donanimlarin ¢aligmasini, gorevlerini
yerine getirmesini engelleyecektir. Her ne
kadar kullanicilar, bilinen giivenlik tedbir-
lerini aldiklarini diisiinseler de, giivenlik
aciklar1 glinden giine ¢ogalmakta ve tam
bir korunma saglanmasi zorlasmaktadir.

Giivenlik tedbirleri almadan bilgisayar bas-
ta olmak {izere internete baglanilan tekno-
lojik aletleri yani bilisim teknolojilerini kul-
lanmak glintimiizde bir risk unsuru olarak
karsimiza ¢ikmaktadir. Bireyler her ne ka-
dar bu konunun uzaginda dursalar bile bu
durum onlarin yakasini1 birakmamaktadir.
Cunki hemen her aninda insanlar akill te-
lefonlar1yla, tabletleriyle ve diger teknolojik
aletleriyle internete giriyorlar, bunlara ¢ok
farkli mobil uygulama yiikliiyorlar, mobil
uygulamalarin istedigi izinleri, sonucunun
ne olacagini diisinmeden kabul ediyorlar.

Bu noktada risklerin farkinda olmak ve
buna gore tedbir almak ¢6ziim noktasinda
alinabilecek en 6nemli 6nlem olarak karsi-
mizda durmaktadir. Farkinda olmak 6nem-
lidir, ¢ciinkii farkinda olanlar1 bir sekilde
onlem almaya iten ¢ok 6nemli gerekgeler
bulunmaktadir. Farkinda olmayanlarda ise
boyle bir kaygi bulunmamakta ve bu du-
rum magduriyetlere yol agmaktadir. Sonra-
sinda ben bilmiyordum pismanlig1 da pek
bir ise yaramamaktadir. Bilgisayarda giin-
lerce ugrasilarak olusturulan belgelerin di-
saridan yapilan bir miidahale ile bozulmasi
veya degistirilmesi, ¢ok biiyiik bir emek ve
zaman kaybidir. Hatta bu miidahaleyi yapa-
rak dosyalara viriis bulastiran ya da onlar:
sifreleyen bilgisayar korsanlarinin bunun
karsiliginda kisilerden yiiklii miktarda para
talep etmesi, para verilse bile ¢6ziim treti-
lememesi magduriyetin boyutunu daha da
artirmaktadir. Onun icin, bozulan bir siste-
mi ya da degistirilen bir bilgiyi diizeltmek
onlem almaktan olduk¢a zor, hatta bazen
imkansiz da olabilir. Bilgi, belge ve dosya-
larin alinacak kii¢tik 6nlemlerle korunabi-
lecegini bilmek gerekir.

Bilgisayar giris giivenliginin saglanmasi
noktasinda kullanicinin olmazsa olmazlar:
olmalidir. Mesela kimse evinden ¢ikarken
evinin kapisini agik birakmaz. Ayni mantik
ve yaklasim bilgisayar icin, akilli telefonlar
icin de gecerlidir. Bilgisayar ve bilgisayar
ozelligi tastyan cihazlarin giris giivenligi,
icinde saklanan bilgilerin de giivenligi an-
lamina gelmektedir ve bu agidan 6nemlidir.

Hicbir birey, fiziksel olarak bu cihazlara
ulagabilen birinin bu bilgilere ulagmasini
arzu etmez. Onun icindir ki 6ncelikli ola-
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rak bu tiir cihazlarin fiziksel giivenligini
almak gerekir. Sonraki agsamada ise bu tiir
cihazlara erisim i¢in kimlik dogrulamas:
yani kullanici ad1 ve parolanin olmasi gere-
kir. Bu tedbirler alindiginda, yabanci kisiler
tiziksel olarak bilgisayariniza veya bilgisa-
yar ozelligi tastyan mobil telefon, tablet gibi
diger cihazlara erisebilseler de bilgilerinize
erisemeyeceklerdir. Bu cihazlar bir bilgi-
sayar agina veya internete bagl olsa da, ag
tizerinden bilgilerinize erisim olmayacak-
tur.

Ozetle, bilgisayar giivenligi agisindan isle-
tim sisteminin giincelligi, bilgisayara kuru-
lan yazilimlarin orijinalligi yani lisansl ol-
masi ve yine bunlarin giincelligi 6nemlidir.
Benzer sekilde kaynagindan emin olunma-
yan yazilimlarin bilgisayar sistemlerinden
uzak tutulmasi, internette tehlikeli siteler-
den uzak durulmasi da bir o kadar 6nem-
lidir.

Bilgisayar giivenliginde en 6nemli konular-
dan biri de kétiicill yazilimlar yoluyla bir
bilgisayarin kotii niyetli bir bagkas: tara-
findan ele gegirilerek su¢ amagh yani bagka
sistemlere saldir1 amacli kullanilmasidir.
Bilgisayar kullaniminin yayginlagmas: ile
bilgisayarlara yapilan saldir1 ve teknikler de
glin gectikge artmaktadir. Ag saldirilarinin
en tehlikelilerinden olan Botnet saldirisi ile
bilgisayar korsanlar1 kisisel bilgisayarlar1
ele gecirebilmektedir.

Botnet, siber saldirganlarin ele ge¢irdigi ve
internete baglanabilen her tiirlii cihazlarin
tiimiini ifade etmektedir. Siber saldirganlar
ele gecirip kolelestirdikleri, sahibinin bile
haberi olmayan binlerce bilgisayar1 kontrol

altinda tutarak zararli yazilimlari yaymak-
ta, aglarina yeni kole bilgisayarlar eklemek-
te ve bunlarla da bagka sistemlere saldirida
bulunmaktadirlar. Sistemleri devre dis1 bi-
rakmay1 amaglayan tek bir kaynaktan ola-
bilecegi gibi ele gecirilmis bilgisayarlar ile
¢oklu kaynaktan hedef sistemlere yapilan
DDoS olarak adlandirilan siber saldirilar-
da botnetler kullanilmaktadir. Tim bunlar
dikkate alindiginda bilgisayar ve internet
giivenliginin ne denli 6nemli oldugu daha
iyi anlagilacaktir.

4. Parola ve Sifre Giivenligi

Kullanic1 adi ve sifreler yani parolalar bir
kapinin anahtar1 gibidir. Kap1 kullanici
adrysa anahtar da sifredir ve bunlarin her
ikisi de gii¢lii olmak zorundadir. Sifrenin
gliclii kapinin zayif olmasi da bir zafiyettir.
Ikisi de bir biitiin olarak giiglii olmalidir.
Sifreler iki sekilde baskalar: tarafinda ele
gecirilmektedir. Bunlardan birincisi, tah-
min ederek ya da deneme yanilma yoluyla
elde edilmesidir. Ikincisi, agikta birakilan
yani bir yerlere yazilan sifrenin hirsizlik yo-
luyla ele gegirilmesi, ¢alinmasidir.

Kisinin bagkasi benim parolami nasil tah-
min edebilir ya da deneme yoluyla nasil
elde edebilir diye diisiinmesi bir zafiyettir.
Halbuki bunun cevabi ¢ok basittir. Sizi ta-
niyan birisi, hakkinizda bildikleriyle sifre-
nizi tahmin edebilir. Unutulmasin diye ¢ok
sik kullanilan bir sifre kullaniliyorsa bir
baskas1 deneme yanilma yoluyla bu tiir ba-
sit parolalar1 bulabilir. Bir parolay1 bulmay1
aklina koymus sanal hirsiz, 6zel programlar
kullanarak sik kullanilan yiizlerce parola
ornegini ya da sozliiklerdeki binlerce keli-
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meyi hizlica deneyerek parolay: belirleye-
bilir. Iyi korunmayan, yazili, mesaj yoluy-
la ya da sozlii ifade edilen parolalar kulak
misafiri olan birileri tarafindan ya da araya
girerek mesaji okuyan Kkisiler tarafindan
ele gegirilebilir. Bilgisayara bulastirilan ve
klavyeden yazilan her karakteri kaydeden
keylogger gibi viriisli uygulamalarla kisi-
nin bilgisayardaki islemleri izlenerek paro-
la kolaylikla elde edilebilir.

Boyle bir durumdan siiphelenilmesi duru-
munda yapilacak ilk is kullanici adinin ve
parolanin degistirilmesidir. Bagka sistem-
lerde ya da hesaplarda ayni parola kullanil-
mis ise ayni sekilde bunlarin de ivedi olarak
degistirilmesi gerekir. Bunlar1 yapmak tek
basina yeterli olmayabilir. Bu giivenlik za-
tiyetinden etkilenebilme olasilig1 olan diger
kisilere de bilgi vermek gerekir ki sizin yeri-
nize gegebilecek sanal hirsizlarin onlara za-

rar vermesi engellenmis olsun. Ayrica ben-
zer problemlerin tekrar yasanmamasi adina
da tahmin edilmesi zor ve giiglii parolalar
olusturulmalidir. Giiglii parola, tahmin
edilmesi kolay olmayan, karmagik karakter
kombinasyonundan olusturulmus veya de-
neme yanilma yoluyla bulunmas: oldukga
zor parola demektir. Olusturulan bir paro-
lanin giiglii olarak kabul edilebilmesi i¢in;

o En az 8 karakterden olusmasi,

o Harflerle birlikte rakam ve “?, @, !, #,
%, +, -, *, %~ gibi 0zel karakterler icer-
mesi,

« Biyiik ve kiiglik harflerin bir arada
bulundugu bir birlesimden olusma-
s1 gerekir. Bu kurallara uygun parola
olustururken kombinasyon igerisinde
dogum tarihi, ad, soyad gibi kisisel

bilgiler iceren ifadelerin olmamasi
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onemlidir. Sozlitkte bulunabilen ke-
limeler ile bircok kisinin kullanma
olasilig1 yiiksek veya ayni yontem ile
gelistirilmis parolalarin olmamas: ge-
rekmektedir. Ornegin; ‘Ben 1996 y1-
linin 7. ayinda Trabzon'un Siirmene
ilcesinde dogdum. Ifadesi B1996y7.
aTSid seklinde sifre haline getirilebi-
lir. Gligla gibi goriinen fakat gergek-
te zayif olan parolalardan kaginmak
gerekir. Bu parolalar klavyedeki harf
siras1, alfabedeki harf sirasi gibi po-
piiler kurallardan olusturulmaktadir.
Ornegin bunlar; “qweasd”, “123Qwe-
Asd’, “asd12345”, “Asd123, “qwerty’,
“qwerty123”, “qazwsx123”, “abcl23”,

“123abc”,  “1234abcd”’,  “123456%
“987654321%, “1234qqqQ” gibi paro-
lardur.

Giigli bir parola olustursaniz bile eger bu
parolayr koruyamiyorsaniz fazla anlamli
olmaz. Gliglii parolalar vermek gereklidir
fakat tek basina yeterli degildir. Verdiginiz
parolanin korunmasi ve paylasilmamasi da
bir o kadar 6nemlidir. Parolayr korumak
i¢in agagidaki kurallar uygulanmalidur:

« Parola kagit ya da elektronik gibi agik-
¢a yazilmis olarak bulundurulmamali,
eger bulundurulmas: gerekiyorsa sak-
lanilan fiziksel ve elektronik ortamin
giivenligi saglanmalidir.

o Her sistemde ya da her hesapta ayni
parola kullanilmamalidir. Bu durum
riski en aza indirecektir.

o Belirli zaman araliklarinda parolalar
mutlaka degistirilmeli, lisansl antivi-
riis yazilimlar: kullanilmali ve bunlar
giincel tutulmalidir.

Tim bu kurallar dizisi, uygulamas: basit
kurallar olsa da, bu konuda ¢ok sik hatalar
yapilmakta ve dikkatsiz davranilmaktadir.
Bu durum da farkli derecelerde ve sekiller-
de magduriyetlere yol agmaktadir. Ozetle;
kolay tahmin edilemeyen (giiglii) parolalar
kullanilmali, kullanilan parolalar korun-
mal1 ve paylagilmamali, periyodik olarak
degistirilmeli, herhangi bir yerde yazil ola-
rak bulundurulmamali ve cihazdaki lisansh
antiviriis programi giincel tutulmalidir.

Bilgisayarin isletim sisteminin giivenligi de
bir o kadar 6nemlidir. Parola sadece inter-
net ve sosyal medyada olusturulan tiyelikler
i¢in degil, akilli telefonlar déhil bilgisayar-
lardaki isletim sistemleri i¢in de olmazsa
olmaz bir giivenlik tedbiridir.

Bilgisayara giriste cogu kisi sadece isletim
sisteminin acilis1 asamasinda kullanici adi
ve parola giriliyor oldugunu diisiiniir. Hal-
buki onun 6ncesinde bilgisayarin her agi-
lisinda parola sorulmasini saglayan BIOS
parolast ayarlanabilmektedir. Bilgisayara
BIOS parolasini koymak igin asagidaki
adimlar takip edilebilir.

Bilgisayara BIOS parolasi1 koymak i¢in;

1. Oncelikle bilgisayarinizi yeniden bas-
latmal1 ve BIOS ayarlarina girmelisi-
niz. Bunun igin bilgisayariniz1 agti-
gimizda ekrana ilk goriintii geldikten
sonra ‘Delete’ veya ‘F2’ tusuna basiniz.
(BIOSa gore degisebilir, hangi tus ol-
dugu, BIOS ayarlarina girebileceginizi
belirten ekranda gosterilecektir.)

2. BIOS ayarlarindaki segeneklerden
“Guvenlik” (Security) ile ilgili olan
secenegi sectiginizde “Kullanici Paro-



las1” (User Password) ve “Yonetici Pa-
rolas” (Supervisor Password) olmak
tzere iki farkl parola tiirii (BIOSa
gore degisebilmektedir) karsimiza ge-
lecektir.

3. “Yonetici Parolas1” sadece BIOSa gir-
mek istendiginde sorulur. “Kullanici
Parolas1” ise hem BIOSa girmek is-
tendiginde, hem de bilgisayarin her
acilisinda sorulacaktir. Eger sizden
baska kimsenin makinanizi agmasini
istemiyorsaniz bu secenegi se¢meniz
daha uygun olacaktir. Bu segenekler-
den herhangi birini segtiginizde koy-
mak istediginiz parola sorulacaktir.

4. Parolayi girdikten sonra kontrol ama-
ciyla parolaniz tekrar sorulacaktir.
Burayr da doldurduktan sonra ‘Esc
tusuyla ana meniiye ¢ikin. F10 veya
Tekrar ‘Esc’ ye bastiginizda yapmis
oldugunuz degisiklikleri kaydetmek
isteyip istemediginiz sorulacaktir. De-
gisiklikleri kaydederek ¢ikin.

Bu asamadan sonra bilgisayarda kurulu
olan isletim sisteminin ac¢ilisinda parola
sorulmasini saglayarak ikinci giivenlik 6n-
lemi alinabilir. Windows igletim sisteminin
acilisina parola tanimlamak icin asagidaki
adimlar takip edilmelidir.

1. “Baglat” meniisiinden “Ayarlar” ve
sonrada “Denetim Masas1” tiklatilir.

2. Agilan “Denetim Masas1” penceresin-
de “Kullanic1 Hesaplar1” segilir.

3. Agilan “Kullanic1 Hesaplar1” pencere-
sinde “Hesap degistir” ile hesabin {ize-
rine tiklatilir.

4 Hesap degistir ifadesi tiklatildiginda
bilgisayardaki kullanicilar listelenir.
Bu hesaplardan islem yapilmak iste-
nen hesap segilir.

5 Agilan penceredeki “Parola olustur”
linki tiklatilir.

6 Acilan parola olusturma ekraninda ”
Yeni bir parola yazin” kutusuna sifre-
nizi girin ve “Onaylamak i¢in sifrenizi
yeniden girin” ve alttaki parola olustur
butonuna basiniz.

7. Sifreniz olusturulmus oldu. Windows
her agilista sifrenizi soracaktir.

Bilgisayara kullanici ad1 ve parola tanimla-
mak tek bagina yeterli olmayabilir. Clinki
isletim sistemine parola verseniz de giin
icinde her zaman bilgisayarin basinda du-
rulmaz. Sadece bilgisayarlar1 agarken degil
glin boyunca parola yardimu ile erisimi de-
netlemek gerekir. Bu nedenle, bilgisayarin
basindan kisa bir siire i¢in kalkilacaksa da
bilgisayar1 kilitlemek gerekir. Bilgisayari-
nizin bagindan ayrilirken hesabinizi ki-
litlemeyi aligkanlik haline getirmek diger
bir ifade ile bilgisayar basindan kalkarken
mutlaka oturumu kilitlemek, unutulan
durumlar i¢in parolali ekran koruyucusu
ayarlamak, hi¢ kimse ile kullanic1 ad1 ve pa-
rolay1 paylasmamak son derece 6nemlidir.

Benzer sekilde mobil cihazlarda da giris
sifresini, cihazin ayarlar secenegi bolimiin-
den tamimlamak miimkiindiir. Parolasiz
sistemler ve cihazlar, anahtarsiz ev gibidir.
Bu da hirsizlar icin bulunmaz bir firsattir.
Higbir birey evinini hirsizlar tarafindan so-
yulmasini istemedigi gibi mobil cihazinda-
ki ve bilgisayarindaki bilgilerinin ¢alinma-
sin1 da istemez.



5. Kotiicil Yazilimlar

Zararl,, kotiiciil yazilimlar veya zararh
programlar, bilgisayar ve bilgisayar 6zelligi
gosteren sistemlere zarar verebilen, bunlar
olumsuz etkileyerek etkili kullanilmasina
engel olan yazilimlardir. Giivenli olma-
yan bu tiir yazilimlarin en 6nemli 6zelligi
lisansli olmamalaridir. Giiniimiizde bilgi-
sayar sistemlerinde oldukea fazla lisanssiz
ve zararli yazilimlar bulunmakta ve bunlar
ciddi boyutlarda maddi ve veri kayiplari-
na neden olmaktadirlar. Lisansli olmayan
zararli yazilimlarda viris, casus yazilim ve
solucan gibi isimler altinda eklentiler bu-
lunmaktadir. Bu durum, gerekli 6nlemler
alinmadiginda kisisel bilgi giivenligi, sis-
tem giivenligi ve veri giivenligi a¢isindan
¢ok ciddi sonuglar dogurmaktadir.

Zararli kotiictil yazilimlar birkag bashk
altinda toplanabilir. Bunlar; viriisler, solu-
canlar (Wormlar), truva atlar1 (Trojanlar),
tus kaydediciler (Keylogger), casus yazilim-
lar (Spyware)dur.

Viriisler, bilgisayar ve bilgisayar ozelligi
tagtyan cihazlardaki dosyalara tutunabilen
ve kendini ¢ogaltarak bilgisayardaki diger
dosyalara da bulagsma 6zelligi gosteren za-
rarli yazilimlar, programlardir. En belirgin
ozellikleri gogalarak yayilmak ve bulastig
dosyalara, sistemlere zarar vermek ama-
cryla iretilmeleridir. Viriislerin bir siste-
me bulasabilmesi i¢in kullanicinin etkisi
olduk¢a biiytiktiir. Ciinkii bir viriisiin aktif
olabilmesi icin bir sekilde kullanici tarafin-
dan ¢alistirilmasina gereksinim vardir. Do-
layisiyla eger bilgisayarda ya da bilgisayar
ozelligi tastyan cihazda otomatik caligtirma
(autorun) agik degilse, viriisiin bilgisayara
bulagsmasinda ilk derece sorumlu olan kul-

lanicidir. Eger otomatik ¢alistirma ozelligi
aciksa herhangi bir kullanici etkisi olmadan
da viriis aktif olabilir. Bunun i¢in 6zellikle
istenmeyen e-posta (spam) ile gonderilen
ve viriis bulunma olasilig1 yiiksek olan exe,
scr, zip, rar uzantili dosyalar1 kaynak giive-
nilir degilse agmamak gerekmektedir.

Solucanlar; kopyalanma ve yayilma 6zel-
ligi olan ve aym1 zamanda ¢alismasi igin
viriisteki gibi bir kullanici tarafindan aktif
edilmeye ihtiyag duymayan zararl yazilim-
lardir. Ozellikle ag tizerinde ve bilgisayar-
da kaynaklarin tiiketilerek bazi islemlerin
sonlandirilmasina neden olmaktadirlar. Bu
zararly, sistemlerde acik bir kapi birakmak
suretiyle saldirganin veya diger zararl ya-
zilimlarin sistemlere sizmasina, erismesine
olanak saglarlar. Bilgisayar sistemlerindeki
yavagliklar bu tiir bir zararh sebebiyle ola-
bilmektedir. Viriislerde oldugu gibi dosya
silme gibi bir 6zellikleri bulunmamaktadir.
Ornegin, internette karsilagilan “1.000.000
uncu Kkisisiniz’, “6diil kazandiniz”, veya
“Amerika’ya gitme sans1” gibi dikkat ¢eken
agilir reklam ekranlarina tiklanmasi bu tir
zararllarin bilgisayar sistemlerine bulas-
masina neden olabilmektedir.

Truva aty; bilgisayar igin yararl gibi go-
ziikse de kullanicinin calistirmasi sonucu
aktif hale gelen zararli yazilimlardir. Adini
da zaten efsanevi Truva atindan almaktadir.
Ciinkii kullanic1 Truva atin1 kendi istegi ile
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bilgisayara almaktadir. Bunlarin viriisler
gibi kendini kopyalama 6zellikleri olmadig:
gibi kullanici bilgisayara truva ati igeren bir
program yiiklemedikee zarar vermezler.

Tus kaydedici, kullanicinin bilgisayarda
yazdig1 her seyi kaydederek, bunu bilgi-
sayara bulastiran ya da kopyalayan kisiye
gonderen program ya da donanimlardir.
Amag kullanicilarin, kullanici adlari ile
sifrelerini ele gecirmektir. Ayrica mahrem
olabilecek yazismalar da bu sekilde ele ge-
¢irilebilir. Ornegin, yazilan bir mail, arka-
dasla yapilan 6zel sohbet bu sekilde kayde-
dilebilmektedir.

Casus yazilim; kullaniciya ait bilgileri ¢al-
mayl, ele gecirmeyi amaglayan zararli bir
yazilim, programdir. Eger bilgisayarda arka
arkaya ve bitmek bilmeyen bir sekilde agilir
pencereler sorunu varsa yiiksek ihtimalle
bilgisayarda casus bir yazilim vardir. Casus
yazilimlar, o6zellikle internete girmek igin
kullanilan tarayiciya kullanicinin istemi di-
sinda ara¢ ¢ubuklar1 kurabilmekte ve web
tarayicisinin agilis sayfasinin degismesine
sebep olabilmektedirler. Tiim bunlarla bir-
likte zararli yazilim derken akla asagidaki
kavramlar da gelebilmektedir;

« Korsan yazilimlar (viriis, worm, tro-
jan, keylogger spyware),

 Korsan miizik ve film dosyalari,

o Kirilmis (crack) programlar ve yazi-
limlar,

« Kaynag: bilinmeyen yerden edinilmis
herhangi bir program,

Giivenli olmayan yazilimlarin kaynaklar:

ya belirsizdir ya da giivensizdir. Bunlarin
geldikleri kaynaklarin bilinmesi korun-

mak agisindan kritik 6neme sahiptir. Bu
tir yazilimlar bilgisayarlara bilerek ya da
bilmeyerek kurulabilmektedir. Bilgisayar-
daki programlarin ¢aligmasinda bozuk-
luklar varsa, istem dist dosya silinmesi ya
da eklenmesi gibi bir durum yasaniyorsa,
bilgisayarda gozle goriiliir bir yavashk soz
konusu ise kétiiciil yazilimin varligindan
stiphelenmek gerekmektedir. Bu tiir yazi-
limlar bilgisayarlara genellikle asagidaki
sekilde ytiklenebilmektedir.

 E-postaile gonderilen bir dosya ekini-
nin kontrol edilmeden a¢ilmasindan
veya e-postada yer alan siipheli bir
baglantinin tiklatilmasindan,

 Giivenli olmayan bir internet sitesin-
den yazilim indirilmesinden veya gii-
venilir olmayan bir yerden CD satin
alinmasindan,

« Bagka bir bilgisayara takilarak kul-
lanilmis olan USB yani harici bellek,
giincel ve ayni zamanda lisansli bir an-
tiviriis programi ile taratmadan kulla-
nildiginda,

Bu tiir zararli yazilimlar 6zellikleri itibariy-
le birgok seyi yapabilme kabiliyetine sahip-
tirler. Bunlar1 asagidaki sekilde siralamak
miimkiindiir:

o E-posta hesaplari, banka sifreleri ve
diger kisisel bilgiler gibi bilgisayar ve
bilgisayar 6zelligi tastyan mobil cihaz-
lardaki bilgileri calarak bagkalarina
gonderebilirler.

« Bilgisayar ve bilgisayar 6zelligi tasiyan
mobil cihazlardaki igletim sistemi bas-
ta olmak tizere diger programlarin ya
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calismamasina ya da hatali caligmasi-
na sebep olabilirler.

Bilgisayar ve bilgisayar 6zelligi tagryan
mobil cihazlardaki dosya veya klasor-
leri silebilirler, sifreleyebilirler, kopya-
layabilirler, yerlerini degistirebilirler
ya da yeni dosyalar ekleyebilirler. Hat-
ta boyle bir durumda bilgisayardaki
diskteki tiim verilerin silinmesi ya da
formatlanmasi gibi bir durum da s6z
konusu olabilir.

Kisinin klavyeden yazdig1 her seyi,
fare ile yaptig1 her seyi kaydederek bu
zararliy1 bilgisayara bulastiran kisiye
gonderebilirler.

Kisinin internete girmesi durumunda
bilgisayar ekraninda hi¢ de hos olma-
yan can stkici ve kotii amagl internet
sitelerine yonlendiren istem dis1 agilir
pencerelerin ¢cikmasina sebep olabilir-
ler.

Bilgisayar ve bilgisayar ozelligi tasi-
yan mobil cihazlarda, saldirganlar i¢in
giivenlik aciklar1 olusturabilir ve bu
cihazlar tzerinden bagka sistemlere
saldir1 gerceklestirebilirler.

Baska zararli kotiiciil yazilimlarin da
sisteme bulagsmasina neden olarak bil-
gisayarin ya da mobil cihazin kaynak-
larin1 tiiketebildikleri gibi, internet
kaynaklarini da kullanarak bilgisaya-
rin ya da mobil cihazlarin yavaslama-
sina sebebiyet verebilirler.

o Kirilmis yani crack denilen program
sitelerinden, oyun sitelerinden, sohbet
sitelerinden, pornografik icerik barin-
diran sitelerden, zararli yazilim barin-
dirdigindan siiphelenilen risk orani
olduk¢a yiiksek internet sitelerinden
kacinilmali,

o Internet sitelerinde dolasirken agilir
pencere seklinde ¢ikan mesajlar1 oku-
madan “evet” ya da “tamam” diigmesi
tiklatilmamali, “bedava kazandiniz,
tiklayin” benzeri mesajlarin oldugu
pencerelerin ac¢ildig1 internet sitele-
rinden uzak durulmaly,

« E-posta ile gelen bir eklentiyi agma-
dan o6nce kaynagi kontrol edilmeli,
eklenti viriis taramasindan gegirilmeli
ve e-posta i¢inde gelen baglantilar1 ag-
madan 6nce hedef internet sitesi veya
sayfasi kontrol edilmeli,

« Kaynag: belli olmayan ya da kayna-
gindan emin olunmayan korsan ya-
zilm igerebilen USB bellekler veya
CD’ler bilgisayardan uzak tutulmal,

o Eger kurumsal alanlardaki sistemler
kullaniliyorsa kurum politikalarina
uygun hareket edilmeli, kurum tara-
findan belirlenmis yazilimlarin digin-
da bilgisayarlarda program bulundu-
rulmamali, kurumdaki ilgili birimin
haberi olmadan yazilim kurulum ya-
pilmamali ve gereksiz yazilimlar sis-
temden kaldirilmals,

Yazilimlar her ne kadar iyi olsalar da bazi

Bu tiir giivensiz yazilimlardan korunmak zamanlarda bunlarda da hatalar ve eksik-
icin dikkat edilmesi gereken kurallari gu se-  likler bulunabilir. Bu hatalar ve eksiklikler
kilde ifade etmek miimkiindiir. gerekli glincellemelerle diizeltilmez ve sis-
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temlerdeki hatalar giderilmezse digaridan
gelebilecek viriis ve benzeri saldirilara agik
hale gelebilir. Bu durum giivenlik a¢ig1 gibi
zafiyetlere sebebiyet verir. O agidan bir sis-
temde ya da uygulamadaki bir agigin tes-
pit edildigi andan itibaren en kisa zaman-
da kapatilmas1 gerekir. Onun igin gerekli
glincellemelerin yapilarak sistemin ya da
uygulamanin giincelliginin saglanmasi son
derece 6nemlidir. Kullanicilarin sistemle-
rindeki ya da uygulamalarindaki giincelle-
me Ozelligini agik tutmalar1 ya da yaynla-
nan giincellemelerin siirekli takip edilerek
bilgisayarlara gerekli kurulumlarin hizla
yapilmas: gerekir.

Tim tedbirlerin alinmasina ragmen bil-
gisayara ya da bilgisayar ozelligi gosteren
cihaza zararli program bulastiysa ya da
bulasildigindan siiphe duyuluyorsa zaman
kaybetmeden eger kurumsal bilgisayar ise
kurumdaki sorumlu birime haber vermek,
kisisel bilgisayarsa isin uzmanindan destek
almak gerekmektedir. Bu durumda ilgili
uzman Kkisilerce bilgisayardaki durum tes-
pit edilerek gerekli temizleme islemi yapi-
lacaktir. Bireysel olarak kullanici, lisansh
ve giincel bir antiviriis programu ile tarama
yaparak bilgisayardaki viriislerin temiz-
lenmesini, silinmesini, silinemiyorsa da
karantinaya alinmasini saglayabilmektedir.
Tedbir olarak sonraki asamada da bilgisa-
yardaki giivenlik duvarinin (firewall) aktif
edilmesi, giincel degilse giincellenmesi, is-
letim sistemindeki giincellemelerin yapil-
mas1 gerekmektedir.

Sonug olarak kétiiciil yazilimlardan korun-
mak icin;

o Virtslerden korunmak i¢in antivirts,
casus yazilimlardan korunmak i¢in
antispyware programlarin kullanil-
masl,

o Kullanilan antiviriis ve antispyware
programlarin periyodik olarak giin-
cellemelerinin yapilmasi,

« Bilgisayar veya mobil cihazlardaki
isletim sistemlerinin  glincelliginin
saglanmasi, igletim sistemindeki gii-
venlik duvarinin aktif hale getirilmesi,
lisansli programlarin kullanilmast,

o Internette girilen sitelere ve indiri-
len dosyalara dikkat edilmesi, kay-
nag1 belli olmayan adreslerden gelen
e-postalarin ve eklerinin agilmamasi
ve bunlarin antiviriis programu ile ta-
ranmasi gerekmektedir.

6. Spam & Phishing

Sanal ortamin siber suglulari, internet tize-
rinden insanlar1 tuzaga disiirmek, e-posta
yoluyla veya bir mesaj yoluyla gonderdik-
leri baglantilar1 agtirmak ya da igerigi za-
rarli olan herhangi bir yasadis1 veya kotii
amagl bir siteye yonlendirmek konusunda
oldukea profesyonel ve bagarilidirlar. Oyle
ki, gonderilen e-postalar, e-posta linkleri
veya diger yollarla iletilen agilir (pop-up)
pencereler bir finans kurumu, e-ticaret si-
tesi, devlet kurumu veya herhangi bir is-
letme veya isyerinden gonderilmis masum
igerikler gibi goriinebilir. Emin olunmadan
ve dogrulugu arastirilmadan agilan e-posta
linkleri kisinin magduriyetine sebebiyet ve-
rebilmektedir.
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Spam, istenmeyen 6nemsiz posta demektir.
Diger bir ifadeyle taninmayan kisilerden
veya iiye dahi olunmayan web sitelerin-
den ve bilgi paylasiminda bulunulmayan
kuruluglardan gelebilmektedir. Genellikle
bu e-postalar, reklam amagli veya kisiye
maddi/manevi zarar vermek amagh génde-
rilen e-postalardir. Diger bir ifade ile spam,
internet tizerinde ayni mesajin yiiksek sa-
yidaki kopyasinin, bu tip bir mesaji alma
talebinde bulunmamus kisilere, zorlayici ni-
telikte gonderilmesi olarak adlandirilir.

Spam genel olarak ise istenmeyen veya
zarar veren davraniglar biitlinii olarak da
Ozetlenebilir. Buna, toplu mesaj gonder-
mek, sosyal medyada yabanc kisilerle bi-
lerek iletisim kurmak ve kotiicil yazilim
iceren baglantilar1 bagkalarina gondermek
gibi birgok faaliyeti dahil etmek miimkiin-
diir. Spam e-postalarin bazen kot amach
baglantilara tiklamak veya kotii amagl ya-
zilm indirmek araciligiyla yayildigini da
unutmamak gerekir. Bir e-posta gonderi-
sinin spam olup olmadigini anlamak i¢in
¢ok kisa bir aragtirma yapmak yeterlidir. Bu
arastirma icin; e-posta gelen sirket arastiri-
lip sirketle iletisime gecilebilir.
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Spam e-postalari azaltmak i¢in alinabilecek
birka¢ onlem bu tiir e-postalar: tamamen
bitirmese de azaltacaktir. Bu 6nlemler su
sekilde siralanabilir:

o E-posta programlarindaki filtrele-

rin etkinlestirilmesi: Cogu internet
servis saglayicisi ve e-posta saglayicis
spam filtresi sunar. Ancak ayarlanan
seviyeye bagli olarak spam olmayan
postalarin engellenmesiyle de sonug-
lanabilir. Bunun i¢in filtrenin istenilen
sekilde ¢alistigindan emin olmak igin
arada sirada 6nemsiz postalari kontrol
etmek faydali olabilir.

Spam ihbar edilmeli: Cogu e-pos-
ta saglayicist e-postayr spam olarak
isaretlemenin veya spam Orneklerini
ihbar etmenin yollarini sunmaktadir.
Spamr’i ihbar etmek ayni zamanda o
mesajin  dogrudan gelen kutusuna
diismesini de engeller.

Cevrimici ortamda bilgilerin kim-
le paylasildigindan emin olunmasi:
Kisi e-posta adresini internet orta-
mindaki 6zellikle sosyal ag profilinde
saklamadigindan veya kisisel bilgileri-
ni sadece belirli kisilerle paylastigin-
dan emin olmalidir. Internet ortamin-
daki iiye olunan platformlarda gizlilik
ayarlar1 yapilarak e-posta adresinin
herkesge goriilmesi 6nlenebilir.

Gonderilen spam e-postalarda liste-
den ¢ikmak i¢in remove yazip cevap-
layin yazsa bile kesinlikle bu e-posta-
larin yanitlanmamasi gerekmektedir.
Bu biiytik olasilikla bir ise yaramaya-
cag1 gibi ayn1 zamanda adresin dogru-
lugunun tespitine ve daha fazla spam
iletisi alinmasina sebep olacaktir. Ayi-
ca, bazi sitelere kayit olurken verilen
e-posta adreslerinin o kurum tarafin-
dan paylasilabilme olasiligini goz ard1
etmemek gerekir.



o E-posta adresini herkese agik haber
gruplari, sohbet odalari, internet say-
falar1 ve sosyal paylasim sitlerinde
herkesin gorebilecegi sekilde yayinla-
mamak gerekir. A¢iktan yaymlamak
gerekirse, adresi maskeleyerek yayin-
lamak gerekir. Ciinkii bu davranis ki-
siyi internet sayfalarinda dolasan ve
otomatik olarak e-posta adresi topla-
yan programlardan korumaktadir.

Birden ¢ok kisiye veya bir gruba
e-posta gonderilirken kisilerin e-posta
adreslerini gizli karbon kopya (BCC)
bolimiine yazmak gerekir. Ciinki
bu adresleri kimse goremediginden,
e-posta adresi toplamak i¢in gonderi-
len mesajlar da amacina ulasamamis
olur.

Bir internet sitesinde yapilan islem-
den dolay1 e-posta adresi istenildigin-
de, sitenin gizlilik politikasin1 kontrol
etmek gerekir. Clinkii e-posta adresi
gonderilirken, diger firma/kisilerle
paylasmalari i¢in de izin veriliyor ola-
bilir. Bir internet sitesine gonderilen
bilginin bagkalariyla paylagilmadigina
dair bir ifade veya secili bir kutucuk
olup olmadigmnin mutlaka kontrol
edilmesi gerekir.

Kullanim amacina gore farkli e-pos-
ta adresleri kullanilabilir. Yani aile ve
arkadaglarla haberlesme i¢in kisisel
iletisim amaciyla sohbet odalarinda,
haber gruplar1 veya sosyal aglarda,
aligveris sitelerinde kullanmak gibi
ayr1 e-postalar olusturulabilir.

Phishing, diger adiyla oltalama; internet
teknolojilerini kullanarak yasadist yollar-
dan internet kullanicilarinin kisisel bilgi-
lerini, sifrelerini, kredi kart1 bilgilerini ve
kisilere e-posta yoluyla gonderilen sahte
baglantilar aracilifiyla ele gecirmesine de-
nilmektedir. Yani bu yontem, spam e-posta
veya agilir pencere yoluyla yapilan bir al-
datma yontemidir.

Genellikle saldirgan 6nceden kurgulanan
bir hikaye iizerinden, kullaniciyr e-pos-
tanin giivenilir bir kaynaktan geldigine
inandirip, 6zel bilgilerini (kredi kart, sifre
bilgileri gibi) ele gecirmeye ¢alisir. Bu tiir
oltalamalardan korunmak i¢in dikkat edil-
mesi gerekenleri asagidaki sekilde sirala-
mak miimkiindiir:

« Kisisel ve mali bilgilerin bilinen/tani-
nan kisiler dahil hi¢ kimseye e-posta
yoluyla génderilmemesi gerekir. Ciin-
kii istekte bulunanlara giivenilse bile
e-posta iletisimine giivenemezsiniz.
Teknik olarak e-posta igerigine izle-
digi yol boyunca erisilebilme olasilig1
vardir.

o E-posta mesajlarindaki internet bag-
lantilarina  tiklanilmamas:  gerekir.
Gonderilen baglantilari kontrol etmek
ve internet sitesi adreslerini ziyaret et-
mek gerekir. E-posta ile gonderilen
internet sitesinde sifreleme kullanip



kullanilmadig1 yani adresin baginda
“http” yerine “https” olup olmadig:
kontrol edilmelidir.

o Zararli programlara karsi korunma
programlar1 (Antiviriis, anti-spyware,
giivenlik duvar1) gibi giivenlik yazi-
limlar1 kullanmak ve bu programlar
sik sik giincellemek gerekmektedir.
Clinki bazi1 taklit (oltalama) e-posta-
lary, bilgisayara zarar verecek veya ya-
pilan islemleri izleyebilecek yazilimlar
iceriyor olabilir. Kisi fark etmeden
bulagan zararl1 yazilimlar varsa giincel
korunma programlar1 bunlar: yakala-
yabilir.

« Diizenli olarak kredi kart hesap ozeti,
banka bildirimleri gibi bilgilendirme
dokiimanlarini gozden gegirmek ge-
rekmektedir. Taklit e-postalar ve taklit
web siteleri hi¢ siiphe ¢ekmemek i¢in
son derece profesyonel olarak hazir-
lanmis olabilir. Hatta kisi fark etme-
den bilgileri ele gecirilmis olabilir.
Stiphelenilen kullanimlar olursa, he-
men yetkililere bildirilmesi gerekir.

Tim bunlarla birlikte bazi e-postalar il-
ging ve merak uyandiran konu basliklar:
(6liimctil hastalik, hediye, acil haber, uya-
r1, komplo teorisi gibi) ile duygu somiiriisii
yaparak e-postanin bagkalarina gonderil-
mesini ya da herhangi bagka bir eylemde
bulunulmasini talep edebilirler. Ayrica bu
tir mesajlarda bedava tekliflere, yardim
taleplerine rastlamak miimkiindiir. Bu tir
mesajlarin sonlarinda genellikle gondere-
nin ad1 ve soyad1 yazmaz veya yazar fakat
aragtirildiginda isim ile ilgili somut bilgiler

bulunmaz. E-posta igerisinde bunu tani-
diklarina gonder, bu mesaj aldatmaca ya
da sehir efsanesi degildir seklinde ifadeler
bulunabilir. Mesajin dilinde anlamsal ola-
rak bozukluklar, dil ve mantiksal acidan
hatalar bulunur. Ayrica mesaji gonderen,
kiside giiven duygusu olusturmak i¢in bu
mesajin kisiye ulasana kadar bir¢ok kisiye
gonderildigine dair bilingli olarak mesajda
bulundurur. Béyle durumlarda mesajin he-
men silinmesi gerekir.

7. Modem ve Kablosuz Aglarda
Giivenlik

Glinlimiizde internetsiz bir hayat diisiini-
lemez hale gelmistir. Bir anlamda internet
bireylerin olmazsa olmazlarindan olmus-
tur. Diinya niifusunun yaridan fazlasi in-
ternete baghdir ve tiim diinyanin inter-
nete erisebilmesi i¢in de yapilmakta olan
caligmalar ve projeler devam etmektedir.
Glintimiiz teknoloji ¢aginda artik birgok
ev ve isyerinde internet baglantisi bulun-
maktadir. Masatistii bilgisayarlarin, diziistii
bilgisayarlarin, tabletlerin, mobil aygitlarin,
televizyonlarin ve hatta nesnelerin bile in-
ternete baglanabildigi bir ¢agin i¢indeyiz.
Internet giivenligine, isletim sistemi gii-
venligine, bilgi giivenligine, parola ve sifre
givenligine dikkat edildigi kadar internete
baglanma igin kullanilan kablosuz ag ve
modem giivenligine de dikkat edilmelidir.

Giiniimiizde evlerde kullanilan bir¢ok mo-
dem kablosuz o6zellige sahiptir. Clinkii ar-
tik bir evde internete sadece bir birey degil
evin diger bireyleri de mobil cihazlarini
kullanarak kablosuz modem araciligiyla
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baglanmaktadir. Birden ¢ok kisinin kullan-
dig1 bir kablosuz ag tizerinden islenebilecek
bir su¢ durumunda ilk sorumlu internet
abonesi olmaktadir. Bu tek bagina biiyiik
bir risktir. Bu agidan kablosuz modemin ta-
ninmayan kisilerce kullanilmamasi 6nemli
hale gelmektedir. Bununla birlikte bilinme-
yen kablosuz aglar kullanilarak internete
girilmesi de bunun kadar riskli bir durum-
dur. Nasil ki bir bilgisayar viriisler, saldi-
rilar gibi tehditlerden korumak i¢in tedbir
aliniyor ise modemi de farkli tedbirler ala-
rak korumak gerekir. Ornegin, sifreli olmus
olsa bile kablosuz modemlerin kullanilma-
dig1 zaman kapatilmas: hem giivenlik hem
de saglik agisindan 6nemlidir. Bu kisinin
evden ¢ikarken ocagi, kapilari, pencereleri
kapatmasina benzetilebilir.

Siber saldirganlarin bilgisayar ile bilgisa-
yar1 internete baglayan modem arasina
girerek iletisimi dinleyebilme olasiliklar:
bulunmaktadir. Iletisimi dinleyen bir sal-
dirganin kisinin internette yaptig1 islemleri
gormesi, kisisel bilgilerini ele gecirmesi ve
hatta degistirmesi miimkiindiir. Modemin
yonetimini ele geciren saldirgan, modem
sahibinin yani abonenin haberi olmadan
sakincali internet sitelerine erisebilir veya
diger sistemlere yonelik zararli olabilecek
eylemlerde bulunabilirler ki bu saldirgani
degil aboneyi suglu duruma sokar. Ayrica
bilgisayara erisme olanagi olmayan saldir-
ganlar, modemdeki agiklardan faydalana-
rak kisinin bilgisayarina dolayisiyla kisisel
verilerine de ulagabilir. Bu sebeplerden
dolay1n modemlerin giivenligi 6nemlidir.
Modemin kablosuz 6zelligi varsa, kablosuz
yayin i¢in gerekli olan giivenlik 6nlemleri
de goz 6niinde bulundurulmalidir.

Kablosuz modemin bagkalariyla paylasil-
masinin bir¢cok agidan zarari s6z konusu
olabilmektedir. Iyi niyetli olarak yapilan
bu tiir paylasimlar, abonenin magduriye-
tine kadar giden bir siirecin ortaya ¢ikma-
sina sebep olabilir. Eger kotal1 bir internet
varsa, paylasimdan kaynaklanan agir1 dos-
ya indirme kotanin agmasina, dolayisiyla
fazladan bir 6demenin olugsmasina neden
olacak ve abone ekonomik anlamda zarar
gorecektir. Kotal ya da kotasiz olsun kablo-
suz modemin paylagilmasi ¢ok fazla kisinin
baglanmasindan kaynakli olarak hizin azal-
masina ve baglanti veriminin diismesine
sebep olacaktir. Giivenlik boyutunda dii-
stintildiigiinde, modemdeki agiklardan fay-
dalanarak modemi ele gegiren saldirganin
sistemlere siber saldirida bulunmasi du-
rumunda abonenin sorumlu tutulmasina,
zararl igeriklere, 6zellikle cocuklarin cinsel
istismari, ¢ocuk pornografisi gibi tiim diin-
yaca sug kabul edilen sitelere girilmesi abo-
nenin suglu duruma diismesine dolayisiyla
magdur olmasina sebep olur.

Modemlerden kaynakli magduriyet yasa-
mamak i¢in, kablosuz modemlerin giiven-
lik tedbirlerinin alinmasi, kablosuz olsun
ya da olmasin modemlerin yonetim pane-
line erisim parola ve sifrelerinin diizenlen-
mesi gerekmektedir. Genelde modemlerin
6n tanimli bir kullanici adi ve sifresi oldugu
unutulmamali ve mutlaka gerekli degisik-
likler yapilmalidir. Ciinkii internette yapi-
lacak kiiciik bir arastirma ile modemler i¢in
6n tanimli gelen parolalar ve kullanic1 ad-
larinin bulunmasi oldukga kolaydir. Diger
bir ifade ile modemlerin web {izerinden yo-
netilebilmesi i¢in kullanici ad1 ve parola ile
erisilen bir yonetim araytizii vardir. Bir¢ok



.

INTERNET

modem i¢in 6n taniml olarak gelen web
yonetim arayiizii parolalar1 internette ko-
layca bulunabilmektedir. Bunun i¢in bu pa-
rolalarin mutlaka degistirilmesi gerekir. Bir
modemin web parola ve sifresini degistir-
mek i¢in asagidaki adimlar takip edilebilir.

o Modemin kullanici kilavuzunda kul-
lanic1 ad1 ve parolasi ile ilgili bilgiler
bulunmalidir. Eger 6ncesinde degis-
tirilmediyse genellikle kullanici adi
“admin” olmakta ve modemin mo-
deline gore sifresi ayni sekilde “ad-
min”, “password”, “12345” gibi ola-
bilmektedir. Modemin web yonetim
ara yiiziine baglanmakta kullanilan IP
numarasi ise genellikle “192.168.1.1”

veya “10.0.0.1” seklinde olabilmekte-

dir.

(A 19216811

Kimlik dogrulama gerekli

“

Kullamicr ade  admin
sesscsscessend

I Tamam I | Vazgeg l

http://192.168.11 tarafindan kullamici adi ve parola ister

Parola:

o Modemin web ara yiiziine baglanmak
icin internet tarayicisinin (browser)
adres satirina IP numarasi yazilir ve
gelen kimlik dogrulama ekranindan
modemin kullanici kilavuzunda ifade
edilen kullanici adi ve parolast giri-
lir. Bu islemden sonra modemle ilgili
yonetim segenekleri ekrani gelir. Bu
ekran kullanilarak bir¢ok ayarin degi-
sikligini yapmak miimkiindiir. Bu ara
yiizde kullanic1 ve parolay1 degistire-

cek alan bulunarak gerekli degisiklik-
ler yapilir ve degisiklikler kaydedilir.

Modemin web yonetim arayiiziinden mo-
demin kablosuz ozelligi varsa onunda sif-
resi ve parolasi belirlenebilir. Kablosuz
modemler her yone yayin yapan cihazlar
oldugundan bu yaymn herkes tarafindan
dinlenebilmektedir. Eger sifre konulma-
migsa herkes bunu kullanarak internete
baglanabilir. Kablosuz baglant1 i¢in bir
parola belirlenmis olsa da eger bilgiler sif-
relenerek gonderilmezse (6rnegin sohbet
ederken) konusmalar dinlenilebilir, paro-
lalar goriilebilir, gonderilen e-posta me-
sajlar1 okunabilir. Bu nedenle sifreleme
ayar1 mutlaka belirlenmelidir. Kablosuz
modemlerde sifreleme yapmak icin WEP
(Wired Equivalent Privacy - Kabloluya Esit
Guvenlik), WPA (Wi-Fi Protected Access
- Wi-Fi Korumali Erisim) , WPA2 (Wi-Fi
Protected Access 2 - Wi-Fi Korumali Eri-
sim 2) olmak iizere ii¢ standart sifreleme
secenegi sunulmaktadir. Bu segenekler web
yonetim arayiiziinden belirlenebilir. WEP
eskiden kullanilan bir yéntem olarak WPA
kadar giivenli degildir ve artik pek kullanil-
mamaktadir. WEP sifreleme yonteminde
yabanci birisi kolaylikla sifreyi ¢zebilir. Bu
nedenle modem ayarlarinda sifreleme yon-
temi olarak WEP yerine daha giivenli olan
WPA veya WPA2 standardinin segilmesi
tavsiye edilir. Bununla birlikte modemlerin
bircogunda sinirli kabiliyete sahip olsa da
yabanci kisilerin, davetsiz misafirlerin mo-
deme ulagmasini engelleyen bir giivenlik
duvar1 bulunmaktadir. Modemin web yo-
netim ekranindan giivenlik duvarmni aktif
hale getirmek i¢in “giivenlik duvari etkin”
olarak isaretlenmesi ve kaydedilmesi gere-
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kir. Ayrica kullanilmayan ve modeme in-
ternet tizerinden erisim i¢in kullanilan tim
dis ag servisler (ftp, snmp, telnet, icmp gibi)
kapatilmalidir. Bu da ayn1 sekilde mode-
min web yonetim ekranindan yapilmakta-
dir. Tiim bunlara ek olarak MAC adresleri
tanimlanarak fazladan giivenlik 6nlemi de
alinabilir. MAC adresi, internete baglan-
mak isteyen donanimin fiziksel adresi yani
bir nevi kimligidir. Modem y6netim ekra-
ninda MAC adresleri tanimlanarak, bunla-
rin digindaki cihazlarin modemi kullana-
rak internete erisimi engellenmis olur.
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Modem giivenligi saglanmazsa interne-
te ve bilgisayara giren saldirganlar kisiye
farkl sekillerde zararlar verebilir, bu kisi-
lerin isledigi suglardan modemin sahibi
yani abone sorumlu tutulabilir. Bunun i¢in,
modemler gerekli tedbirler alinmadan asla
kullanilmamalidir. Sadece modemi koru-
mak yetmez, yapilan kablosuz yayin i¢in de
giivenlik tedbirleri almak gerekir. Ozetle:

o Kullanilmadigi zamanlar kablosuz
modemler kapali tutulmalidur,

o Varsayilan parola kullanilmamali ve
modem yonetime ekranina ulagmak
i¢in giiglii bir parola belirlenmelidir,

e Modemin varsayilan SSID (Hizmet
Kiimesi Tanimlayicis1) ad1 yani diger
adiyla kablosuz ag ismi degistirilmeli

ve kolaylikla tahmin edilebilecek bir
ad kullanmaktan kag¢inilmalidur,

o Kablosuz modemlerin sifreleme-
si mutlaka acilmalidir (WPA ya da
WPA2 segilmeli),

« Giivenlik duvari aktif hale getirilmeli-
dir,

o Uzaktan erisimi devre dis1 birakilmali
ve kullanilmayan servisler kapatilma-
Iidir,

o MAC adres filtrelemesi 6zelligi kulla-
nilmalidir.

8. internet Bankacilig

Internet bankacilig1, banka subesine gitme-
den, ¢ogu bankacilik isleminin bilgisayar
veya bilgisayar 6zelligi tastyan mobil cihaz-
lar kullanilarak internet tizerinden gercek-
lestirilmesidir. Bir bankada yapilabilecek
hemen her islemi internet bankacilig saye-
sinde daha kolay ve hizli bir sekilde yapa-
bilmek mimkiindiir. Bankaciligin ge¢mi-
sine doniip bakildiginda para gondermek,
para almak, ¢ek tahsil etmek, kredi kullan-
mak ve bunun gibi bir¢ok islemin siiresi
bir, iki haftay: hatta ay1 bulabiliyordu. Her
seyin yazili olarak yapilmasi ve uzun za-
man almast gibi bir durum s6z konusuydu.
Internetin gelisiyle birlikte bu yapilan isler
elektronik ortama aktarilarak islemler daha
hizli yapilmaya baslanmustir. Bir kag tikla
saatler alabilecek islemler bitirilebilmekte-
dir. Vakitten kazang saglamasi, islem mas-
raflarinin azligy, istenilen her saatte islem
yapilabilmesi internet bankaciligini avan-
tajli kilmaktadur.



.

INTERNET

Internet bankaciligi kisinin hayatina bir¢ok
agidan kolayliklar getirmis olsa da bunu
suistimal etmek isteyenler de olmaktadir.
Internet bankacihigini kullanan kisilerin
kimlik bilgileri, hesap bilgileri, kart bilgileri
gesitli yontemler (malware, botnet, spam,
phishing, kimlik hirsizligi, sosyal miihen-
dislik) ile ele gegirilerek insanlar magdur
edilmektedir. Internet bankaciligini kul-
lananlarin giivenlik 6nlemlerinden ve ya-
sanabilecek risklerden haberdar olmasi ve
buna gére davranmasi magduriyet yasan-
mamast a¢isindan son derece 6nemlidir.

Internet bankacilif1 igerisine kredi kartla-
rint da dahil etmek gerekir. Clinkii kredi
kartlari, sanal kredi kartlari, akilli kartlar,
sifrematikler de internet bankaciiginin
araclart durumundadir.

Internet bankaciliginda hem bankanin
hem de kisinin yani internet bankaciligini
kullanan miisterinin almasi gereken on-
lemler bulunmaktadir. Genel olarak ban-
kalar, benzer giivenlik 6nlemleri almak-
tadir. Internet bankaciliginda maksimum
giivenligin saglanmas igin her iki tarafin
yani bankanin ve miisterinin tizerine diisen
sorumluluklar1 yapmasi gerekir.

Bankanin sorumluluklar1 Bankacilik De-
netleme ve Diizenleme Kurumunun inter-
net bankaciligi ile ilgili yasal diizenlemeleri
ile ortaya konmustur. Bankalar, sunmakta
olduklar1 internet bankaciligi hizmetleri
i¢in, bu hizmetlerin arz ettigi risk seviyele-

rine uygun ve giivenilir bir kimlik dogru-
lama mekanizmas: tesis etmekle yiikiimlii
kilinmistir. Misterilerin, kurulan kimlik
dogrulama mekanizmasindan ge¢meden
hizmetlerden yararlanmasina miisaade et-
meyecek bir yapinin bankalar tarafindan
kurulmasi 6ngériilmiistiir. Ayrica bankalar,
internet bankacilig1 servisi i¢in beyan ettigi
veya miisterilerine taahhiit ettigi dizeyde
servis siirekliligini saglayarak servis kesin-
tisinin dogurabilecegi hukuki sorumluluk-
lar1 en aza indirmek iizere gerekli onlemleri
almak zorundadir.

Internet bankaciliginda miisterinin yani
kullanicinin da bazi sorumluluklar: bulun-
maktadir. Kullanicilar ilk olarak ¢evrimici
olarak gerceklestirdikleri tiim islemler i¢in
kullandiklar1 kullanici adi ve sifrelerinin
giivenligini saglamak amaciyla bu bilgilerin
3. sahislarin eline ge¢memesi i¢in gerek-
li 6nlemleri almalidirlar. Bankalar yapilan
sozlesmelerde miisterileri bu konuda uyarir
ve miisterinin gerekli 6zeni gostermemesi
sonucu ortaya ¢itkan durumlarda sorum-
lulugun tamamen miisteriye ait oldugunu
bildirirler.

Nasil ki bankalar hizmet sunduklar1 ban-
kamatiklerin giivenliginden sorumlu iseler
kullanicilar da internet bankaciligi hiz-
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metine giris yaptiklar1 cihazlarin giivenli
oldugunu kontrol etmekten sorumludur-
lar. Internet bankaciligina giris yapilan bir
bilgisayarin, tabletin ya da cep telefonu-
nun giivenligini saglamak i¢in bir antivi-
riis programi kullanmak her zaman yeterli
olmayabilir, kullanilan programlarin, ta-
rayicinin ve isletim sisteminin dreticileri
tarafindan yayimlanan giivenlik giincelle-
melerinin de siirekli kontrol edilip kurul-
masi gerekir. Kullanicilarin ortak kullanima
acik cihazlardan internet bankaciligi hiz-
metlerine erisim yaptig1 durumlarda giris
bilgilerinin giivenliginin saglanmasi daha
zor olacagindan bu hizmetten faydalanir-
ken kisisel cihazlarini kullanmalar1 6nerilir.

Giivenligi saglanmamis bir cihazdan giris
bilgileri kullanilarak internet bankaciligi
hizmetinden faydalanildiginda gizli bilgiler
3. sahuslar tarafindan rahatlikla ele gegirile-
bilir. Kullanici ad1 ve sifrelerin bilgisayar ya
da herhangi bir cihazda kayitli bulundurul-
mast giincel bir antiviriis programina sahip
olunsa dahi giivenli olmayabilir. Farkli yol-
lardan kayithi bu bilgilere ulasan 3. sahis-
larin verdigi zarar tamamen kullanicinin
sorumlulugundadir ve bankalar bu konu-
da alinmig mahkeme kararlar1 sonucunda
gerekli tiim onlemleri sagladigindan ken-
dileri tarafindan herhangi bir magduriyet
giderme durumu s6z konusu olmayabilir.
Internet bankacilig: giris bilgilerinin 3. ga-
hislarin eline gectigi diistintildiigiinde daha
az zarar i¢in banka bu konuda bilgilendi-
rilmeli ve ¢evrimigi islemlerin banka tara-
findan kapatilmasinin ardindan yeni giris
bilgileri talep edilmelidir. Fakat bu bilgiler
ile tekrar giris yapmadan 6nce kullanilacak
cihazlarin giivenligi gozden gegirilmelidir.

Internet bankaciligi islemlerinde kullani-
cilarin sorumlulugu az gibi goriinse de en
biiytik sorumlulugun kullanicilarda oldugu
soylenebilir. Bu sorumlulugun yerine geti-
rilmemesinden dogacak olumsuz durumlar
ciddi maddi zararlara yol agabilir ve bun-
lar bankalar tarafindan dogrudan kullanic
hatast olarak goriilebilir. Bu maddi zara-
rin azaltilmas: igin alinabilecek bir diger
onlem de ¢evrimici islemlere getirilecek
kisitlamalardir. Bankalar ¢evrimici islem
yapilabilmesi i¢cin miisterilerinden onay al-
diklar1 gibi internet bankacilig1 hizmetleri
tizerinden yapilabilecek islemlerin kisitlan-
masi ile ilgili bir diizenleme de yapmakta-
dir. Havale ve EFT islemlerinin boyutlarina
ve kredi kart1 harcamalarina giinliik limit
ya da miktar kisit1 getirildiginde kullanici
hatasindan kaynaklanabilecek dolandirici-
liklarda zarar en aza indirilebilir. Internet
bankaciliginda dikkat edilmesi gerekenleri
asagidaki sekilde siralamak miimkiindiir:

o Isletim sistemi diizenli olarak giin-
cellenerek olas1 giivenlik agiklarinin
kapatilmasi saglanmals, isletim siste-
minin varsa firewall 6zelligi agik tu-
tulmalidir.

o Kullanilan internet tarayicinin mo-
bil ya da masaiistii en giincel stirimii
kullanilmali ve her zaman giincelligi
saglanmalidir.



o

o,

INTERNET VE BiLGi

Mutlaka otomatik giincelleme segene-
gi agik olan bir antiviriis yazilimi kul-
lanilmali ve bu yazilim diizenli olarak
glincellenmelidir.

Internet subesine giris yaparken kul-
lanilan kullanici adi, sifre veya parola
gibi bilgiler bilgisayarda kayith tutul-
mamali, ezberlenmelidir. Eger kayith
tutulacaksa bu tiir dosyalarin tutuldu-
gu dosya sifrelenmelidir.

Bankanin miisteri hizmetleri telefonu
not edilmelidir. Boylece mesai saatleri
disinda olusacak bir tehlikede de ban-
kayla iletisim kurmak hizli olacaktir.

Diizenli olarak banka hesap hareketle-
ri ve bakiye gozden gegirilerek siipheli
islemlerin olup olmadig: kontrol edil-
melidir.

Site adresinin “https” ile basladigin-
dan emin olunmali, tarayict adres
satirinda giivenlik kilidi olup olma-
dig1 kontrol edilmelidir. Bir anlamda
Internet sitesinin giivenlik sertifikast
olup olmadig1 kontrol edilmelidir.

Yabanci kisilerden gelen (ozellikle
ilisiginde dosya bulunan) e-postalar1
acilmamaly; bankadan gelmis gibi go-
riiniip, sifre, kullanici kodu, finansal
bilgi, hesap numaras: / kredi kart1 ya
da banka kart: numarasi soran ya da
kisisel bilgileri giincellemeyi isteyen
e-postalar asla dikkate alinmamalidur.

Internet subesi sifresini belirlerken
dogum yili gibi kolay tahmin edile-
bilecek bir rakam birlesimi olustu-
rulmamasi ve sifrenin diizenli olarak

degistirilmesi giivenlik i¢in gereklidir.
Bu sifrenin, diger bankacilik sifrele-
riyle ayni olmamasina da ayrica 6zen
gosterilmelidir.

Akillr sifre, tek kullanimlik sifre kul-
lanilmalidir.  Internet iglemlerinde
ekstra giivenlik saglayan ve kisiye 6zel
PIN Koduyla ¢alistirilabilen “Tek Kul-
lanimlik Sifre” tiretme uygulamasi/ci-
hazi tercih edilmelidir.

Internet bankacilig1 islemleri asla bi-
linmeyen yabanci bir bilgisayarda ya
da internet kafelerde yapilmamalidir.

Gelen e-postalarda, “internet ban-
kaciligr giivenlik giincellemesi” ya-
pilmas! isteniyorsa, kesinlikle inanil-
mamalidir. Clinkii bankalar giivenlik
giincellemelerini e-posta tizerinden
talep etmemektedir.

Cep telefonlarina yiiklenmek istenilen
uygulamalar mutlaka resmi uygulama
magazalarindan (Google Play, Apple
Store gibi) indirilmelidir. Bankanin
mobil uygulamasi da bu sekilde indi-
rilmelidir.

Bankanin kisiye onemli durumlarda
ulagsmasi gerekebilir. Bu nedenle cep
telefonu ve e-posta bilgilerinin, banka
kayitlarinda her zaman giincel olma-
sina dikkat edilmelidir.

Internet bankaciligi icin kullanilan
bilgisayarin giivenligi ¢ok onemlidir.
Internet subesini kullanirken bilgi-
sayarin basindan kalkilmamalidir.
Internet baglantisinin kesilmesi du-
rumunda Internet subesi ekrani da
kapatilmalidur.
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o Internet Subesi islemleri, giivenligin-
den emin olunmayan ve herkesin kul-
lanimina agik bilgisayarlardan yapil-
mamalidir.

9. Cevrimigi Aligveris

Internet tizerinden aligveris diger adlariyla
¢evrimici aligveris ya da e-ticaret, bir elekt-
ronik ag iizerinden {iriin ya da hizmetlerin
alim satiminin yapilmasidir. Internet saye-
sinde aligveris sistemi ve imkénlar1 degis-
mistir. Fiziksel magazada ulasabilecek kisi
say1st sinirliyken, internetteki bir e-ticaret
sitesinde sinursiz kisiye ulagabilmek miim-
kiin hale gelmistir. Fiziksel magazalarda
sunulabilecek {riin sayis1 kisithdir. Tiim
triinleri sergilemek olanaksizdir veya bu
¢ok yiiksek maliyetlere sebep olabilir. E-ti-
caret ile sinirsiz iiriin sergilenebilir, tstelik
bunun igin ekstra maliyet de olmaz.

Internet ortaminda cevrimici aligveris ol-
dukga biiylik kolayliklar getirmis olsa da
dikkat edilmediginde internetten aligve-
ris yapan kullanicilarin dolandirilmasina,
magduriyetine sebep olmaktadir. Internet
bankaciliginda gosterilen giivenlik 6nlem-
leri hassasiyetini internetten aligveris ya-
parken de gostermek gerekmektedir. Cev-
rimigi aligveriste internet bankaciliginin bir
arac1 olarak degerlendirilen kredi kartlar:
kullanmaktadir. Cevrimici aligveriste in-
ternet sitesinin giivenilirligi, 6deme asama-
sinda kredi kart1 bilgilerinin giivenliginin
saglanmasi, giivenli bir 6deme i¢in olduk¢a
onemlidir.

Bu konuda herhangi bir magduriyetin ya-
sanmasi alinacak tedbirlerle en aza indi-

rilebilmektedir. Kullanicinin internetten
aligveris yaparken nelere dikkat edecegini
bilmesi yani bilingli bir miisteri olmasi son
derece 6nemlidir. Cevrimigi aligverigte asa-
g1daki konulara dikkat edilmesi yasanabile-
cek magduriyetleri azaltacaktir.

Bazi1 e-ticaret siteleri, e-ticaret sitesi bile
degildir. Kendisini “e-ticaret sitesi” gibi
gosterip biiylik indirimler saglayarak ziya-
retcilere telefon, bilgisayar gibi nispeten pa-
hali tiriinleri 5’te bir, bazen 10da bir fiyati-
na satmayi vaat ederler. Cogunda giivenlik
sertifikas1 da bulunmayan bu sitelerin iyi
tarafl, sizin paranizi ¢almanin pesinde ol-
mamalaridir. Ama koétii tarafi da, bu sitele-
rin asil amacinin sizin bilgilerinizi ¢almak
olmasidir. Evet, bu siteler sizden kredi kart1
bilgisi istemez, onun yerine “kapida kredi
kartiyla veya nakit 6deme” vaadiyle yalniz-
ca isminizi, telefon numaranizi ve adresini-
zi ister ve iirliniin size kargoya verilecegini
miijdeledikten sonra baska hicbir sey yap-
mazlar. Bu sitelerin sahipleri, elde ettikleri
bilgilerle size masum ama rahatsiz edici
reklam SMS’leri yollayabilecekleri gibi, son
yillarda meshur olan bir dolandiricilik yon-
temini uygulayip sizi arayarak “Banka he-
sabiniz terdristler tarafindan ele gecirilmis,
ben savciyim/polisim, bize suradan para
yollayin gereken islemleri yapip davayi ka-
patalim” diye insanlar1 korkutarak paralari-
ni1 alabilirler. Bu sitelerden kesinlikle uzak
durulmalidir.

Giivenli baglantiya sahip olmayan siteler-
den aligveris yapilmamalidir. Biitiin e-tica-
ret siteleri, “SSL sertifikas1” denen bir gii-
venlik sertifikasina sahip olmalidir ve her
tirld satis islemini bu sertifikayla yapmak



zorundadir. E-ticaret sitelerinde bu serti-

fikanin olup olmadigini, adres ¢ubugunda
yazan adresin baginda “http” yerine “https”
yaziyor olusundan veya adresin hemen ba-
sinda bulunan yesil bir simgenin olusuna
bakilarak anlagilabilir. Bu sertifika sayesin-
de gonderilen kredi kart1 bilgileri sifrelen-
digi i¢in, bu bilgilerin kot niyetli kisilerin
eline gegmesi daha zordur. Eger bir e-tica-
ret sitesinde giivenlik sertifikas1 kullanil-
miyorsa, o siteden aligveris yapilmamasi en
dogru yaklasim olacaktir.

Mesafeli Satig Sozlesmesine uymayan yerli
siteler yasal degildir: “Mesafeli Satis Sozles-
mesi’, Giimriik ve Ticaret Bakanligrnin yii-
rirliige soktugu ‘Mesafeli Sozlesmeler Yo-
netmeligine uygun bir s6zlesme bigimidir
ve Tiirkiyede faaliyet gosteren biitiin e-ti-
caret firmalarinin bu s6zlesmeye uymasi ve
her satisin son asamasinda kullaniciya da
bu sozlesmeyi onaylatmasi sarti bulunur.
Eger rastladiginiz bir yerli e-ticaret sitesin-
de bir Mesafeli Satis Sozlesmesi yoksa satis
tamamlanmadan 6nce miisteriye boyle bir
sozlesme onaylatilmiyorsa, o e-ticaret si-
tesinin yasal bir site degildir. Sitenin yasal
olup olmadigini Gimriik ve Ticaret Ba-
kanligrnin olusturdugu Elektronik Ticaret
Bilgi Platformu’ndan (https://www.eticaret.
gov.tr) 6grenmek miimkiindiir.

Bununla birlikte internet tizerinden alis-
veris yaparken asagidaki uyarilar dikkate
alinirsa yasanabilecek magduriyetler azal-
tilabilir.

o Internetten aligveris yaparken iiriin
almacak e-ticaret sitesinin SSL ser-
tifikast olup olmadigina dikkat edil-
melidir. Bu sertifikaya sahip bir site-
den aligveris yapildiginda kredi kart1
bilgileri 6zel bir sifreleme sistemi ile
dogrudan bankaya aktarilir ve kesin-
likle t¢lincti sahislarin eline ge¢me
ihtimali bulunmaz. Internet sitesinin
SSL sertifikasina sahip olup olmadig:
siteye girildiginde ve 6deme sayfasina
gecildiginde adres cubugunun sag ta-
rafinda bulunan kilit isaretinden anla-
silabilir.

 Yasanabilecek herhangi bir sorun
neticesinde miisterinin bagvurabile-
cegi miisteri hizmetleri merkezinin
acik adres ve telefonunun tiiketici ile
paylasilmas: yasal bir zorunluluktur.
Algveris yapilacak site bu sartlar1 ba-
rindirmiyorsa oradan aligveris yapil-
mamasi Onerilir.

o Hicbir e-ticaret sitesi aligveris esna-
sinda kredi kart1 sifrenize ihtiyag duy-
maz. Misteriden kredi kart1 sifresini
talep eden aligveris sitelerinden uzak
durulmas: gereKkir.
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o Aligveris yapilacak e-ticaret sitesi in-
ternetten arastirllmahdir. E-ticaret
sitesi herhangi bir arama motorunda
aratilip, site ile ilgili sikayetler olup
olmadigina bakilmalidir. Siteden alig-
veris yapan bazi kullanicilar begen-
dikleri ya da sikéayet¢i oldugu iirtinler
hakkinda farkl: bir sitede yorum yap-
mus olabilirler. Bu yorumlar okunma-
lidir. Ciinkii gogunlugun ne yonde yo-
rum yaptig1 site hakkinda kisiye fikir
verecektir. Fakat her sikayet gercek ya
da hakli degildir, ancak bir e-ticaret
sitesi son donemde ¢ok sikayet aldiysa
magdur olma olasihig1 goz ardi edil-
memelidir.

Fiyat karsilagtirma siteleri giivenilir
aligveris yapmanin en uygun araglari-
dir. Fiyat karsilastirma sitelerinden sa-
dece bir tirtiniin en ucuz fiyata nerede
satildigini 6grenmekle kalinmaz, ayni
zamanda tiiketicilerin magazalar hak-
kinda yaptig1 yorumlara da ulasilabil-
mek miimkiindiir. Bunlar1 okumak
bilgilendirici olabilir.

Eger bir magazadan ilk defa aligveris
yapilacaksa oncelikle sitelerinde bulu-
nan iletisim ve adres linklerinden bu
bilgiler incelenmelidir. Muhatap olu-
nacak sirketin ger¢ek bir adresi ve te-
lefon numarast bulunup bulunmadig:
kontrol edilmelidir. Adres ve telefon
numarasini sitesinde paylagmayan in-
ternet sitelerinden uzak durmak kisi-
nin yararina olabilir.

Kapida 6deme yontemi son donemde
¢ok kullaniliyor; ancak bir internet si-

tesinde sadece kapida 6deme segenegi
varsa o sitenin sahte {iriin satma veya
miisteriyi kandirma olasiliginin ¢ok
yiiksek oldugu unutulmamalidir.

Bir iirtintin piyasa fiyatinin ¢ok altin-
da bedeller ile satilmasindan mutlaka
siphe duyulmalidir. Ornegin 3000
TLlik bir cep telefonunu 200 TLye
ya da 400 TTlik bir ayakkabiy1 49,90
TLye satilma olasilig1 yoktur. Boyle
bir durumda aligveris magduriyet se-
bebi olabilir

Bir iirtin satin alinmaya karar ve-
rilmeden 6nce mutlaka satin alma
yapilacak sitenin sosyal medya he-
saplarini, yani Facebook, Twitter ve
Instagram hesaplarini kontrol etmek
faydali olabilir. Hem son dénemde al-
dig1 herhangi bir sikayet vs. varsa onu
gormek miimkiin olur hem de en son
paylasimini ne zaman yaptig1 kontrol
edilmis olunur.

Odeme kredi kart1 ile yapilacaksa 3D
Secure yonteminin kullanilmas: 6ne-
rilir. Bu sekilde kredi kartinin isten-
meyen bir sekilde kullanilmasi engel-
lenmis olunur. Bu islem karttan para
cekilmeden oOnce cep telefonuna tekil
bir onay sifresi yollanmast ile saglanir.
Bu sifre 6deme ekraninda girilmezse
aligveris tamamlanmaz.

Odeme ekraninda http:// yerine htt-
ps:// yazmasina ve aligveris yapilan si-
tenin SSL sertifikasi olup olmadigina
mutlaka dikkat edilmelidir. Bu sertifi-
ka, kredi kart1 bilgilerinin sifrelenme-
sini ve bagkalari tarafindan kopyalan-
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masini engeller. Yani aligveris yapilan
internet sitesi kesinlikle kartin tim
bilgilerini géremez.

o Sanal kart kullanimi giiniimiizde ol-
dukga yayginlasmustir. Limiti ok yiik-
sek olan ve gergek hayatta kullanilan
tiziksel bir kredi kartini kullanmak
yerine, internet bankaciligini kulla-
narak bir sanal kart olusturulabilir
ve kullanilabilir. Ciinkii sanal kartin
limiti kisinin kendisi tarafindan be-
lirlenmekte ve kisi alisveris yaptigin-
da limit sifirlanmis olmaktadir. Bu
sekilde dolandirilma riski de azalmis
olmaktadir.

o Bagta BKM Ekspres olmak tizere bir-
¢ok 6deme sistemleri var. Bu sistem-
lerde kredi karti tanimlanarak kredi
kartinin ve e-ticaret sitesi ile araya bir
kademe daha giivenlik duvar1 konul-
mus olunur.

o Aligveris yapilan bilgisayarin ortak bir
cihaz olmamasina dikkat edilmelidir.
Giivenlik sifresi olmayan bir internet
baglantisindan, internet kafe ve toplu
tasima araglar1 gibi alanlarda aligveris
yapilmamasina 6zen gosterilmelidir.

o Aligveristen sonra ekrana diisen ve
e-posta adresine gelecek olan siparis
numarast mutlaka kaydedilmelidir.
Herhangi bir sorun yaganmas: duru-
munda bu numara ile ¢cok daha hizl
islem yapilmaktadir. Ayrica siparis ta-
kibini, satin alman triiniin kargoda-
ki durumunu da bu numara ile takip
edebilmek miimkiindiir.

o Online aligveris sitelerinin olmazsa
olmazi mesafeli satig sozlesmesidir.
Bu sozlesmeye dikkat edilmesi gerek-
mektedir. Misteri bilgilerinin gizli
kalmasina yonelik olan mesafeli satis
sozlesmesi yoksa o siteden aligveris
yapilmamasi gerekmektedir.

o Alman iiriin kargodan teslim alinma-
dan kargo gorevlisi ile beraber {iriin
mutlaka kontrol edilmeli ve iiriinde
sorun varsa almayip geri génderilme-

lidir.

o Internetten aligveris yapilirken bilin-
dik ve genel kullanici memnuniyeti-
ni kazanmig e-ticaret sirketleri tercih
edilmelidir.

10. Ebeveyn Denetim Araclari

Internetin 6ncii rol tstlendigi hizli tekno-
lojik gelismeler, bilgisayar/internet okur-
yazarligini daha da 6nemli hale getirmistir.
Ciinkii gelinen noktada bireylerin islerini
gormek i¢in bunun zorunluluk oldugunun
goz ardi edilmemesi gerekmektedir. Giinii-
miizde bilgisayarlar ve bilgisayar 6zelligi ta-
styan, her an ¢evrimigi olmaya olanak sag-
layan mobil telefonlar, tabletler gibi akilli
cihazlar ¢ocuklar basta olmak tizere tiim
kullanicilar igin essiz birer 6grenme araci
oldugu kadar eglence ve iletisim diinyasina
acilan bir kap1 gorevi gormektedir. Ozellik-
le ¢ocuklarin bu tiir cihazlar1 kullanirken
denetimsiz birakilmas: siddet igeren oyun-
larla ya da zararl igerige sahip uygunsuz
internet sitelerle karsilagma olasiligini ar-
tirmaktadir.
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Tim bunlar dikkate alindiginda ebeveyn
denetim araglarinin kullanilmasinin ne
denli 6nemli oldugu ortaya ¢ikmaktadir.
Bunun igin yasak¢ bir yaklasimdan uzak
¢ocuklarin internet aktivitelerinin takip
edilmesi, bu ortamin zararlarindan onla-
r1 koruyabilmek adina 6nemlidir. Burada
amag ¢ocugun internete girmesini yasakla-
mak degil, yasina uygun olmayan ve psiko-
lojik olarak ¢ocugu etkileyebilecek zararh
iceriklerden onu korumaktir. Bu sekilde
ebeveynler, ¢ocuklarinin oynayabilecegi
oyunlari, kullanabilecekleri programlar:
ve ziyaret edebilecekleri internet sitelerini
belirleyebilmektedirler. Ayrica ebeveynler,
¢ocuklarin bilgisayar kullanim zamanlarin
diledikleri gibi atayabildikleri denetimler
sayesinde, evde olmasalar bile kontrolii el-
lerinde bulundurabilmektedirler.

Bilgisayarlarinda Windows isletim siste-
mi kullanan ebeveynler. Isletim sisteminin
“Ebeveyn Denetimleri” ile ilgili ayarlar is-
letim sisteminin Denetim Masasinda yer
alan kullanic1 hesaplar1 boliimiinii kullana-
rak zaman sinirlamasi, oyun sinirlamasi ve
uygulama sinirlamas: yapabilmektedir. Bu-
nun yaninda isletim sisteminden bagimsiz
filtreleme programlari kullanilarak da bun-
lar gergeklestirilebilmektedir. Kullanicinin
kullanacag filtreleme programinin lisansh

olmasi son derece 6nemlidir. Bununla bir-
likte 2011 yilindan beri hizmet vermekte
olan Giivenli Internet Hizmeti de inter-
netteki zararli igeriklerden koruma sagla-
yan, ayni zamanda ticretsiz olarak sunulan
6nemli bir secenektir.

11. Giivenli internet Hizmeti

Giivenli Internet Hizmeti, Internet servis
saglayicilar: tarafindan 22.11.2011 tarihin-
den beri bireysel ve kurumsal internet abo-
nelerine {icretsiz olarak sunulan ve inter-
netteki zararl igeriklerden biiyiik oranda
koruma saglayan filtreli alternatif bir inter-
net erisim hizmetidir. Bu hizmeti, internet
servis saglayicilari tarafindan sunulan mer-
kezi bir filtreleme sistemi olarak diigiinmek
miimkiindiir. Bu hizmeti almak isteyen bi-
reysel veya kurumsal internet abonelerinin
bilgisayarlarina herhangi bir program kur-
masina gerek yoktur. Bireysel ve kurumsal
internet aboneleri Giivenli Internet Hizme-
tinin {cretsiz bir tiiketici hakki oldugunu
ve bu hakki istedikleri an kullanabilecekle-
rini unutmamalari gerekir.

Internet servis saglayicilari bu hizmeti talep
eden bireysel ve kurumsal internet abone-
lerine ticretsiz olarak sunmakla yiikiim-
ludirler. Bu hizmet i¢in herhangi bir isim
altinda abonelerden herhangi bir ticret ta-
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lep edilemez. Bu hizmet zorunlu olmayip
hizmetin tercih edilip edilmemesi bireyle-
rin ve kurumlarin 6zgiir iradelerine bira-
kilmigtir. Dilediklerinde bu hizmeti talep
edebildikleri gibi, diledikleri zaman da bu
hizmeti kullanmaktan vazgecebilmekte-
dirler. Se¢gmek de segmemek de abonenin
tercihine birakilmistir. Bu sebepledir ki bu
hizmetin slogan1 “Segmek Ozgiirliiktiir”
seklinde belirlenmistir. Bu hizmet, koru-
yucu ve oOnleyici tedbirler kapsaminda in-
ternetteki zararli iceriklere sahip sitelerden
yiiksek oranda koruma sagladigi i¢in birey-
sel ve kurumsal abonelere 6nerilmektedir.

11.1. Giivenli internet hizmet
profilleri (aile ve cocuk profili)

Giuivenli internet hizmeti, Aile ve Cocuk
Profili olmak tizere 2 profilden olugsmakta-
dir. Cocuk Profili; Internetteki risklerden
en yiiksek oranda koruma saglayan profil-
dir. Cocuk Profili ile erisilebilen tiim site-
ler uzmanlarin kontroliinden ge¢mis be-
lirli kriterlere gore onaylanmis pozitif yani
olumlu iceriklere sahip sitelerden olugsmak-
tadir. Cocuk Profili yabanci kisilerle temas
kurulmasinin 6nitine gegmektedir. Cocuk
Profilinde sohbet ve sosyal medya siteleri
gibi igerigini herkesin degistirebilecegi si-
teler bulunmamaktadir. Cocuk Profilinde
sabit icerikli oyun oynanabilmekte, ¢ocuk-
larinizin rahatlikla 6dev yapabilecegi yetis-
kin bir bireyin de haber okuyup bankacilik
islemleri yapabilecegi sitelerden olusan bir
profildir.

Cocuk Profilinde; icerigi pozitif yani fay-
dali oldugu uzmanlarca onaylanmis site-
lerden olusan beyaz bir liste s6z konusudur

ve gocuk profilinde sadece bu listeye erisim
vardir. Bu liste disindaki siteler filtrelen-
mistir. Beyaz kabul edilen bu listeye hemen
her giin igerigi pozitif olan binlerce yeni
site eklenmekte, var olan diger sitelerin ige-
riginin degisip degismedigi de periyodik
olarak kontrol edilmektedir.

Aile Profili; miistehcenlik, siddet, irkgilik,
kumar, intihara yonlendirme, ¢ocuklarin
cinsel istismari, uyusturucu veya uyarici
madde kullanilmasini kolaylastirma, saglik
icin tehlikeli madde temini, mistehcenlik,
fuhus, kumar oynanmasi i¢in yer ve imkan
saglama ve Atatiirk aleyhine islenen suglar
gibi yasadis1 ve zararli igerikleri barindiran
siteler ile Saglik Bakanligrnin zararli oldu-
gunu acikladigy triinlerin satildig: siteler
ve dolandiricilik siteleri filtrelenmektedir.
Aboneler dilerlerse oyun, sohbet ve sosyal
medya sitelerini de bu filtre kapsamina da-
hil edebilmektedirler.

“secmek
ozgurluktinr”

www.guvenlinet.org.tr

11.2. Giivenli internet hizmeti ve
arama motorlari

Bu hizmetin en Onemli Ozelliklerinden
biri; bu hizmeti alan bireysel ve kurumsal
internet aboneleri i¢in siklikla kullanilan
Google, Yandex, Bing gibi arama motorla-
rinin abonenin hicbir ayarlama yapmasina
gerek kalmaksizin giivenli arama modunda
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caligtyor olmasidir. Abone Giivenli Inter-
net Hizmetini almaya devam ettigi siirece
bu devam eden bir hizmettir. Abone bu
hizmetten ¢ikmadig siirece arama motor-
larindaki giivenli arama segeneginin devre
dis1 birakilmasi s6z konusu olmamaktadir.

11.3. Giivenli internet hizmetine
gecis ve daha fazlasi

Arama motorlarinda giivenli arama ozelli-
ginin olmasi demek, bu ortamlarda gerek
metinsel gerekse de gorsel aramalarda uy-
gunsuz miistehcen ve pornografik sonugla-
rin filtrelenmesi anlamina gelmektedir. He-
men her arama motoru uygunsuz igerikleri
filtreleyen giivenli arama 6zelligini biinye-
sinde barindirmaktadir. Fakat bu 6zelligin
ayarlanmasi kullanicinin tercihine birakil-
muistir.

Google
Yandex

_.- 2 A@ ]

Arama._Moron‘armdé '

“GilvenlifJAramaz Ozelligi)

Teknik bilgisi olmayan internet kullanici-
larinin arama motorlarindaki giivenli ara-
ma Ozelligini aktif duruma getirmesi bazen
mimkiin olmayabilmektedir. Aktif yapilsa
bile djjital yerliler olarak adlandirdigimiz
zamane c¢ocuklar1 ve gengleri bu o6zelligi
kolaylikla devre dis1 birakabilmektedir-
ler. Iste Giivenli Internet Hizmetinin far-
ki burada ortaya ¢ikmaktadir. Bu hizmete
gecen internet abonelerinin fazladan bir
islem yapmasina gerek kalmaksizin giivenli

arama Ozelligi, devre dis1 birakilamayacak
sekilde otomatik olarak aktif hale gelmek-
tedir. Abone Giivenli Internet Hizmetinden
ayrilmadig: siirece de bu 6zellik bu sekilde
kalmaktadir.

Aboneler 5 farkl sekilde kolaylikla Giivenli
Internet Hizmetine gegebildikleri gibi, is-
tedikleri zaman bu hizmeti devre dis1 bira-
kabilmektedirler. Bu yontemleri asagidaki
gibi siralamak miimkiindiir:

o Internet Servis Saglayicinin bayisine
bagvurarak,

o Internet Servis Saglayicinin ¢agr
merkezine telefon ederek,

o Internet Servis Saglayicinin online is-
lem merkezine miisteri numaraniz ve
sifresi ile giris yaparak,

o Internet Servis Saglayicinin belirlenen
numarasina kisa mesaj (SMS) atarak

o Internet Servis Saglayicinin mobil uy-
gulamasini kullanarak,

Bu hizmetin en 6nemli 6zelliklerinden bir
digeri de profil kapsaminda girilemeyen
siteler icin ihbar/itiraz mekanizmasinin
olmasidir. Ornegin herhangi bir profil kap-
saminda bir siteye giremeyen abone, bu si-
tenin bulunulan profilde goriintiilenmesini
talep edebilmektedir. Bu talep kapsaminda
ilgili site tekrar degerlendirilmekte ve itiraz
hakli bulunuldugunda sitenin kategorisi
degistirilerek uygun profilde goriintiilen-
mesi saglanmaktadir.

Aboneler giivenli internet hizmetinin daha
iyi bir noktaya gelebilmesi i¢in karsilastik-
lar1 zararli ve uygunsuz igerige sahip siteleri
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http://www.guvenlinet.org/ihbar adresin-
den bildirebilirler. Bununla birlikte sadece
zararli ve uygunsuz siteleri degil, icerigi
pozitif yani faydali olan internet sitelerini
de degerlendirilmek iizere bildirebilmek-
tedirler. Burada tavsiye edilen site bildirimi
yapmadan once s6z konusu sitenin hangi
profilde oldugunu http://www.guvenlinet.
org/tr/domain_sorgula.html  adresinden
sorgulatmak ve buna gore bildirimde bu-
lunmaktir. Giivenli Internet Hizmeti ko-
nusunda bilgi edinmek, sik¢a sorulan soru
ve cevaplarini gérmek ve daha fazlasi igin
http://www.guvenlinet.org.tr adresi ziyaret
edilebilir.

12. Boliim Kazanimlar

Giiniimiizde en 6énemli kavramlardan biri
bilgidir ve bilgi her dénemde degerli ol-
mugtur. Internetle birlikte bilgiye erisim
kolaylagmistir. Bilginin korunmas: ve gii-
venligi olduk¢a 6nemli hale gelmistir. Bil-
ginin korunmasi noktasinda gosterilecek
zafiyet gizli kalmas1 gereken bilginin bas-
kalarinin eline ge¢mesine ve magduriyet-
lere sebep olabilir. Kisisel veriler, kisiye
6zgii ve onun izni diginda kullanilmamas:
gereken onemli bilgilerdir. Bunlarin korun-
masi i¢in gerek bireylere gerekse de bu bil-
giyi elinde bulunduran otoritelere 6nemli
sorumluluklar dismektedir. Bilginin ve
kisisel verilerin korunmasinda bilgisayar
ve internet giivenligi son derece onemlidir.
Ciinki bilgiler bilgisayarlarda sabit diskler-
de ve internet ortaminda depolanmaktadir.
Bu bilgilerin korunmasi ancak bunlarla
ilgili giivenlik 6nlemlerini almakla miim-
kiindiir. Bilgisayarlarda, telefonlarda, ban-

kacilik islemlerinde, internet ortamindaki
e-posta basta olmak tizere kullandigimiz
tim hesaplarimizda parola ve sifre giiven-
ligi 6nemlidir. Kotiiciil yazilimlar bilgisayar
sistemlerine zarar veren ve ayni zamanda
parola ve sifreler basta olmak tizere kisisel
bilgileri izinsiz ele gegirmeye ¢aligan yazi-
limlardir. Bu tiir yazilimlarda viris, casus
yazilim ve solucanlar gibi zararl eklentiler
bulunmaktadir ve en 6nemli hedef kisisel
bilgilerin ele gegirilmesidir. Sanal internet
ortaminda aldatici bircok internet sitesi bu-
lunmaktadir, e-posta adreslerine dolandiri-
cilik amagl, aldatici sitelere yonlendirme
yapan bir¢ok istenmeyen spam e-posta gel-
mektedir. Modemlerde ve kablosuz aglar-
daki giivenlik zafiyetleri internet abonele-
rinin magduriyetine neden olabilmektedir.
Sifrelenmemis kablosuz aglar kétii niyetli
kisilerin internete ¢ikip sug isleyebildigi ve
magduriyeti kablosuz modeme sahip abo-
nenin yasadigi durumlar olabilmektedir.
Internet bankacilig1 ve internet iizerinden
aligveris kredi kart1 giivenligini, hesap gii-
venligini aligveris giivenligini 6nemli ve ge-
rekli kilmaktadir. Bilgisayarda ve internette
giivende kalabilmek i¢in giivenlik araglari-
ny, lisansh antiviriis uygulamalarini kullan-
mak gerekmektedir. Internet ortamindaki
zararli internet sitelerini filtreleyecek filtre-
leme uygulamalarina ve sistemlerine gerek-
sinim vardir. Giivenli Internet hizmeti bu
gereksinimi onemli 6l¢iide karsilamaktadir.
Bu boliim sonunda internet kullanicisy;

« Bilgi giivenligi kavrami hakkinda bilgi
sahibi olur ve bilgi giivenligi i¢in ala-
cag tedbirleri bilir.

« Kisisel veri kavramini bilir, bu konu-
daki haklarinin farkina varir, bu ve-



rilerini koruma noktasinda yapmasi
gerekenleri 6grenir.

Bilgisayar ve Internet giivenligi icin
almas1 gereken onlemler hakkinda
bilgi sahibi olur.

Parola ve sifre giivenliginin 6neminin
farkina varir. Bunlari giivenli bir sekil-
de olusturabilmek i¢in nelere dikkat
etmesi gerektigini 6grenir.

Katiiciil ve zararl yazilimlar hakkinda
bilgi sahibi olur ve bu konuda yapmas:
gerekenleri 6grenir.

Aldatma amagli istenmeyene e-posta-
lar ve bu e-postalar yoluyla yonlendi-
rilmek istenen web sitelerinin farkin-
da varir. Oltalama kavrami hakkinda
bilgi sahibi olur.

Internet bankacilig1 ve internet aligve-
risi nedir bilir ve bunlarla ilgili giivenli
islem yapabilmek i¢in yapmas: gere-
kenleri 6grenir.

Ebeveyn denetim araglarinin 6nemini
kavrar ve bunlar1 nasil ayarlayabilece-
gini 0grenir.

Giivenli Internet Hizmeti filtreleme
sistemi hakkinda detayli bilgi alir ve
bu hizmete nasil gegebilecegini 6gre-
nir.
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URL: http://www.guvenlinet.org.tr, Son Erisim tarihi, 06.06.2018.
Bilgimi Koruyorum,

URL: http://www.bilgimikoruyorum.org.tr, Son Erisim tarihi,06.06.2018.
Bilgisayar Giivenligi ve Internet,

URL: http://bilgitoplumu.gov.tr, Son Erisim tarihi, 06.06.2018.
Egitim Bilisim Ag1, Giiglii Parola Giiglii Internet,

URL: www.eba.gov.tr, Son Erisim tarihi,06.06.2018.

Google Giivenlik Merkezi, Sifrelerinizin giivenligini saglama,

URL: https://www.google.com/intl/tr_tr/safetycenter/everyone/start/password, Son
Erisim tarihi, 06.06.2018.







'BOLUM 3 INTE

- -.-__T_ﬁ:_-r’_ﬂ-m—'ﬂf =
Icindekiler
Internette Hak ve Sorumluluklar

1. Insan Haklar1 ve Ifade Ozgiirliigii

2.Internette Insan Haklari ve Ilkeleri

2.1. Internete erisim hakki

2.2. Internet kullanimy, erisimi ve yonetiminde ayrimciliga ugramama hakki
2.3. Internette dzgiirliik ve kisi gtivenligi hakki

2.4. Internet yoluyla gelisme hakki

2.5. Internette ifade ve bilgi edinme 6zgiirliigii

2.6. Internette din ve inang 6zgiirligii

2.7. Sanal toplant1 (toplanma) ve 6rgiitlenme 6zgiirligi
2.8. Ozel hayatin gizliliginin korunmas: hakki

2.9. Dijital verinin korunmas1 hakki

2.10. Unutulma ve lekelenmeme hakki

2.11. Internet ile egitim, bilgi ve kiiltiire erisim hakki
2.12. Cocuk haklari ve internet

2.13. Internet ve engelli haklar

2.14. Diger haklar

3. Iletisim Hakk1

3.1. Ulusal ve uluslararasi hukukta iletisim hakk:

4. Bilgi Edinme Hakki

4.1. Diinya ve Tiirkiye uygulamasi

4.2. Birlesmis Milletler belgelerinde bilgi edinme hakk:
4.3. Avrupa Konseyi belgelerinde bilgi edinme hakk:
4.4. Avrupa Birligi belgelerinde bilgi edinme hakk:

4.5. Diger bolgesel anlasmalarda bilgi edinme hakk:

5. Avrupa Konseyi Kararlari

5.1. Internet kullanicilar1 icin insan haklar1 rehberi
5.1.2. Ifade ve bilgi 6zgiirligii

5.1.3. Toplanma, orgiitlenme ve katilim 6zgiirligi
5.1.4. Mahremiyet ve verilerin korunmasi

5.1.5. Egitim ve okur-yazarlik

5.1.6. Cocuklarin ve genglerin korunmasi

5.1.7. Etkili yasal yollar ve tazminat

6. 5651 Sayili Kannun Kapsaminda Hak ve Sorumluluklar
6.1. Internette yasadisi igerikler ve bunlarla miicadele
6.1.2. Katalog suglar (5651 say1li kanun madde 8)

6.1.3. Erisim engellenmesi karar1 ve yerine getirilmesi
6.1.4. Milli giivenlik ve kamu giivenliginin ihlali

6.1.5. Kisilik haklarinin ihlali

6.1.6. Ozel hayatin gizliliginin ihlali

6.2. Bilinglendirme ve yardim hattin1 kullanma

7. Bolim Kazanimlari

KAYNAKLAR




INTERNETTE-HAK

Iletisim ve haberlesme teknolojilerinin
geldigi nokta itibariyle giinimiizdeki en
onemli belki de vazgecilmez araglardan biri
internettir. Internet, haberlesmeyi giinlitk
degil anlik ve hatta canli hale getirmistir.
Gergek hayattaki haklar ve ozgiirliikler bir
anlamda internet ortamina taginmistir. Bu
haklar ve ézgiirliikler beraberinde bireyle-
re bir¢ok kolayliklar getirmis olsa da aym
zamanda sorumluluklar da getirmistir. In-
ternet ortami i¢in, “gercek hayatta sug olan,
internet ortaminda yapildiginda da sugtur”
ilkesi temel bir ilke olarak kabul edilmis-
tir. Bu ortam bireylere ozgiirliikler ve te-
mel haklar noktasinda her ne kadar bircok
olanak taniyor olsa da sonsuz bir 6zgiirlitk
sunmamaktadir. Bireylerin 6zgiirliik siniri,
bir bagka bireyin 6zgiirligiiniin basladig:
yerde bitmektedir. Bu kural gercek hayatta
gecerli oldugu gibi internet ortaminda da
gecerli olan bir kuraldir.

Internet, getirdigi bircok ozelligi ile bir-
likte diigiinceyi agiklama ve bunu yayma
ozgirligiiniin en etkili sekilde kullanildi-
g1 haberlesme ve yayimncilik aracidir. Ayri-
ca dogas1 geregi sinirsiz Ozelligi sayesinde
diinyanin her yerindeki bilgiye erisme ve
tim diinyaya diisiincelerini aktararak ken-
dini ifade etme olanag: saglayan bir yapiya
sahiptir. Bilgi edinme ve ifade 6zgiirligu
kapsaminda degerlendirilmesi gereken in-
ternet yayinciligi kavrami ile temel hak ve
ozgiirliiklerin birlikte diistintilmesi gerekir.
Erisim ve bilgi edinme hakki, ifade 6zgiir-
lugt, 6zel hayatin gizliligi, kisilik haklar,
kigisel verilerin korunmasi, iletisim mah-
remiyeti gibi kavramlarin ele alinip yorum-
lanmasi, hak ve sorumluluklarin da temel
hak ve 6zgiirlitklerin temel ilkeleri dogrul-
tusunda diizenlenmesi elzemdir.

Bu boliimde; insan haklar: ve ifade 6zgiir-
lagii anlatilacak, internet basta olmak iizere
iletisim konusundaki uluslararas: diizenle-
meler ve politikalar, internet ortaminda te-
mel haklar ve ifade hiirriyeti icinde deger-
lendirilemeyecek olan siber zorbalik, nefret
soylemi, kisilik haklarinin ihlali, 6zel ha-
yatin gizliliginin ihlali, irk¢ilik, ¢ocuklarin
cinsel istismar1 gibi yasal olmayan igerikle
miicadele basliklari irdelenecektir. Interne-
tin etik ve ahlaki kullanimi konusunda bilgi
verilecektir.

1. insan Haklari ve ifade
Ozgiirliigi

Insan haklari, tiim insanlarin din, dil, ik,
ulus, etnik koken ve cinsiyet ayirimi go-
zetmeksizin dogdugu andan itibaren sahip
oldugu ve yararlanabilecegi temel hak ve
ozgiirliikleri olarak tanimlanmaktadir. In-
san Haklar1 Evrensel Beyannamesinin ilk
maddesinde “Biitiin insanlar hiir, haysiyet
ve haklar bakimindan esit dogarlar...” ve
ikinci maddesinde “Herkes, 1rk, renk, cin-
siyet, dil, din, siyasi veya diger herhangi
bir akide, milli veya i¢timai mense, servet,
dogus veya herhangi bir fark gozetilmeksi-
zin bu haklardan ve biitiin hiirriyetlerden
istifade edebilir” denilmekte ve bu haklar
garanti altina alinmaktadir. Insan haklari-
nin yasal temelini, 10.12.1948 tarihli Insan
Haklar1 Evrensel Beyannamesi (IHEB) ve
04.11.1950 tarihli Avrupa Insan Haklari
Sozlesmesi (ATHS) olusturmaktadir.

Tiirkiye, Avrupa Insan Haklar1 Sozlesme-
si'ni 1954’te onaylamis ve i¢ yasal mevzu-
atin bir pargast haline getirmistir. Avrupa
Insan Haklar1 Sézlesmesi temel hak ve 6z-



giirliikleri; yasama hakki, iskence, insanlik
dist veya kiictiltiici muamele yasagi, kole-
lik ve zorla ¢alistirma yasag, kisi 6zgiirligi
ve giivenligi, hak arama 6zgiirligii ve adil
yargilanma hakki, sug ve cezalarin kanuni-
ligi, 6zel hayat, aile hayat1 ve haberlesme-
nin gizliligi, diisiince, din ve vicdan 6zgiir-
lugi, ifade ozglrligi, toplanti, dernek ve
sendika kurma 6zgiirliigii, evlenme ve aile
kurma hakki, sikayet hakki, ayrim yapma
yasag1 olarak belirlemistir. Sonraki siirecte
toplum hayatinda meydana gelen gelisme-
ler paralelinde diizenlenen protokollerle bu
haklara miilkiyet hakki, egitim ve 6grenim
hakki, se¢im hakki, yerlesme ve seyahat 6z-
glrligi gibi yeni haklar eklenmistir.

Anayasal demokrasilerin en o6nemli bi-
lesenlerinden birisi ifade ozgiirligidiir.
Ifade ozgiirligi bir diisiince, inang, kana-
at, tutum veya duygunun baris¢1 yoldan
agiklanmasinin veya dis diinyada ifade
edilmesinin serbest olmasidir. Ifade 6zgiir-
ligt sozlii ve yazili anlatim ile olabilecegi
gibi sanatsal gosterim, kisisel gortiniim ve
gorintl tercihi, gosteri, yiiriyiis, toplanti
yapma ve orgiitlenme seklinde de olabilir.
Ifade 6zgiirliigii kisinin kendini gercekles-
tirmesine, kisisel gelisimine katki sunan
ve Insan Haklar1 Evrensel Beyannamesi ile
garanti altina alinan bir 6zgiirliiktiir. Insan
Haklar1 Evrensel Beyannamesinin 18’inci
maddesinde “Her sahsin, fikir, vicdan ve
din hiirriyetine hakki vardir; bu hak, din
veya kanaat degistirmek hiirriyeti, dinini
veya kanaatini tek bagina veya topluca, agik
olarak veya ozel surette, 6gretim, tatbikat,
ibadet ve ayinlerle izhar etmek hiirriyetini
icerir” ve 19’uncu maddesinde “Her ferdin
tikir ve fikirlerini agiklamak hiirriyetine

hakki: vardir. Bu hak fikirlerinden 6tiirti ra-
hatsi1z edilmemek, memleket sinirlar1 mev-
zubahis olmaksizin malumat ve fikirleri her
vasita ile aramak, elde etmek veya yaymak
hakkini igerir” denilmektedir.

Bununla birlikte Avrupa Insan Haklar1 Séz-
lesmesinin 10’'uncu maddesinde ve Tiirkiye
Cumbhuriyeti Anayasasrnin 26’1nc1 madde-
sinde diizenlenen ifade 6zgiirliigii ve sinir-
lar1 ATHS nin 10’uncu maddesinde;

“Herkes goriislerini agiklama ve anlatim
ozgiirliigiine sahiptir. Bu hak, kanaat 6z-
guirliigii ile kamu otoritelerinin miidaha-
lesi ve iilke sinirlari soz konusu olmaksizin
haber veya fikir alma ve verme ozgiirliigii-
nii de igerir. Bu madde, devletlerin radyo,
televizyon ve sinema isletmelerini bir izin
rejimine bagh tutmalarina engel degildir.

Kullanmilmasi gorev ve sorumluluk yiik-
leyen bu ozgiirliikler, demokratik bir
toplumda zorunlu tedbirler niteliginde
olarak, ulusal giivenligin, toprak biitiin-
liigiiniin veya kamu emniyetinin korun-
mast, kamu diizenin saglanmasi ve sug
islenmesinin onlenmesi, saglhigin veya ah-
lakin, baskalarimin sohret ve haklarinin
korunmasi veya yargi giiciiniin otorite
ve tarafsizligimin saglanmasi icin yasayla
ongoriilen bazi bicim kosullarina, sinirla-
malara ve yaptirimlara baglanabilir” sek-
linde ifade edilmektedir.

Avrupa Insan Haklar1 Mahkemesine
(ATHM) gore de ifade ozgiirliigii, toplu-
mun ilerlemesi ve her insanin gelismesi i¢in
gerekli kosullardan biri olan demokratik
toplumun asil temellerinden birini olustur-
maktadir. ATHSnin 10’uncu maddesinde
diizenlenen ifade 6zgiirliigiiniin kapsamina
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sadece belli kisi ve gruplar degil herkes gi-
rer. Bu haktan gercek ve tiizel kisiler, tim
kamu gorevlileri, tutuklular ve hiikiimliiler
ile yabancilar da yararlanir.

Ifade 6zgiirliigii, Anayasanin 26’ 1inc1 mad-
desinde “Diisiinceyi agiklama ve yayma
hiirriyeti” kenar baghg ile su sekilde dii-
zenlenmistir.

“Herkes, diisiince ve kanaatlerini soz,
yazi, resim veya baska yollarla tek bagi-
na veya toplu olarak agiklama ve yayma
hakkina sahiptir. Bu hiirriyet resmi ma-
kamlarin miidahalesi olmaksizin haber
veya fikir almak ya da vermek serbest-
ligini de kapsar. Bu fikra hiikmii, radyo,
televizyon, sinema veya benzeri yollarla
yapilan yaymmlarin izin sistemine baglan-
masina engel degildir.

Bu hiirriyetlerin kullamilmasi, milli gii-
venlik, kamu diizeni, kamu giivenligi,
cumhuriyetin temel nitelikleri ve devle-
tin iilkesi ve milleti ile boliinmez biitiin-
liigiiniin korunmasi, suglarin onlenmesi,
suglularm  cezalandirilmasi, devlet sir-
r1 olarak usuliince belirtilmis bilgilerin
agiklanmamasi, baskalarinin sohret veya
haklarinin, ozel ve aile hayatlarinin yahut
kanunun ongordiigii meslek sirlarimin ko-
runmast veya yargilama gorevinin geregi-
ne uygun olarak yerine getirilmesi amag-
lariyla simirlanabilir.

Haber ve diisiinceleri yayma araglarimin
kullanilmasina iliskin diizenleyici hii-
kiimler, bunlarin yayimini engellememek
kaydiyla, diisiinceyi agiklama ve yayma
hiirriyetinin simirlanmasi sayilmaz. Dii-
siinceyi agiklama ve yayma hiirriyetinin

kullanilmasinda uygulanacak sekil, sart
ve usuller kanunla diizenlenir”

Anayasanin “Diisiince ve kanaat hiirriyeti”
kenar baglikli 25’inci maddesi soyledir:

“Herkes, diistince ve kanaat hiirriyetine
sahiptir. Her ne sebep ve amacla olursa
olsun kimse, diistince ve kanaatlerini
actklamaya zorlanamaz; diisiince ve ka-
naatleri sebebiyle kinanamaz ve suglana-
maz.

Anayasanin “Temel hak ve hiirriyetlerin si-

nirlanmasi” kenar baglikli 13 iincii maddesi

soyledir:

“Temel hak ve hiirriyetler, 6zlerine do-
kunulmaksizin yalnizca anayasanin ilgili
maddelerinde belirtilen sebeplere bagl
olarak ve ancak kanunla sinirlanabilir.
Bu sinirlamalar, anayasanin soziine ve
ruhuna, demokratik toplum diizeninin
ve laik cumhuriyetin gereklerine ve 6l-
ciililiik ilkesine aykir1 olamaz”

Anayasanin  “Milletleraras1 antlagmalar:
uygun bulma” kenar baghikli 90’1nc1 mad-
desinin son fikrasi soyledir:

“Usuliine gore yiiriirliige konmus mil-
letler arasi antlagmalar kanun hitkmiin-
dedir. Bunlar hakkinda anayasaya ayki-
rilik iddiasi ile Anayasa Mahkemesine
basvurulamaz. Usuliine gore yiriirliige
konulmus temel hak ve 6zgiirlige iliskin
milletler aras1 antlagmalarla kanunlarin
ayni konuda farkli hiikiimler igermesi
nedeniyle ¢ikabilecek uyusmazliklarda
milletler aras1 antlagma esas alinir”



Sonug olarak, ulusal ve uluslararasi tiim bu
diizenlemelerden hareketle insan haklari ve
ifade 6zgiirligiiniin temel hak ve 6zgiirliik-
ler kapsaminda ¢ok onemli bir yere sahip
oldugu sabittir. Oyle ki bu haklarin sinir-
lanmasi, AIHSnin 10’uncu maddesinin
2’inci fikrasindaki mesru amaglara ulasmak
disinda bagka sebeplere ya da sozlesmenin
bagka bir maddesindeki sinirlama sebeple-
rine dayanamaz. Siradan sebeplere dayana-
rak mesru amaglara ulagsmak i¢in yapilan
orantisiz miidahaleler sézlesmeye aykirilik
teskil etmektedir.

2. internette insan Haklari ve
Ilkeleri

Internetin ¢ikis noktast her ne kadar Ame-
rika Birlesik Devletleri gibi goriinse de hali
hazirda internetin bir sahibi bulunmamak-
tadir. Hemen her giin biiyiiyen ve kont-
rolii zorlasan bir ag olan interneti kontrol
etmek diinyadaki bir¢ok iilkenin ve politik
yapinin arzu ettigi bir durumdur. Mevcut
durum bdyle iken, her devletin kendi milli
hukuku ile internet ve sosyal ag platformla-
rin1 diizenledigi goriilmektedir. Internetin
diizenlenmesi milli hukuk ile siirli gibi
goziikse de Avrupa Birligi Parlamentosu,
Avrupa Birligi Komisyonu, Birlesmis Mil-
letler, Avrupa Insan Haklar1 Mahkemesi,
Avrupa Adalet Divani, Amerikan Yiiksek
Mahkemesi veya Internet Tahsisli Sayilar ve
Isimler Kurumu yani diger ifadeyle Inter-
net Corporation for Assigned Names and
Numbers (ICANN) gibi kurumlar interneti
ve internetten dogan haklar1 diizenleme ve
birincil merci olma gorevini paylasmakta
ve kimi zaman da diger iilkelere 6rnek ola-
cak hukuk ve baglantili kurallar sistemleri

gelistirmektedirler. Iste boyle ¢ok aktorlii
bir internet imparatorlugunda bireylerin,
internet yonetimi altindaki haklarini ve bu
haklara iligkin yaptirnm mekanizmalarini
bilmesi daha da 6nemli hale gelmektedir.

Guntmiizde internet sadece bir iletisim
aract olarak degil, ayn1 zamanda eglence
ve toplum dinamiklerini etkileyen ve deva-
min1 saglayan sosyo-ekonomik bir yatirim
araci haline de gelmistir. Internetin yiikse-
lisi ile birlikte maliyetlerin diger sektorlere
gore azalmasi, yatirimcilar: bu ortam igin
daha fazla yatirnm yapmaya yoneltmistir.
Yatirimcilar i¢in interneti cazip hale getiren
en 6nemli sebeplerden birisi de internet ile
ilgili referans alinabilecek tek ve kiiresel bir
hukuk veya kanunun bulunmamasidir. Bu
durum yatirimcilara bu ortamda daha fazla
kabiliyet alan1 saglamis ve tiretkenliklerini
gosterebilme olanagi sunmustur.

Milyonlarca tiyesi bulunan sosyal platform-
larda yapilan kisisel paylasgimlarin akibeti,
djjital haklarin, sorumluluklarin ve hiir-
riyetlerin tartisilmasina zemin olustur-
mustur. Bu durum dijital haklarin tanim-
lanmasini ve uygulama alanlarini 6nemli
hale getirmistir. Twitter, Facebook gibi
milyonlarca {iyesi bulunan aglarda ve bun-
larla baglantili hesaplardaki bazi paylasim-
lar, ¢ok hizli sekilde begeni ve paylasimin
getirdigi viral bir etkiye sahip olmasindan
dolay1 ¢ok sayida kullaniciya ulagmakta ve
bazen bu paylasimlarin ¢ikis noktas: dahi
tespit edilememektedir. Bunun sonucu ola-
rak bu icerigi saglayan icerik saglayicisinin
haklarinin ve internetteki ifade 6zgiirligii-
niin sinirlar1 gibi bircok konu da dijital hak
ve hiirriyetler kapsamindaki tartigmaya da-
hil olmustur.
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Bununla birlikte, son yillarda hemen he-
men her seyin internet ortamina taginma-
styla birlikte her bir internet kullanicisinin
birden fazla farkli platformlara iiyeligi ve
platformlarda kullanici kimliklerinde bu-
lunan kisisel bilgilerin kimlerle paylasildi-
gimin bilinmemesi, hatta baz1 durumlarda
bunu bilme imkaninin dahi bulunmamas:
kullanicilarda “dijital bir korlik” olusma-
sina neden olmustur. Bir anlamda kulla-
nicilarin hakim olamadigs, hatta unuttugu
bir¢ok iiyelik ve bu iiyeliklerde paylasilan
fakat kimlerle paylasildig1 dahi bilinmeyen
kisisel bilgilerin varlig1 s6z konusudur. Bu
baglamda, kullanicilarin kendi gizlilik ayar-
lar1 tizerinde kontrol yetkisine sahip olmasi
ciddi bir 6nem tasgimaktadir. Kullanicilar
ancak bu sayede, kimlerle hangi bilgileri,
ne zaman ve ne amagla paylastiklarini veya
bu bilgilerin bagkalar: tarafindan ne sartlar
altinda paylasilacagini bilebilecek ve bu ko-
nuda bilingli bir karar verebilecektir.

Mevcut yasal diizenlemelerde dijital haklar
ve bu haklarin kapsamina iliskin heniiz bir
bildirgenin veya kanunun bulunmuyor ol-
masina karsin iilkeler, i¢ hukuklarinda In-
ternet Insan Haklar1 Bildirgeleri gibi kanun
calismalar1 yapmaktadirlar. Diger taraftan
tiniversitelerde de bu konuda 6nemli aras-
tirmalar ytriitiilmekte ve bu aragtirmalarin
kapsam1 ve sayis1 her gecen giin artarak
devam etmektedir. Hali hazirda bu bildir-
gelerden en giinceli ve en kapsamlis1 Bir-
lesmis Milletler, Internet Haklar1 ve flkeleri
Dinamik Koalisyonu tarafindan hazirlanan
“Internette Insan Haklar1 ve Ilkeleri Sart1”-
dir. Bu sartta belirlenen “10 Internet Ilkesi”
ile insan haklar1 odakli bir internet ortami-
nin saglanmasi ve gelistirilmesi amaglan-
mustir.

Internetin insan haklar1 farkindaligi nok-
tasinda benzersiz firsatlar sundugu, giinliik
hayat1 kolaylastirdig: ve hayatimizda 6nemi
gittikce artan bir rol oynadig1 vurgulanan
bildirgede; 6zel ve kamu tesebbiisleri de
dahil olmak tizere, tim aktorlerin internet-
te insan haklarin1 korumasi ve bu haklara
saygl gostermesinin bilyitkk 6nem tasidig:
ifade edilmekte, bunun i¢in de insan hakla-
rinin 6ngordiigii yitkiimliliiklerin en genis
kapsamda yerine getirilmesi i¢in internetin
isleyisi ve gelisiminin garanti altina alabile-
cek adimlar atilmasi gerektiginin alt1 ¢izil-
mektedir. insan haklar1 odakli internet or-
taminin gerceklestirilebilmesi i¢in gereken
“On Hak ve Ilke” asagidaki sekilde belirlen-
migtir:

1) Evrensellik ve Esitlik: Herkes esit hak-
larla 6zgiir dogar. S6z konusu haklara sanal
ortamda da sayg1 gosterilmeli ve bu hakla-
rin devami igin gerekenler yapilmalidir.

2) Haklar ve Sosyal Adalet: internet in-
san haklarinin tesviki, korunmasi ve ger-
ceklestirilmesi ve sosyal adaletin ilerlemesi
icin bir alandir. Sanal ortamda herkes, di-
ger bireylerin insani haklarina sayg1 goster-
mekle yitkimliidiir.

3) Erisebilirlik: Herkes giivenli ve agik in-
ternete erisim ve kullanim hakkina sahiptir.
4) Ifade ve Orgiitlenme: Sansiir veya her-
hangi bir bagka miidahale olmadan herke-
sin internette serbestce bilgi arama, alma ve
bilgi agiklama hakki vardir. Ayrica, herke-
sin internet ortaminda ve internet aracili-
g1yla sosyal, politik, kiiltiirel veya baska ne-
denler i¢in Ozgiirce bir araya gelme hakk:
vardir.

5) Ozel Hayatin Gizliligi ve Veri Koru-
mast: Herkes sanal ortamda o6zel hayat/



mahremiyet hakkina sahiptir. S6z konusu
hakka gozetlenmeme, sifreleme ve sanal
ortamda anonimlik (bilinmeme durumu)
hakki dahildir. Her bireyin kendi kisisel
verilerini koruma hakki vardir. Bu haklara
veri tutma, isleme, saklama ve veriyi ifsa
etme dahildir.

6) Yasam, Hiirriyet ve Giivenlik: Yasam,
hiirriyet ve giivenlik haklarina sanal ortam-
da saygi duyulmali, bu haklar korunmali
ve hayata gecirilmelidir. Bu haklar sanal
ortamda bagkalarinin haklarini ihlal etmek
icin kullanilmamalidir.

7) Cesitlilik: Internette kiiltiirel ve dilbi-
limsel ¢esitlilik tesvik edilmeli ve ifade ¢o-
gullugu icin teknik ve politik metotlarda
yenilik tesvik edilmelidir.

8) Ag Esitligi ve Tarafsizligi: Herkes in-
ternet icerigine oncelik ayirimi olmadan,
ticari, politik veya sair sebeplerden kaynak-
lanabilecek filtreleme veya trafik kontro-
linden bagimsiz, evrensel ve agik internet
erisimine sahip olmalidir.

9) Standartlar ve Diizenleme: Interne-
tin mimarisi, iletisim sistemi, belge ve veri
formatlar1 acik standartlar esas alinarak
diizenlenmeli ve biitiinsel bir ortaklasa ¢a-
ligma, katilim ve herkes i¢in esit firsat sun-
masi1 saglanmalidir.

10) Yonetim: Insan haklar1 ve sosyal ada-
let, Internetin igleyisi ve yonetimi i¢in esas
alman yasa ve kurallar temeline gore se-
killendirilmelidir. S6z konusu sekillendir-
me agiklik, aktif katilim ve hesap vermeye
dayali seffaflik ve ¢ok yonlii bir bigimde
yapilmalidir. Internette Insan Haklari ve
Internet Ilkeleri Sarti, Internet Haklar1 ve

[lkeleri Dinamik Koalisyonu tarafindan
olusturulmugtur ve Gelisen Iletisim Birli-
ginin Internet Haklar1 Bildirgesi ve diger
yuriirliikte olan belgelerden ilham almis-
tir. Insan haklar1 standartlar1 uluslararast
hukukta tanimlandig1 sekliyle pazarliga
tabi degildir anlayisindan hareketle bu sart,
bu standartlar1 yeni bir ortam olan Inter-
net ekseninde yorumlayarak agiklamak-
ta ve insan haklarinin hem sanal ortamda
hem de giinliik hayattaki 6nemini yeniden
vurgulamaktadir. Ayrica internet ¢aginda
hayata gecirilmesi gereken insan haklar:
konusunda gerekli olan sivil, politik, eko-
nomik, sosyal ve kiiltiirel kalkinma araci
olarak internetin kullanilmasini destekle-
meyi, Internetin kapasitesini arttirmayi ve
gelistirmeyi kapsamakla beraber internet
politikasi ilkelerini de tanimlamaktadur.

Internet ortamu icin belirlenen taahhiitlerin
yerine getirilebilmesi i¢in, gerekli olan in-
san hak ve ozgiirliiklerinin dijital ortamda
nasil uygulanacagina dair ortak bir anlayis
gerekliliginden hareketle hazirlandig: ifade
edilen “Internette Insan Haklar1 ve Ilkeleri
Sartr’, internet ortamindaki ortak standart-
larin belirlenmesi ve uygulanmasini amag-
lamaktadir. Sartta bu taahhiitler ve gerekge-
ler agagidaki gibi siralanmaktadir:

o Internetin insanlarin birbiriyle ileti-
sim kurdugu ve bulustugu bir yer, in-
sanlarin, topluluklarin ve kuruluslarin
temel fayda sagladiklari ve tiim insani
ve sosyal alanlarda bir¢ok farkli olay
i¢in ¢abaladiklar1 ortak alan olmasi,

« Disiik maliyetli internete erisimin,
tim insan haklarinin ve temel hak
ve Ozglrliklerinin, demokrasinin,
kalkinmanin ve sosyal adaletin tam



anlamiyla uygulanmasi igin temel bir
ihtiyag haline gelmis olmasi,

o Internet denetim ve yonetiminin, alt-
yapisindan ve protokollerinden uy-
gulamasina ve kullanimlarina kadar,
insan haklarinin, temel hak ve 6zgiir-
liklerin, demokrasinin, kalkinmanin
ve sosyal adaletin gerceklesmesi i¢in
dogrudan etkisi olmasi,

o Insan haklarinin ve temel haklar ve
ozgiirliiklerin tam ve evrensel bir ya-
rarlanmanin saglanmasina, s6z konu-
su bu haklarin internet ortaminda da
etkili olarak uygulanmasina bagh ol-
masl,

o Internetin, kiiresel dogasi geregi, diin-
yadaki farkli insanlar1 daha iyi anlama
ve kabul etme, yerel ve bolgesel farkli-
liklari, gesitli tarihi ve kiiltiirel ge¢misi
gozetmeksizin daha iyi bir ortak bilgi
alanini gelistirmede degerli bir ekono-
mik hazine olmasi,

« Evrensel, boliinmez ve birbiriyle ilis-
kili olan insan haklarinin herhangi bir
siyasi, ekonomik ve kiiltiirel sistem-
den daha agir basiyor olmast,

o Kamusal ve 6zel ge¢misinden dolay1
internette insan haklarinin tam olarak
uygulanmas: ve bunun devami igin
kendi iizerlerine diisen yiikiimliilitk-
leri ve gorevleri devlet ve toplumun
diger aktorlerinin yerine getirmesi ge-
rekmesi,

Internette Insan Haklar1 ve Ilkeleri Sart’'n-
dan hareketle internet ortami igin farkl
bagliklarda ve bunlarin alt baghiginda hak-

lar siralanmus, internetteki ytikimliliikler
ile genel sartlar ortaya konmustur. Inter-
nette erisim hakki, ayrimciliga ugramama
hakki, ozgiirlik ve kisi giivenligi hakk,
internet yoluyla kendini gelistirme hakki,
bilgi edinme 6zgiirliigii, internette din ve
inang 6zgiirligi, internette drgiitlenme 6z-
glirligi, 6zel hayatin gizliliginin korunma-
st hakki, kisisel verilerin korunmasi hakki,
unutulma ve lekelenmeme hakki, cocuk
haklari, egitim, bilgi ve diger kiiltiirlerle et-
kilesim hakki gibi bircok haktan bahsetmek

mumkunddr.

2.1. internete erisim hakki

Erisim hakks; tek basmna degerlendirildi-
ginde temel gereksinimlere erisim, sosyal
ve sanatsal faaliyetlere erisim, okula erisim,
bilgiye erisim gibi bir¢ok hakki ¢agristir-
maktadir. 20. yizyilin ikinci yaris1 ve 21.
ylzyilin ilk ¢eyreginde yasanan teknolojik
ilerlemeler, interneti hayatimizin vazgegil-
mez bir parcasi yapmistir. Internet, berabe-
rinde internete erisim hakkinin da ortaya
¢itkmasina sebep olmustur. Erisim hakki
denildiginde akla ilk “Internet Erigimi” gel-
mesi, bu teknolojinin hayatimizla ne kadar
ok i¢ ige girdiginin agik bir gostergesidir.

Insanlik tarihine bakildiginda iletisim ve
bilgiye erisimin bir¢ok asamadan gegerek
gliniimiize geldigi goriilmektedir. Bilgiye
erisim ve iletisim, zamanin sartlarina gore
farklilik gostermistir. Resimlerin, kuslarin,
yaya ya da atli ulaklarin kullanildig bir do-
nemden telsizlerin, telefonlarin, radyola-
rin, televizyonlarin, gazetelerin kullanildig:
ve en nihayetinde internetin kullanilmaya
baslandig yiizyillarca devam eden bir sii-
recin an itibariyle geldigi zirve noktasinda



yagsanilmaktadir. Teknolojik gelismelerin
hizina bakildiginda bu zirvenin ne ilk ne
de son zirve olacagini kestirmek zor goziik-
mektedir.

Bilgi ve iletisim teknolojilerindeki bu ge-
lismeler, kiiresel aglar araciligiyla sosyal ve
iktisadi faaliyetlerin kiiresel ¢apta dolagim
kabiliyetinin artmasina neden olmus, bi-
reylerin bilgiye erisimini ve iletisim olanak-
larin1 zenginlestirmistir. Bu durum bireyle-
rin yonetimsel kararlara katilimini saglayan
bir siireci baglatmis ve hizlandirmistir. Bir
anlamda bu gelismeler; bir iilkedeki karar
alma siireglerinde ve alinan kararlarin uy-
gulanmasinda ilgili tiim aktorlerin etkin
rol oynamasi olarak tanimlanan yonetisim
kavraminin da ortaya ¢ikmasini saglamis-
tir. Bu paydaslarin en 6nemlisi hi¢ stiphesiz
bireyler yani o iilkenin vatandaglaridur.

Internete erisim hakkinin olmamasi du-
rumunda bilgi, bireyler i¢in pek fazla bir
anlam ifade etmeyebilir. Bilgiyi anlamli ve
degerli kilan, bireylerin bu bilgiye erisebil-
mesi ve bundan faydalanabilmesidir. Inter-
net, bilgiye erisimi oldukg¢a hizlandirmis ve
kolaylastirmistir. Bu durum ister istemez
internet erisiminin bir insan hakk: olup ol-
madig1 konusunu tartigmaya agmstir. Bu-
nun nedeni; internetin benzersiz ve doniis-
tirticii dogasiyla, bireylere sadece fikir ve
ifade ozgtrliginii saglamakla kalmamasi,
bununla birlikte toplumun bir biitiin olarak
gelismesini saglamasi ve diger insan hakla-
rin1 da destekliyor olmasidir. Oyle ki inter-
nete erisim hakkinin engellenmesi, bilgiye
erisim hakkinin engellenmesi seklinde
diisiiniilmeye ve algilanmaya baslanmistir.
Nitekim Avrupa Insan Haklar1 Mahkemesi,
Litvanya aleyhine verdigi bir kararda; gii-

venlik gerekgesiyle de olsa bir mahkiimun,
yeterli ve mesru bir gerek¢e ortaya konul-
madan internet erisiminin engellenmesi-
ni, bilgiye erisim hakkinin engellenmesi
olarak degerlendirmistir. Kararda ilgili il-
kenin ATHSnin 10’uncu maddesini ihlal
ettigi ve mahkéimun belirli bilgilere erisim
hakkinin engellenmesinin “demokratik bir
toplumda gerekli olarak goriilemeyecegi”
ifade edilmistir.

Internet erisimini temel bir insan hakki
olarak degerlendirmekten ziyade, ifade
ozgiirliigli basta olmak iizere temel bazi
haklarin etkili bir sekilde kullanilmasina
yardimct bir hak olarak degerlendirmek ge-
rekmektedir. Internet bircok acidan 6nemli
bir teknoloji oldugundan hareketle, bu tek-
nolojiyi kullanmak bireyin hakki olsa da
bunu temel bir hak olarak degil, temel hak
ve ozglirliiklerin kullanilmasinda 6nemli ve
etkili bir arag olarak degerlendirmek daha
dogru olacaktir. Bununla birlikte, BBC'nin
26 tlkede 27 bin kisiyle yaptig1 bir arastir-
mada, Avrupada interneti hak olarak go-
renlerin oranimin en yiiksek oldugu iilke
Tiirkiye oldugunu da hatirlatmakta fayda
vardir.

Internet erisiminin temel bir insan hakki
olarak degerlendirilmesi, kisa stireli de olsa
bireylerin bu haktan mahrum birakilmasi-
nin insanlik sugu olarak goriilmesine ne-
den olacaktir. Hali hazirda gelismis iilkeler-
de bile internet erisimi olmayan bir kesim
oldugu disiiniildiigiinde, diinyanin hemen
hemen bir¢ok tilkesinin insan haklarini ih-
lal eden iilke konumuna diismesi olasidir.
Bazilar1 tarafindan internet erigimi temel
bir insan hakk: olarak kabul ediliyor olsa
da bu hakkin temel bir insan hakki olup ol-
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mayacagini zamana birakmak daha dogru
olacaktir.

Internete erisim hakk, bireylerin ¢evrim-
dis1 (offline) haklarinin sanal internet or-
tamina yansimasi olarak da degerlendirilen
gevrimici (online) hak kavramini ortaya
¢ikarmigstir. Cevrimigi haklar, diger bir ifa-
deyle “Dijital haklar”, bireylerin internet
ortaminda bilgiye erisebilme, igerik olus-
turma ve bu igerigi yayma haklarin ifade
etmektedir. Dijital hak kavraminin ortaya
¢tkmasi bir anlamda artik internetin gergek
hayatla ayrilamayacak sekilde i¢ ice gectigi-
nin bir gostergesidir. Hali hazirda “internet
toplumu” diyebilecegimiz ve bugiin diinya
niifusunun yaridan fazlasinin bu toplumun
tiyesi oldugu gercek bir durum karsisinda
dijital haklarin bilinmesi bireyleri internet-
te daha ozgiir kilacaktir.

Herkesin interneti kullanma ve internete
erisim hakki vardir. Bu hak, Internette In-
san Haklar1 ve Ilkeleri Sartrnda gegen tiim
haklarin temelini olugturmaktadir. Giinii-
miizde internet erisimi ve kullanim, ifade
ozgiirligi, egitim hakki, bariscil nitelikli
toplanma ve oOrgiitlenme o6zgiirligi, tlke
yonetiminde yer alma hakki, calisma hakki,
dinlenme ve bos zaman hakk: gibi 6nemli
insan haklarinin tam olarak uygulanabil-
mesi igin zorunluluk haline gelmistir. Inter-
nete erisim ve interneti kullanma hakki in-
san haklartile i¢ ige oldugu i¢in vazgegilmez
bir hak halini almistir. Kanunlara uyuldugu
ve kars1 gelinmedigi stirece, demokratik bir
toplumda ulusal giivenligi, toplum diizeni-
ni ve kamu sagligini tehdit etmedigi siirece,
digerlerinin hak ve 6zgiirliiklerini kisitla-
madig1 siirece ve bireylere taninan diger
haklara riayet etmek kosuluyla, herkes in-

ternete erisim ve kullanim hakkina sahiptir.
Internete erisim ve kullanim hakki; hizmet
kalitesi, sistem ve yazilim segme o6zgiirligi,
dijital ortama dahil olmanin garanti altina
alinmas, ag tarafsizhig1 ve esitligi gibi kav-
ramlari da igine almaktadir.

Internete erigim icin hizmet kalitesinin ge-
lisen ve mevcut teknolojinin olanaklarina
uygun olmasi 6nemlidir. Bireylerin inter-
nete erigsmek icin kullanacaklar1 sistemleri
ve yazilimlar1 6zgiirce segebilmeleri gerek-
mektedir. Bunu kolaylastirmak, baglantida
kalmay1 ve yeniliklerin takibini saglamak
i¢in erisim altyapisinin ve protokollerin
birlikte ¢alisabilir olmasi gerekir. Ayrica
her birey merkezi bir kurum veya kurulus-
tan izin almadan igerik, uygulama ve hiz-
met gelistirebilmelidir. Dijital ortama déhil
olan herkesin, ¢esitli dijital medya aragla-
rina, iletisim platformlarina ve bilgi yone-
timine erisebilmesi ve bunlar1 etkili olarak
kullanabilmesi bu hakkin kullanilabilmesi
icin 6nemlidir. Bu amagla, tesis ve hizmet
hususunda sahis sirketlerine ve diger kamu
tesebbiislerine aktif destek verilmesi, tele-
merkezler, kiitiiphaneler, toplum merkezle-
ri, klinikler ve okul gibi alanlarda kamuya
acik internet erisim noktalar1 olusturul-
masina gereksinim duyulmaktadir. Ayrica
mobil medya araglariyla internete erisimin
desteklenmesi dijital ortama dahil olmanin
garanti altina alinmasina katk: sunacaktir.

Bunlara ek olarak, internetin halka agik
kiiresel bir ortam oldugundan hareketle bu
ortamin mimarisinin korunup gelistirilerek
ozgiir, acik ve bilgi degisiminde, iletisim ve
kiiltirde ayrimci olmayan bir ara¢ haline
getirilmesi olduk¢a 6nemlidir. Bunun igin
ekonomik, sosyal, kiiltiirel veya politik se-



beplerden otiirii herhangi bir icerige veya
gruplara 6zel imtiyazlar taninmamali veya
onlara kars: bir engel konulmamalidir. Bu
goriis, internette esitlik ve gesitliligi gelisti-
ren pozitif ayrimcilig1 engelleyen bir yakla-
sim degildir.

2.2. internet kullanimi, erigimi
ve yonetiminde ayrimciliga
ugramama hakki

Evrensel Insan Haklar1 Beyannamesinin
(EIHB) 2’inci maddesine gore: “Herkes, 1rk,
renk, cinsiyet, dil, din, siyasal ya da diger
gorls, ulusal ya da sosyal koken, miilkiyet,
dogum ya da bagka statiiler gibi herhangi
bir tiirde farklilik gozetilmeksizin bu bildi-
ride diizenlenen biitiin haklara ve 6zgiir-
likklere sahiptir” denilmektedir. Bu mad-
deden hareketle marjinal (ug) gruplar veya
diger gruplar i¢in erisim esitliginin garanti
altina alinmasi, erisimde cinsiyet esitliginin
saglanmasi gerekmektedir.

Erisim esitligi kapsaminda; toplumda yer
alan bazi gruplarin diger gruplara naza-
ran internetin etkili kullanilmas: ve bilgiye
ulagim noktasinda daha sinirh bir internet
erisimine, internet erisim araglarina veya
sinirli olanaklara mecbur birakilmasi bu
gruplarin internetin sagladig1 insan hak-
larindan mahrum kalmalarina sebebiyet
vermektedir. Bu gruplar i¢in erisim imkan-
larinin artirilmasi, etkili kullanima iliskin
gabalarin yogunlastirilmas: ve s6z konusu
esitsizliklerin farkina varilarak giderilmesi
hususunda gayret gosterilmesi gerekmek-
tedir.

Insan haklari gercevesinde, herkesin onurlu
yasama, sosyal ve politik hayata katilma ve

insan haklarina saygi duyulma gibi haklar
vardir. Bu haklara baglantili olarak interne-
ti kullanan her bireyin 6zel ihtiyaglarinin
kargilanmasina gereksinim vardir. Bu kap-
samda, yaslilarin, genglerin, etnik veya dil
kokenli azinliklarin, yerlilerin, engelli kisi-
lerin ve her tiirlii cinsel kimlikten insanlarin
bulundugu s6z konusu marjinal gruplarin
ihtiyaglarina ozel ilgi ve 6zen gosterilmeli-
dir. Oyle ki biitiin donanim, kod, uygulama
ve icerik, herhangi bir baska adaptasyon
veya Ozel tasarim gerektirmeden, evrensel
tasarim prensipleri géz oniinde bulundu-
rularak tasarlanmali ve miimkiin oldugu
kadar biiyiik ve genis dlgekteki kitlelere hi-
tap etmesi gerekir. Bu ayni zamanda birden
fazla dil ve metnin kullanilmasinin tesvik
edilmesini de icermektedir.

Internete erisim noktasinda kadin ve erkek
esitligine aykirilik olmamas: cinsiyet esitli-
gi agisindan son derece 6nemlidir. Her ka-
din ve erkek internete erisme, interneti 6g-
renme, tanimlama, kullanma ve internetin
sekillendirilmesinde esit haklara sahiptir.
Cinsiyet esitligini saglamak adina kadinla-
rin internetin gelisme gosterdigi tiim alan-
lara katilimi gerekmektedir.
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2.3. internette 6zgiirliik ve kisi giivenligi hakki

Evrensel Insan Haklar1 Beyannamesinin
3’lincii maddesinde “Herkesin yagama,
hiirriyet ve kisi giivenligi hakki vardir”
denilmektedir. Giivenlik konusundaki 6n-
lemler uluslararasi insan haklar1 hukuk ve
standartlarina uygun ve onlarla uyumlu
olmalidir. Diger bir ifadeyle kanunla 6n-
goriilen istisnai haller disinda eger alinan
giivenlik 6nlemleri bagka bir insan hakkini
(mahremiyet hakki veya ifade ozgiirligi
gibi) siirliyorsa hukuka uygunsuzluk soz
konudur. Eger bir sinirlama olacaksa bu s1-
nirlama kabul edilebilir gerek¢eye dayanan
kesinlikte olmasi ve dar anlamda tanim-
lanip yorumlanmas: gerekmektedir. Yani,
yapilan kisitlamalar wuluslararasi hukuka
uygun olarak tanimlanan asgari mesru ne-
den ve gerekgelerle Ortiismeli ve orantili
olmalidir. Bununla birlikte bu kisitlamalar
her hakkin uygulanmasi i¢in gerekli olan
ek kistaslarla da ortiismelidir. S6z konusu
kesin ¢ercevenin disina ¢ikan herhangi bir
sinirlandirma olmamasi gerekmektedir.

Bu kapsamda internet ortaminda tiim sug¢-
lara kars1 korunma ve internet giivenliginin
saglanmasi 6n plana ¢gikmaktadir. Herkesin
internet {izerinde ya da internet araciligry-
la taciz, sanal takip, istismar, insan ticareti,
kisisel verilerin kotiiye kullanilmasi, 6zel
hayatin gizliliginin ihlal edilmesi, kisilik
haklarinin ihlal edilmesi gibi islenen her
gesit suga kars1 korunmas gerekir. Buna ek
olarak interneti kullanan herkesin giivenli
bir baglantiya sahip olmasi, baglantisinin
giivenli olmasina gereksinim vardir. Inter-
net giivenligi, viriisler, kotiictil yazilimlar,
kimlik hirsizlig1 gibi internet kaynakli ve
baglant: giivenligini tehdit eden risklerden
korunmay1 kapsamaktadir. Internet giiven-

ligindeki eksiklikler, bireylerin haklarinin
ihlal edilmesine, magdur edilmesine ve ifa-
de ozgiirliigiinii tam olarak kullanamama-
sina yol agmaktadir.

2.4. internet yoluyla gelisme
hakki

Internet bireylerin kendilerini gelistirme
noktasinda ¢ok iyi bir 6gretmen gorevi
gormektedir. Bilgiye erisimin kolay ve hizl
olmasy, belirli diizeyde firsat esitliginin sag-
lanmis olmasi bireylerin kendilerine 6nce-
ki yillara oranla daha hizli gelistirmelerine
olanak saglamistir. 1986 yilinda Birlesmis
Milletler (BM) Gelisim Hakki Bildirgesin-
de tanindig: iizere, Insan Haklar1 Evrensel
Beyannamesi ile tanimlanan tiim insan
haklarinin tam olarak gerceklesebilmesi
icin ekonomik, sosyal, kiiltiirel ve politik
gelisime ihtiyac duyulmaktadir. Internet,
bu gelisimin saglanmasi noktasinda birey-
lere gok 6nemli ve vazgegilmez bir imkan
sunmustur. Bu noktada, Insan haklarinin
tam anlamiyla uygulanmasi, 6zellikle yok-
sullugun, acligin ve hastaliklarin yok edil-
mesi ve cinsiyet esitliginin desteklenmesi
ve kadmin giiglenmesi baglaminda inter-
net, biiyiik hayati 6neme sahiptir. Gelisim
hakki da, bireylerin internet ile ilgili tiim
haklardan yararlanmasmni ve bu haklar:
kullanmasini 6ngérmektedir.

Internet bagta olmak tizere bilgi ve iletisim
teknolojilerinin, yoksullugun azaltilmasi ve
insani gelismenin giiglendirilmesine katki
sunacak sekilde tasarlanmasi, gelistirilmesi,
kullanilmas1 ve uygulanmasi elzemdir. Ay-
rica bu teknolojilerin siirdiiriilebilir sekilde
kullanilmasi, elektronik atiklarin (e-waste)
imha edilerek internetin ¢evreyi korumaya



yonelik kullanilmas: da ¢evresel siirdiiriile-
bilirlik agisindan 6nem arz etmektedir.

2.5. internette ifade ve bilgi
edinme ozgiirligii

Evrensel Insan Haklar1 Beyannamesinin
19’uncu maddesine gore: “Herkesin fikir ve
ifade ozgiirligti vardir; bu hak miidahale
olmaksizin ifade 6zgiirligiinii ve herhangi
bir sinirlama olmadan medya (mecralar)
araciligryla fikirlere ait bilgileri aragtirmay,
almay1 ve agiklamayi icerir” denilmektedir.

Uluslararast Medeni ve Siyasal Haklar An-
lagsmas1 (UMSHA)nda belirtildigi sekliyle
ifade 6zgiirliigli baz1 sinirlandirmalara tabi
olabilir. Bu sinirlandirmalar, yasalar tara-
findan tanimlanabilir, bagkalarinin hak ve
itibarlarina saygi duymak ve onlar1 koru-
mak amagch olabilir veya ulusal giivenligin,
kamu diizeni ve saghginin veya ahlakin
korunmas: gibi gerekli olan istisnai haller-
de uygulanabilir. Ifade 6zgiirliigiiniin yasa
tarafindan ongoriilen istisnai haller disinda
herhangi bir baska gerekgeyle sinirlandiril-

masina izin verilemez.

Demokrasi ve insan gelisimi yaninda diger
insan haklarindan yararlanmanin saglana-
bilmesi i¢in ifade 6zgiirliigli her toplumda
onemli bir yere sahip olmustur. Bu kapsam-
da insan haklarin1 ve insan onurunu renci-
de etmeyecek medeni elestiri veya protes-
tolar internet yoluyla da yapilabilmekte ve
bu sanal protesto ozglirligii olarak ifade
edilmektedir. Herkesin bu 6zgiirligiinii be-
lirtilen kistaslar ol¢iisiinde kullanabilmesi
i¢in herhangi bir engele yani sansiirlemeye
maruz kalmamasi gerekmektedir. Internet-
te faaliyet gosteren aktorlerin insan haklari-

ni1 ihlal etmeyen yani bu manada sug teskil
etmeyen iceriklerin ¢ikartilmasi icin her-
hangi bir devlet kurumu veya diger kisiler
tarafindan icerik kaldirmak, saklamak, en-
gellemek veya internet kullanicilarinin bil-
gilerini ifsa etmek i¢in baski altina alinma-
mas1 gerekmektedir. Herhangi bir kisitlama
ve miidahale yapilmasi gerekiyorsa bunun,
mesru neden ve gerekgelerle ortiismesine
ve orantili olmasina dikkat edilmelidir.

Bireylerin internet yoluyla bilgi edinme, bil-
gi arama, bilgi alma ve fikirlerini agiklama
haklar1 bulunmaktadir. Her bireyin ulusal
ve uluslararasi hukuk 6l¢iilerine uygun ola-
rak erisilebilir bicimde agiklanan kamusal
bilgileri elde etme ve bu bilgileri etkin bir
sekilde kullanabilme haklarini internette
ifade ve bilgi 6zgiirliigii kapsaminda deger-
lendirmek gerekir. Bu ayni zamanda basin
ozgirliigii ve gogulculuga saygr duyulma-
sint da beraberinde getiren bir durumdur.

Ayrica her bireyin ger¢ek ortamda oldugu
gibi internet ortaminda da bagkalarinin
inang ve fikirlerine saygi duymas: gerek-
mektedir. Yani bireyin inancindan ve fik-
rinden dolay1 nefret séylemine maruz kal-
mamast inang ve fikir hiirriyeti noktasinda
son derece onemlidir. Nitekim Uluslararas:
Medeni ve Siyasal Haklar Sézlesmesinde;
“Ulusal, 1rksal ya da dinsel nefretin ayrim-
cilik, diismanlik ya da siddete kigkirtma
seklini alacak bigimde savunulmasi yasa-
larla yasaklanir” denmektedir. Elbette bas-
kalarinin insan haklarinin ciddi anlamda
zarar gordiigli durumlarda s6z konusu bu
insanlarin haklarin1 koruma amagh ifade
ozgirligiinde bazi1 6zel smirlandirmaya
gidilebilir. Ancak, bu smirlandirmalar, bi-
reyleri veya topluluklar1 korumak yerine
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soyut veya oznel diisiince veya kavramlari
korumak i¢in kullanilmamalidir. Diger bir
ifadeyle bu baglamdaki sinirlamalarin ifade
ozgiirligiiniin sinirlandirilmasi igin gerekli
tiim olgiitlerle bagdasmas: gerekir.

2.6. internette din ve inang
ozgiirligi

Evrensel Insan Haklar1 Beyannamesinin
18inci maddesine gore: “Herkes diisiince,
vicdan ve din ozgirlugii hakkina sahiptir”
Bu hak, dinini ya da inancini degistirme
ozgurliglini, dinini ya da inancin1 gerek
tek bagina gerekse de toplum i¢inde bas-
kalariyla birlikte, aleni veyahut 6zel sekil-
de 6gretme, uygulama, ibadet etme, ya da
gereklerini yerine getirme yollariyla ortaya
koyma ozgiirliigiinii igerir. Dolayisiyla bu
kural sadece gercek hayatta degil internet
ortaminda da bu haklarin ézgiir bir sekilde
kullanilmasini gerektirir. Her iki durumda
bu hakkin kullanilmasina yo6nelik mesru
gerekgelere ve hukuk kurallarina dayanma-
yan sinirlamalar ve engellemeler diisiince,
vicdan ve din 6zgiirligii hakkina miidahale
olarak algilanacaktir.

Burada Avrupa Insan Haklar1 Sézlesme-
sinin 9'uncu maddesi “Herkes diisiince,
vicdan ve din Ozgiirliigiine sahiptir; bu
hak, din veya inang¢ degistirme 6zgiirligii
ile tek bagina veya topluca, kamuya agik
veya kapali ibadet, 6gretim, uygulama ve
ayin yapmak suretiyle dinini veya inancini
aciklama ozgiirligiinii de igerir. Din veya
inancini agiklama Ozgiirliigii, sadece yasay-
la 6ngoriilen ve demokratik bir toplumda
kamu giivenliginin, kamu diizeninin, genel
saglik veya ahlakin ya da bagkalarinin hak
ve Ozgiirlitklerinin korunmasi i¢in gerekli

sinirlamalara tabi tutulabilir” diyerek bu
hakkin kullanilamama istisnalarini ve si-
nirlama gerekgeelerini de ortaya koymustur.
Soyle ki bireyin bu hakkini kamu giivenligi
ve diizenini bozmadan, genel saglik veya
ahlak ile bagkalarinin hak ve 6zgiirliiklerini
ihlal etmeyecek sekilde kullanmasi gerekir.
Aksi durumda bunun sinirlanmasina yone-
lik yaptirim ile kars: karsiya kalinmasi du-
rumu ortaya ¢ikacaktir.

2.7. Sanal toplanti (toplanma) ve
orgiitlenme ozgiirligi

EIHB'nin 20’inci maddesine gore: “Herke-
sin barig¢il toplanma ve orgiitlenme hakk:
vardir. Hi¢ kimse bir orgiite tiye olmaya
zorlanamaz” denilmektedir. Bunu sade-
ce fiziksel mekéanlarda toplanma seklinde
degil, internet ortamindaki toplanma ve
orgiitlenme seklinde de diistinmek gerekir.
Giiniimiizde internetteki binlerce blog, sos-
yal medya gruplar1 g6z oniine aldiginda bu
ozglrligiin kullanilmasini tek bir fiziksel
alana hapsetmenin mantiksizlig1 goriile-
cektir.

Internet ortaminda toplant1 ve drgiitlenme
ozgiirligiindi, bireylerin her nedenle olur-
sa olsun bir grubun, orgiitiin veya birligin
sayfasina tiye olma, ziyaret etme seklinde
diisiinmek gerekir. Fakat burada, ziyaret
edilen veya tiye olunan mecralarin kamu
giivenligini ve diizenini bozmayan, genel
saglik ve ahlak ilkelerine riayet eden ve di-
ger bireylerin hak ve 6zgiirliiklerini ihlal et-
meyen yerler olmas1 6nem arz etmektedir.
Aksi durumda mesru miidahale gerekgele-
rinin olugsmasi gibi bir durum ortaya ¢ikar
ki bu durum internet ortaminda toplanma
ve orgiitlenme 6zgiirligiiniin kullanilmasi-
ni1 sekteye ugratir.



2.8. Ozel hayatin gizliliginin korunmasi hakki

EIHBnin 12’inci maddesine goére: “Hig
kimsenin keyfi veya yasal olmayan sekilde
mahremiyetine, ailesine, evine veya haber-
lesmesine miidahale edilemez. Boyle bir
miidahale veya saldirida, herkesin kanuni
korunma hakki vardir” denilmektedir. Bi-
reylerin 6zel hayatinin gizliligi degerlidir
ve korunmayi gerektiren en 6nemli haklar
arasinda yer alir. Ozel hayatin gizliliginin
korunmasma yonelik hukuksak diizen-
lemeleri, bireylere verilen hizmetlerdeki
gizlilik politikalari, ayarlar1 ve standartlari,
sanal ortamdaki kisiligin korunmasi, ano-
nimlik ve sifreleme hakki, gozetlenmeme
ve izlenmeme hakki, internet ortaminda
hakarete maruz kalmama hakki gibi birgok
kavrami bu kapsamda ele almak miimkiin-
diir.

Devletlerin vatandaslarinin kisisel verileri-
nin ve 6zel hayatlarinin korunmasina yone-
lik hukuki diizenlemeler yapma zorunlulu-
gu bulunmaktadir. Bu diizenlemelerin hem
uygulamali olmas1 hem de caydirici etkiye
sahip yaptirima bagli olmasi son derece
6nemlidir. Bu konuda yapilacak hukuki
diizenlemelerin, uluslararasi insan haklari
ve tiiketicilerin korunmasi ilke ve standart-
lartyla uyumlu ve ayni dogrultuda olmas:
gerekir. Bireylerin 6zel hayatinin gizliligini
sadece bireyler ihlal etmeyebilir. Devletler
ve sirketler de bu ihlali gergeklestirebilir.
Bunun i¢in de yapilacak diizenlemelerin
sirketlerin ve devletlerin de 6zel hayatin
gizliligi ihlallerine kars1 korumayi icerecek
ve garanti edecek sekilde olmalidir.

Devletin veya sirketlerin verdikleri hiz-
metlerde gizlilik politikalarinin ve gizlilik
ayarlarinin kolay ulasilabilir olmasi, bun-
larin kontrol edilmesi ve yonetilmesinin

kullanish olmasi, bireyin 6zel hayatinin
gizliliginin ihlali noktasinda Onem arz
eder. Ozel hayatin gizliliginin korunmasi
noktasinda bilisim sistemlerindeki gizlilik
ve biitiinliik standartlarinin diger kisilerin
bu sistemlere erisimini Onleyecek sekilde
olmasina ve bu standartlarin korunmasina
ihtiya¢ bulunmaktadir. Bireyin sahip ol-
dugu internet ortamindaki sanal kimligin
yani bilgi iletisim sistemlerinde tanimlan-
mis bireye ait kimligin korunmas: gerekir.
Bireyin izni olmadan bireye ait dijital imza,
kullanic ady, sifre ve parola gibi kullaniciya
ozel olan kodlarin kullanilmamas: ve de-
gistirilmemesi, kisilerin sanal kimliklerine
saygl gosterilmesi, kisinin sanal kimligini
kisiye veya bagkalarina zarar vermek amag-
I1 kullanilmamast bireyin 6zel hayatini ihlal
edilmemesi noktasinda olduk¢a 6nemlidir.

Uluslararas: diizenlemeler ve ulusal yasala-
ra aykir1 sekilde yapilan gozetleme ve izle-
me, bireyin 6zel hayatin gizliligini ihlaldir.
Herkesin keyfi bir gozetlenme veya dinlen-
me tehlikesi yagsamadan iletisim ve haber-
lesme ozglirligii vardir. Eger herhangi bir
gozetim ve izleme olacaksa da gozetimin
kabuliini iceren ¢evrimici hizmet erigim
sozlesmesinde gozetimin ve izlenmenin
igerigi acik bir gekilde belirtilmesi gerek-
mektedir.

Bireyin gergek hayatta hakarete maruz kal-
mama ve rencide edilmeme hakki internet
ortami icin de gegerlidir. Gergek hayatta
yapildiginda sug¢ olan bir seyin internet
ortaminda da yapilmas: halinde sug teskil
edeceginden hareketle bireyin internet or-
taminda hakarete maruz kalmasi gerek 6zel
hayatin gizliligi gerekse kisilik haklarinin
ihlal kapsaminda degerlendirilir. Hig kimse
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internet ortaminda bir bagkasinin onuruna
kars1 hukuka aykir1 saldirilarda bulunamaz.
Herkesin bu tiir miidahale veya saldirilara
kars1 hukuk tarafindan korunma hakki var-
dir. Fakat hakarete maruz kalmama hakk:
ifade ozgurligiini sinirlamak igin bir ge-
rekge olarak kullanilmamalidir ve olas1 bir
sinirlama izin verilen dar sinirlarin digina
¢itkmamalidir.

2.9. Dijital verinin korumasi hakki

EIHB'nin 12’inci maddesinde de belirtil-
digi tizere herkes 6zel hayatin gizliligi hak-
kina sahiptir. Bu hakkin 6nemli bir kismi1
kisisel verilerin korumasi hakki ile ilgilidir.
Bu hak Kkisisel verilerin korunarak birey-
lerin &6zel hayatinin gizliliginin 6nlenmesi
noktasinda devletlere 6nemli sorumluluk-
lar yiiklemektedir. Kisisel verileri toplayan,
depolayan ve isleyen kurumlara, kurulusla-
ra ve yonetimlere caydirici yaptirim uygu-
lanabilmesi ve bilgisi toplanan bireylerin
haklarinin korunmas: ve teminat altina
alinmasi i¢in uluslararasi hukuka uygun
olacak sekilde ulusal mevzuatin diizenlen-
mesine gereksinim bulunmaktadir.

Verilerin toplanmasinda veriyi toplayan-
larin yiikiimlilikleri bulunmaktadir. Bu
yiktimlilikler, dijjital verilerin korunarak
bireylerin 6zel hayatlarinin gizliliklerinin
ihlal edilmemesini garanti altina almak igin
onem arz etmektedir. Bunun i¢in verinin
toplanmasi, kullanilmasi, ifsas1 ve tutul-
masl, seffaf gizlilik koruma standartlarina
uygun olmalidir. Bununla birlikte her bire-
yin de kendisi hakkinda toplanan verilerin
kullanimini kontrol edebilme hakkina sa-
hip olmasi gerekmektedir. Kisisel veri talep
edenlerin, bireylerden istenilen bilginin

amact, icerigi, kaydedilecegi yer, saklanaca-
g1 ve kullanilacagi durumlar, siire, kullanim
kosullari, geri kazanim ve kisisel bilgilerin
diizeltilmesi konusunda bireylerin rizasini
ve onayini almalar1 gerekir. Ayrica kisilerin,
toplanan bu veriye erisebilme, veriyi kurta-
rabilme ya da veriyi silme hakkina sahip
olabilmesi gerekir.

Kisisel verilerin kullaniminda asgari stan-
dartlarin olmasi, kisisel bir veri talep edil-
diginde olasi en az verinin ¢ok kisa bir
slire igerisinde toplanmasi gerekir. Veriyi
toplayanlarin, topladiklar: verinin itigiincii
sahislarin eline ge¢mesi, bagkalar1 tarafin-
dan suiistimal edilmesi, kaybolmasi, silin-
mesi veya ¢alinmasi durumunda bunun
bilgisini verinin sahibine haber vermesi ve
yeniden gegerli bir izin talep etme yiikiim-
lalagii bulunmaktadir. Veriyi tutanlarin,
veri dosyalarinda kaydedilmis bilgilerin
kazayla veya yetkisiz erisim yapilmasi yo-
luyla kaybedilmesine, izinsiz kullanilmasi-
na, degistirilmesine veya yayilmasina kar-
sin gerekli giivenlik 6nlemlerini almasi 6zel
hayatin gizliligi ihlalinin 6nlenmesi agisin-
dan gereklidir. Diger bir husus da verinin
korunup korunmadiginin denetlenmesi
hususudur. Konunun hassasiyetine binaen
veri koruma islemlerinin seffaf bir sekilde
bagimsiz kurumlar tarafindan izlenmesi ve
denetlenmesi suiistimalleri 6nleme nokta-
sinda caydirici islev gorecektir.

2.10. Unutulma ve lekelenmeme
hakki

Internetin yasadigi ve zararli igerigine bag-
It olarak etik ilkeler disinda sorumsuzca
kullanilmasi, kisilik haklar1 ve 6zel hayatin
gizliligine bagl olarak internette unutulma



hakk: (right to be forgotten) ve dijital itibar
(digital reputation) kavramlarini giindeme
getirmistir. Yani unutulma hakk, bir inter-
net kullanicisinin internette uzun zaman
once yaptig1 faaliyetler ile ilgili olarak o
kullanicinin olusturdugu veya o kullaniciya
yonelik olusturulan igerigin (metin, resim,
video vs.) internet ortaminda bir daha geri
getirilemeyecek bicimde ortadan kaldi-
rilmasidir. Bunun daha ¢ok kurumsal bir
tiizel kisiligi veya bir markay1 hedef alma-
s1 veya ¢evrimici ortamda zarar verici bir
eyleme karismaksizin pozitif bir alg1 veya
giiven yaratilmasi ¢abasi da dijital itibar
olarak adlandirilmaktadir.

2012 yilmin baglarinda Avrupa Komis-
yonun adalet ve vatandasliktan sorumlu
tiyesi Viviane Reding’in agiklamalariyla
giindeme gelen unutulma hakki, 2014 y1-
linda Avrupa Adalet Divani tarafindan
verilen bir karar ile tekrar glindemdeki ye-
rini almistir. Avrupa Birliginin en yiiksek
diizeydeki mahkemesi olan Avrupa Adalet
Divani, 13 Mayis 2014 tarihli kararinda,
Google'n, kullanicilarina bazi durumlar-
da kendileri ile ilgili bilgilere yonlendiren
linkleri silme hakki tanimasi gerektigine
karar verdi. Mahkeme, Avrupa genelinde
taninmus hale gelen “unutulma hakki” kap-
saminda, silmemek i¢in “6zel/belirli bir ne-
den” bulunmadikga, Google gibi bir arama
motorunun bir siire sonra kullanicilar ile
ilgili arama sonuglarinin silinmesine izin
vermesi gerektigini belirtti. Bu karar, Av-
rupa Birligi Adalet Divan1 Google/Ispanya
davasinda unutulma hakki konusunda ver-
digi karara iliskin bir siire¢ olarak ortaya
¢ikmistir. Mahkeme karar1 daha ¢ok Goog-
le Ispanya iizerinden gitse de aslinda tiim
arama motorlarinin bu konuda sorumlu ol-

duklari belirtilmektedir. Bu ylizden Google
ile birlikte Bing de unutulma hakk ile ilgili
talepleri almaya baglamistir. Avrupa Birligi
Adalet Divanrnin vermis oldugu bir karar
olmasina ragmen taleplerin, sadece AB va-
tandaslarin1 kapsamasi ise ayri bir sorun
teskil etmektedir. Bununla birlite Google,
Tiirk kullanicilarina yonelik unutulma hak-
ki kapsaminda olmasa da igerik ¢ikarma
talep hakki sunmaktadir.

Unutulma hakki ile ilgili olarak 2015 yilin-
da Tiirkiyede de Yargitay Hukuk Genel Ku-
rulundan bir karar ¢ikmis bulunmaktadir.
Kararda (Karar No: 2015/1679) unutulma
hakki soyle tanimlanmigtir:

“Unutulma hakkina gelince; unutulma
hakki ve bununla iligkili olan gerektigi 6l-
giide ve en kisa siireligine kisisel verilerin
depolanmasi veya tutulmas: konulari, as-
linda kisisel verilerin korunmasi hakkinin
catisint olusturmaktadir. Her iki hakkin
temelinde bireyin kisisel verileri {izerinde
serbestce tasarruf edebilmesini, ge¢misin
engeline takilmaksizin gelecege yonelik
plan yapabilmesini, kisisel verilerin kisi
aleyhine kullanilmasinin engellenmesini
saglamak yatmaktadir. Unutulma hakk:
ile ge¢misinde kendi iradesi ile veya iigiin-
cii kisinin neden oldugu bir olay nedeni
ile kisinin geleceginin olumsuz bir sekilde
etkilenmesinin engellenmesi saglanmakta-
dir. Bireyin ge¢misinde yasadigi olumsuz
etkilerden kurtularak gelecegini sekillendi-
rebilmesi bireyin yararina oldugu gibi top-
lumun kalitesinin ve gelismislik seviyesinin
yiikselmesine etkisi de tartisilmazdir.

Unutulma hakky; Gistiin bir kamu yarari ol-
madi: stirece, dijital hafizada yer alan ge¢-
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miste yasanilan olumsuz olaylarin bir siire
sonra unutulmasini, bagkalarinin bilmesini
istemedigi kisisel verilerin silinmesini ve
yayilmasinin énlemesini isteme hakki ola-
rak ifade edilebilir.

Bu hak bir yandan kisiye “ge¢misini kontrol
etme”, “belirli hususlarin ge¢misinden si-
linmesini ve hatirlanmamay1 isteme hakki”
sagladig gibi, diger yandan muhataplarina
kisi hakkindaki bir kisim bilgilerin tigiincii
kisilerin kullanmamasin1 veya tiglincii ki-
silerin hatirlamamasina yénelik énlenme-
leri alma ytikimliligi yiikler. Bu hakkin;
bireylerin fotograf, internet giinligii gibi
kendileri hakkindaki igerikleri silmek i¢in
tigiinci  gahislar1 zorlamay1 igermesinin
yaninda ge¢misteki cezalarina iligkin bil-
gilerin veya haklarinda olumsuz yorumla-
ra neden olabilecek bilgi ve fotograflarinin
kaldirilmasini isteme hakkini tanidig ka-
bul edilmektedir. Diger taraftan bu hak, bi-
reyin ge¢misindeki belirli yonlerinin miim-
kiin olmayacak big¢imde hatirlanmamasi
i¢in 6nlemler alinmasini gerektirmektedir.”

Unutulma hakk: goriildiigii iizere gecmis-
te yasanan olumsuz olaylarin simdi veya
ilerde hatirlanmamasi olarak goriilmelidir.
Bu noktada da kisisel verilerin korunmasi,
kisilik haklar1 ve 6zel hayatin gizliligi ile
ayrilmaktadir. Yani unutulma hakki bir ki-
sinin kisilik ve 6zel haklarina saldiri, siber
zorbalik veya bilgi kirliginden kaynaklanan
zedeleyici davraniglardan ziyade gercekte
gecmiste yasanan olaylardan dolay: kisinin
ileride bundan sorumlu tutulmamas: ge-
rekliligi ve bu konuda ¢evrimici ortamda
kisinin hatirlanmama 6zgiirligiiniin oldu-
guna yonelik taninmis bir hak olarak karsi-
miza ¢tkmaktadir.

2.11. internet ile egitim, bilgi ve
kiiltiire erigim hakki

EiHB’nin 26’inci maddesine gére: “Her-
kesin egitim hakki vardir” denilmektedir.
Dolayisiyla, her bireyin internet hakkinda
egitim almaya ve interneti egitim amach
kullanmaya hakki vardir. Bireylerin in-
ternet ortamindaki yayinlar, arastirmalar,
ders kitaplari, ders materyalleri ve diger
egitim araglarina ulasabilmeleri internet
araciligiyla egitimi firsat esitligi noktasinda
onemli hale getirmistir. Internette egitim
kapsaminda, dijital okuryazarlik egitimi-
nin temel esaslardan biri haline getirilmesi,
kisilerin dijital bilgi ve becerilerinin gelis-
mesini saglayarak internette aradiklarini
bulmalar1 ve uygun sekilde kullanmalarina
olanak sunacaktir.

EIHBnin 27’inci maddesinde: “Herkes,
toplulugun kiiltiirel yasamina serbestce ka-
tilma, sanattan yararlanma ve bilimsel iler-
lemeleri ve bunun sagladigi olanaklar1 pay-
lagma hakkinda sahiptir” denilmektedir.
Bu noktada internet, bireylerin farkl kiil-
tiirel yasamlar edinme ve bulundugu top-
lum igerisinde de kiiltiirel yasama katilma,
sanatsal faaliyetlerden faydalanma, bilim-
sel ilerlemeleri takip edebilme ve bunlarin
sagladig1 ayricaliklar sahip olma imkanina
kavugmustur. Bireylerin internet tizerinden
bu imkénlara kavusmasinin engellenmesi,
bilgiye kiiltiire ulagmasini orantisiz bir ge-
kilde, sinirlayici ve kisitlayict miiddahalenin
olmamasi gerekmektedir. Herkesin internet
yoluyla bilgiye ve arastirmalara erigim hak-
ki vardir ve bireyler bu haklarini herhangi
bir tacize veya kisitlamaya maruz kalmadan
kamuya acik bilgilere erigsebilmesi ve bu bil-
gileri paylagabilmesi gerekir.



Internet, goriiniim ve islevsellik baglamin-
da gerek metin, gerek gorsel gerekse de ses
bakimindan farkl: kiiltiir ve dil gesitliligini
temsil etmektedir. Internetteki bu gesitlili-
gin desteklenmesi i¢in teknolojik yenilikle-
re ihtiya¢ duyulmaktadir. Internet iizerin-
de herkesin kendi anadiliyle bilgi yayma,
olusturma ve bunlar1 kullanabiliyor olmas:
gerekir. Bununla birlikte bireylerin bilgiye
erisimde telif ve lisanslama gibi sinirlama-
lara maruz kalmamasi, kamu tarafindan
desteklenen arastirma ve kiiltiirel ¢aliyma-
larin herkesin erisimine agik hale getirilme-
si, agik kaynakli yazilimlar ve standartlarin
olmas: Internet ile egitim, bilgi ve kiiltiire
erisim hakkinin genis anlamda kullanilma-
sina katki saglayacaktir.

2.12. Cocuk haklari ve internet

Cocuk Haklar Sozlesmesinin 5’inci madde-
sine gore “cocuga tanidig haklar dogrultu-
sunda ¢ocugun yeteneklerinin gelistirilme-
siile uyumlu olarak, ¢ocuga yol gosterme ve
onu yonlendirme konusunda ana-babanin,
yerel gelenekler 6ngoriiyorsa uzak aile veya
topluluk iyelerinin, yasal vasilerinin veya
¢ocuktan hukuken sorumlu 6teki kisilerin
sorumluluklarina, haklarina ve 6devlerine
sayg1 gosterirler” denilmektedir.

Internet s6z konusu oldugunda, yukarida-
ki ifade ¢ocuklarin interneti kullanma ve
ondan yararlanma 6zgiirliigiiniin olmasi ve
internetin getirdigi tehlikelere kars1 korun-
masi anlamina gelmektedir. Bahis konusu
onceliklerle ¢cocugun yetenekleri arasinda
bir denge kurulmalidir. Devlet, ¢ocugun
yeteneklerinin gelistirilmesine uyumlu bir
tarzda olmak kaydiyla, tanimlanan hakla-
rin ¢ocuk tarafindan kullanilmasinda ¢o-

cugu uygun sekilde yonlendirmek ve ona
rehberlik etmek bakimindan ebeveynlerin
sorumluluklarina, haklarina ve ddevlerine
sayg1 gostermelidir.

Cocuklar internette yaslarina uygun ige-
riklere sahip sitelerden faydalanmalidir.
Cocuklarin internette medeni, politik, eko-
nomik, kiiltiirel ve sosyal haklarini kullan-
ma firsatlar1 olmalidir. Bu haklar arasinda
saglik, egitim, 6zel hayatin gizliligi, bilgiye
erisim, ifade ozgiirligii ve orgiitlenme 6z-
glrligi de bulunmaktadir. Cocuklar, bu
haklarini kullanirken cinsel taciz ve diger
suiistimallerden arimmuis giivenli bir gevre-
de bityiimeleri ve gelismeleri saglanmalidur.
Cocuk ticareti ve ¢ocuk tacizine iligkin gor-
seller de d4hil olmak tizere ¢ocuk haklarini
ihlal eden internet kullanimlarinin engel-
lenmesine iliskin adimlar atilmalidir. Ken-
di fikirlerini ortaya koyan ¢ocuklara, onlari
etkileyen tiim internet politikalar1 hakkin-
da soz hakki tanimak, onlarin fikirlerinin
de duyulmasini saglayarak ¢cocugun yiiksek
menfaatinin korunmasina 6zen gostermek
gerekir.

2.13. internet ve engelli haklari

Birlesmis Milletler Engelli Haklar1 Sozles-
mesinin 4lincii maddesinde de belirtildigi
tizere: “Taraf devletler engellilige dayali her-
hangi bir ayrimcilik yapilmaksizin biitiin
engellilerin tiim insan hak ve temel 6zgiir-
liklerinin tam olarak hayata gegirilmesini
saglama ve hak ve ozgiirliikleri giiclendir-
me sorumlulugu altindadir” Bu baglamda
internetin, engellilerin tiim temel insan hak
ve Ozgiiliiklerinden tam olarak yararlanma-
sin1 saglamak adina 6nemli bir rol oynadi-
gin1 sdylemek miimkiindiir. Bunun i¢in en-
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gellilerin internet erisim hakkinin, engelli
olmayan diger kisilerle esit sartlarda olma-
sina 6zen gosterilmesi gerekir. Onlarin da
internet erisimine iligskin temel ilkelerin as-
gari standartlar gercevesinde gelistirilmesi,
yayinlanmasi ve takibi, engellerle yiizlesen
kisilerin erisilebilirlik hususunda egitilme-
si, bilgiye erismelerinin garanti altina alin-
mast i¢in diger uygun yardim metotlarinin
desteklenmesi gerekmektedir. Bu noktada
engellilerin interneti etkin ve kullanish bi-
¢imde kullanmasi i¢in adimlar atilmalidir.

2.14. Diger haklar

Onceki béliimlerde bahsedilen haklar di-
sinda agagidaki haklardan da bahsetmek
mimkiindir:

o Internet ve caligma hakki,

o Internet araciligiyla yonetime katilma
hakki,

o Internetteki e-ticaret hacmi dikkate
alindiginda internette tiiketici hakki,

o Saglik ve diger sosyal hizmetlere ula-
sabilme hakki,

o Interneti ilgilendiren uyugmazliklarda
etkin yargi yolundan faydalanma ve
adil yargilanma hakki,

o Internette toplumsal ve uluslararasi
diizene sahip olma hakki,

o Internetteki 6dev ve yiikiimliikler,

Internet ve ¢caliyma hakki kapsaminda in-
ternet, caligma hayatina da bir¢ok yenilik-
ler ve hareket getirmistir. Internet iizerinde
yiritiilmekte olan islerin boyutu dikkate

alindiginda ¢aligma hakkinin sadece ger-
¢ek hayatta kullanilan bir hak olmadigy,
internetin de buna dahil edilmesi gerektigi
ortadadir. EIHB’nin 23’tincii maddesinde:
“Herkes ¢aliyma hakkina sahiptir” den-
mektedir. Her bireyin internet iizerinden
is arama, internet iizerinden ve internet
araglarini kullanarak ¢aligma hakkini kul-
lanmasini da bu kapsamda degerlendirmek
gerekir. Glinlimiizde internet baglantisi ol-
mayan isyeri ya da isveren yok gibidir. Hatta
internet olmadig1 durumlarda bazi kurum
ve kuruluslarda is tiretme noktasinda aksa-
malar bile yasanabilmektedir. Dolayisiyla
calisanlarin isyerinde internet baglantisi ol-
masi bir hak olmaktan ziyade bir gereklilik
haline gelmistir denilebilir. Bir anlamda bu
hakta yasanabilecek aksakliklar aslinda va-
tandasa yonelik verilmesi gereken hizmet-
lerin de aksamasina sebep olacaktir.

Internet aracihigiyla yonetime katilma
hakki kapsaminda; EIHBnin 21’inci mad-
desinde: “Herkes dogrudan ya da serbestge
secilmis temsilciler araciligiyla tilkesinin
yonetiminde yer alma hakkinda sahiptir”
denilerek bireylerin internet ortaminda
tilke yonetiminde yer alma hakkina atifta
bulunulmustur. Bu katilim bir anlamda ve-
rilmekte olan hizmetlerin kalitesine olum-
lu yonde etki edecek ve karar vericilerin
bireylerin elestiri ve onerilerini daha fazla
dikkate almalarini saglayacaktir. Bu hakkin
tam olarak kullanilabilmesi i¢in, hangi go-
riis ve diistincede olursa olsun asir1 uc ol-
mayan fikirlerin ve goriislerin paylasiima-
sma olanak taniyan elektronik hizmetlere
esit erisim hakkinin olmasi gerekir.

Internette tiiketici hakki kapsaminda;
internetteki e-ticaret hacmi dikkate alin-



diginda bireylerin sadece tiiketici degil
ayn1 zamanda iretici konumunda oldugu
goriilmektedir. Dolayisiyla internet orta-
minda dretici ve tiiketicilerin haklarinin
korunmas: elzemdir. Herkes internette
titketicinin korunmasina iliskin kurallara
saygl duymali, s6z konusu kurallar1 koru-
mal1 ve iizerine diisen yiikiimliliikleri ye-
rine getirmelidir. Gerek e-ticarette, gerekse
bireylerin olusturdugu eserlerin korunma-
sinda bunun gergeklestirilmesi dnem arz
etmektedir. Eserlerin korunmasi noktasin-
da EIHB’nin 27’inci maddesinde: “Herkes
yaraticisi oldugu herhangi bir bilimsel, ede-
bi ya da sanatsal {iriinden dogan manevi ve
maddi menfaatlerin korunmasi hakkinda
sahiptir” denilerek bu garanti altina alin-
mustir. Elbette bunu yaparken telif rejimle-
rinin toplumun internet tizerinden bilgiye
ve kiiltiire erisimini orantisiz bir sekilde
sinirlayici olmamasina dikkat edilmelidir.
Ayn1 sekilde e-ticarette igin de e-ticaret
yonetmeliklerinin tiiketicilerin elektronik
ortamda olmayan islemlerde korundugu
diizeyde korunmasini saglayacak sekilde
diizenlenmesi gerekmektedir.

Saglik ve diger sosyal hizmetlere ulasa-
bilme hakky; internetin getirdigi firsatlar
noktasinda 6nemli bir hak olarak karsimiza
¢ikmaktadir. Internet tizerinde saglikla il-
gili bilgilere ve sosyal hizmetlere erisme de
bireylerin bir hakki olarak karsimiza ¢ik-
maktadir. Bireylerin bu haktan tam olarak
yararlanabilmesi i¢in herkesin internetten
saglanan saglik ve sosyal hizmetlere iliskin
igeriklere erisimi olmasi gerekmektedir.
Ornegin e-devlet iizerinden sunulan e-na-
biz ve benzeri uygulamalar gibi hizmetlere
erisim bu hakkin kullanilmasi noktasin-

da iyi bir 6rnek olarak degerlendirilebilir.
EiHBnin 25’inci maddesinde soz edildi-

gi sekilde: “Herkes kendisinin ve ailesinin
saglik ve refahinin temini igin yeterli bir
yasam standardina sahip olma hakkina;
igsizlik, hastalik, sakatlik, dulluk ve yasl-
lik hallerinde, ya da kendisinin kontrolii
disindaki kosullardan dogan diger yoksun-
luk durumlarinda sosyal giivence hakkina
sahiptir” denilmektedir. Dolayisiyla birey-
lerin, gerek saglik gerekse de saghk disinda
kamunun ve 6zel sektoriin sundugu sosyal
hizmetlerden internet yoluyla haberdar ol-
mast ve bu hizmetlere hizli bir sekilde ula-
sabilmesinin saglanmasi, sosyal bir devletin
vatandaslarina yonelik yerine getirmesi ge-
reken onemli bir hizmet ve sorumluluktur.

Interneti ilgilendiren uyusmazliklarda
etkin yargi yolundan yararlanma ve adil
yargilanma hakki bireyler i¢in ¢ok 6nem-
li bir hak olarak degerlendirilmektedir.
EIHBnin 8'inci maddesinde soz edildigi
sekilde: “Herkesin anayasa ya da yasayla
taninmis temel haklarini ihlal eden eylem-
lere kars1 yetkili ulusal mahkemeler eliyle
etkin bir yargi yolundan yararlanma hak-
ki vardir” denilmektedir. Ayrica EIHB’nin
10’'uncu maddesinde de hitkme baglandig1
tizere: “Herkesin, hak ve ytikiimlilikleri-
nin belirlenmesinde ve kendisine herhan-
gi bir su¢ isnadinda bagimsiz ve yansiz
bir mahkeme tarafindan tam bir esitlikle,
hake¢a ve kamuya agik olarak yargilanma-
ya hakk: vardir” denilmektedir. Internette
sug teskil eden igeriklere yonelik devletler
tarafindan uygulanan yaptirimlarda, igerik
sahiplerinin bagimsiz mahkemelerde hak-
larin1 arayabilmekte ve yaptirima yonelik
itirazlarin1 yapabilmektedir. Bu igerikler



INTERNETTE-HAK

sebebiyle suglanan bireylerin de bu nokta-
da kendilerini savunma hakki olduklarini
ifade etmek gerekir.

Adil yargilanma ve etkin hukuk yollarin-
dan yararlanma hakki, internet ortaminda
giderek daha ¢ok ihlal edilmektedir. Orne-
gin, internet servis saglayicilar1 veya arama
motorlar1 gibi internette faaliyet gosteren
aracilardan barindirdiklari igerigin hukuka
aykir1 olup olmadigina dair karar vermeleri
veyahut gecerli bir mahkeme karar1 olma-
dan bazi icerikleri tiimden kaldirmalari
istenebilmektedir. Bununla birlikte ulus-
lararasi ve ulusal hukukta sug sayilan bazi
igerikler de talep edilmesine ragmen igerik
saglayicilar1 tarafindan  kaldirilmayabil-
mektedir. Bu durum igerik saglayicilarla
devletleri bazen kars: karsiya da getirmek-
tedir. Kaldirilmayan igerikler bazi durum-
larda kisisel haklarin ve 6zel hayatin gizli-
liginin ihlaline kadar gidebilmektedir. Bu
nedenle usule iliskin haklara fiziki hayatta
oldugu kadar internet ortaminda da saygi
gosterilmesinin, korunmasinin ve uygulan-
masinin vurgulanmasi son derece dnemli-
dir.

internette toplumsal ve uluslararas: dii-
zene sahip olma hakki kapsaminda anla-
silmas1 gereken, internetin insan haklarina
uygun bir sekilde yonetilmesidir. Her ne
kadar internetin ¢ikis noktas1t ABD olmus
olsa da bu ABD'yi internetin tek sahibi yap-
maz. EIHB’nin 28’inci maddesinde belir-
tildigi tizere: “Herkesin bu Bildirgede ileri
stiriilen hak ve ozgiirliiklerin tam olarak
gergeklesebilecegi bir toplumsal ve ulus-
lararas1 diizene sahip olma hakki vardir”
denilerek aslinda internet yOnetiminin,

aciklik, kapsayict ve hesap verilebilirlik

ekseninde seffaf ve ok yonlii olarak uygu-
lanmasi gerektigi anlasilmali ve uygulama
da bu yonde olmalidir. Bu sebepledir ki in-
ternet ve iletisim sistemleri insan haklarini
olabilecek en genis kapsamda stirdiirebilen
ve genisletilebilen bi¢cimde yonetilmelidir.

Internet dogast geregi, toplumsal ve ulusla-
rarasi bir diizen ekseninde ¢ok dilliligi, cok
kiltirlaligi, cogulculugu ve farkliligr yani
heterojenligi kabul etmektedir. Bu agidan
devlet veya birey olarak herkesin internet
yonetimine katilmasi bir hak olarak goriil-
meli ve 6zellikle tiim dezavantajli gruplarin
kiiresel, yoresel ve milli eksende karar me-
kanizmalarina tam ve etkin katilimlar1 ga-
ranti altina alinmalidur.

Internette haklar1 olan her bireyin yii-
kiimliiliikleri de vardir. EIHB'nin 29’uncu
maddesinde kabul edildigi tizere: “Herke-
sin, kisiliginin 6zgiirce ve tam gelismesine
olanak saglayan tek ortam olan topluma
kars1 odevleri vardir” denilmektedir. Bu
kabul ayni sekilde internet ortami i¢in de
gecerlidir. Her bireyin topluma kas: tasidi-
g1 sorumluluklar: internet kullanicilarina
kars1 da yerine getirmesi gerekmektedir.
Sadece bireylerin degil, internetteki giic
odaklar1 konumundaki aktérlerin de ayni
tavri sergilemesi beklenir. $oyle ki; interne-
ti kontrol eden gii¢ odaklar: diger bir ifade
ile aktorler ytiriitmeyi, insan haklarini ihlal
etmekten kaginarak, insan haklarina saygi
gostererek, koruyarak ve olabilen en genis
kapsamda insan haklarini dikkate alarak
yukiimliliiklerini yerine getirmelidir.

Gerek devletler gerekse internet aktorle-
ri tarafindan mesru bir gerek¢e olmadan,
orantililik Olciistine dikkat edilmeden in-



ternete ve dijital medyaya ulasimin kisit-
lanmas1 ve ¢evrimigi etkinliklerin ya da
elektronik iletisimin izlenmesine yonelik
girisimler, kisilerin temel haklar1 olan ifade
ve bilgi alma, orgiitlenme, mahremiyet ve
ozel yasam oOzgiirliiklerine (ve muhtemelen
din ve inang 6zgiirliigii ya da adil yargilan-
ma hakki gibi diger haklara da) bir miida-
hale olusturmaktadir.

3. iletisim Hakki

fletisim teknolojilerinin gelismesi sonucu
kiiresellesen diinyada, interneti sadece eko-
nomik bir pazar olarak degil, ayn1 zamanda
bireylerin ve gruplarin siyasal, toplumsal ve
kiiltiirel ihtiyaglarini karsilamak i¢in 6nem-
li ve gerekli bir iletisim ve haberlesme arac
olarak gormek ve degerlendirmek gerekir.
Disiince ve ifade 6zgiirligi hakkinin tam
olarak uygulanmast iletisim hakkinin tam
olarak gerceklestirilmesiyle miimkiindiir.

Iletisim hakky; tiim insanlarin hayat stan-
dartlarin iyilestirmelerini, her yerde ve
her platformda bireysel ya da toplu olarak
kendilerini ifade etmelerini saglayan haktir.
Bu hak, bireyin i¢inde bulundugu toplum-
da karar alma siireclerine tam katilimi, bil-
giye erisimi, kendini ifade etme 6zgiirligi,
kiiltiirel etkilesim, kiiltiirel cesitlilik gibi
bir¢ok unsuru igerisinde barindirmaktadir.
Tletisimi tek yonlii degil, cift yonlii bir siireg
olarak diisiinmek gerekir. Bu durum bera-
berinde kamu veya 6zel bir¢ok kaynaktan
bilgi alma hakkini beraberinde getirmekte-
dir. Iletigim hakki ayn1 zamanda bireylerin
iletisim araglarina erisim hakkini, bireyin
kendi kiiltiiriinii yasama ve bunu ifade etme
hakkini, kendi dilini kullanma hakkini,

baskalarinin kisilik haklarini ve 6zgirligi-
nii ihlal etmeyecek sekilde elestiri hakkini,
kamuda alinacak karar siireglerine katilim
hakkini, bilgiye erisim hakkini kullanabil-

mesi agisindan anlam ifade etmektedir.

3.1. Ulusal ve uluslararasi
hukukta iletisim hakki

[letisim hakki kavraminin temel dayana-
gin1 Insan Haklar1 Evrensel Beyanname-
sinin 19uncu maddesi olusturmaktadir.
Bu madde “Herkesin diisiince ve anlatim
ozgirligine hakki vardir. Bu hak, diisiin-
celerinden dolay: rahatsiz edilmemek, tilke
sinirlari s6z konusu olmaksizin, bilgi ve dii-
stinceleri her yoldan arastirmak, elde etmek
ve yaymak hakkini gerekli kilar” hitkmiinii
icermektedir. Ozgiirliik, esitlik, dayanigma,
dokunulmazlik, kapsayicilik, gesitlilik, ev-
rensellik ve katlim gibi ilkeleri dayali insan
haklarinin kullanilabilmesi bir hak olan
iletisim olanaklar1 ile miimkiin olmaktadur.
[letisim hakky; ifade dzgiirliigii, bilgiye eri-
sim hakki, bilgi edinme hakky, iletisim po-
litikalar1 ve kiiltiirel gesitliligin saglanmasi
ile ilgili karar alma siireglerine bireylerin
katilimini saglamasi agisindan énemli bir
haktir. Internetin hayatimiza girmesiyle
birlikte bireylerin kendini ifade edebilece-
gi olanaklar artmis ve belli bir ol¢iide firsat
esitligi saglanmistir. Firsat esitliginin tam
olarak saglanabilmesi iletisim hakkinin var
olmasi ve bireylerin bu hakki kullanarak in-
ternete erigmeleri ile miimkiin olmaktadir.

fletisim hakkinin kisitlanmasi ya da tama-
men ortadan kaldirilmasi, diisiince ve ifa-
de ozgiirligiiniin ortadan kaldirilmas: so-
nucunu dogurabilir. Bunun i¢in bu yonde
yapilacak miidahalelerde; hukuken 6ngo-
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riilmiis olmasina, ulusal giivenlik ve toprak
biitiinliigl, kamu giivenligi, kamunun sag-
1181 ve ahlaki, bagkalarinin haklarinin ve 6z-
giirliiklerinin korunmasi, kamu diizeninin
saglanmasi ve sug islenmesinin 6énlenmesi
veya yargl gilicliniin otorite ve tarafsizli-
gimin saglanmasi gibi mesru amaglardan
birinin gerceklesmesine, miidahalenin de-
mokratik bir toplumda gerekli acil bir sos-
yal ihtiyaca yanit verecek gegerli bir sebebe
dayanmasina ve orantililik dl¢iisiine dikkat
edilmesi gerekmektedir. Orantililik o6lgi-
tiinde yapilacak miidahalenin; s6z konusu
temel hakka miimkiin oldugunca az kisit-
lama getirmesi, belirlenen mesru amaglari
gerceklestirmek i¢in dikkatli bir sekilde ha-
zirlanmis olmasi, hakkaniyete aykir1 olma-
masi, temelsiz diisiincelere dayanmamasi
olduk¢a 6nem arz etmektedir.

[letisim ve haberlesmede kitle iletisim arac-
lari, haberlesme, genel kiiltiirii gelistirmek
i¢in bilgi edinme, toplumlarin kiltiirlerini
yeni nesillere aktarmasinda, tiiketicilere
yonelik esya ve hizmetlerin tanitilmasinda,
karsilikli etkilesim, paylagim ve toplumsal
sorunlarin ¢6ziimi i¢in zemin hazirlamak
amaciyla kullanilmaktadir. Bu sebeple, kit-
le iletisim 6zgiirligli her bireyin en temel
haklarindan biri olarak haber alma, bilgi
edinme, basin, radyo, televizyon, sinema ve
gliniimiizde en ¢ok tercih edilen internet ve
sosyal medya gibi iletisim araglarinin kulla-
nilmastyla birlikte elde edilen haklar olarak
kabul edilmektedir. Iletisim hakkinin yani
kitle iletisim ozgiiligliniin gergeklesebil-
mesi i¢in haberlesmeye ulasabilme hakki,
aciklayabilme hakki ve yayabilme hakki
gibi ti¢ temel unsurun varligina ihtiyag var-
dir. Bireylerin diisiincelerini ifade etmesi

temel hak ve ozgiirliikler arasina girer ve
bir bireyin diisiincesini, elde ettigi bilgiyi ya
da herhangi haberi toplum ile paylasabil-
mesi iletisim hakki i¢in gerekli bu {i¢ unsu-
run varligryla miimkiindiir. Kitle iletisimin
kamuoyu olusturulmasindaki etkisinin ve
paymin ne denli biiylik oldugu diistiniil-
diigiinde iletisim hakkinin 6nemi daha iyi
anlasilacaktir. Bu ytizdendir ki iletisim hak-
ki demokrasinin vazgegilmezi olarak kabul
edilir. Demokrasinin gelismesi de ancak
toplumun kitle iletisim araglar1 vasitasiyla
yonetime katilarak katki sunmasi ve fikirle-
rini paylagmasiyla miimkiindiir.

Anayasanin 22’inci maddesinde “Herkes,
haberlesme hiirriyetine sahiptir. Haberles-
menin gizliligi esastir. Milli giivenlik, kamu
diizeni, sug islenmesinin 6nlenmesi, genel
saglik ve genel ahlakin korunmasi veya bas-
kalarinin hak ve 6zgiirliikklerinin korunma-
s1 sebeplerinden biri veya birkagina baglh
olarak usuliine gore verilmis hakim karari
olmadikga; yine bu sebeplere bagl olarak
gecikmesinde sakinca bulunan hallerde de
kanunla yetkili kilinmig merciin yazili emri
bulunmadik¢a; haberlesme engellenemez
ve gizliligine dokunulamaz. Yetkili mer-
ciin karar1 yirmi dort saat i¢inde gorevli
hakimin onayina sunulur. Hakim, karari-
n1 kirk sekiz saat icinde agiklar; aksi halde,
karar kendiliginden kalkar” denilerek bir
anlamda haberlesme hiirriyeti yani iletisim
hakki koruma altina alinmistr.

[letisim hakki ve haberlesme 6zgiirliigii
konusunda Anayasa Mahkemesinin ver-
digi bazi1 kararlardan hareketle haberlesme
ozgiirligiiniin sinirlanabilir bir hak oldugu
ancak sinirlamanin kanuna ve mesru bir
amaca dayanmasi gerektigi vurgulanmistir.



Uygulamanin agir1, dolayisiyla orantisiz ol-
mamast ve demokratik toplum diizeninde
gerekli olma ve olgiiliiliik ilkesine uygun
olmas: gerektigi ifade edilmistir. Haber-
lesme Ozgiirliigiine getirilen sinirlamalarin
oncelikle kanunla 6ngoriilmiis olmasi ge-
rekmektedir.

4. Bilgi Edinme Hakki

Internet tabanli teknolojilerin getirmis
oldugu vyenilikler ve doéntistimler bilgi-
nin dretilmesi, dagitilmas1 ve paylagilmasi
noktasinda 6nemli yapisal ve kiiltiirel degi-
simler getirmistir. Bilginin bireylerle yani
vatandaglarla paylasilmasi, onlarin yone-
time katilimin saglanmasi agamasinda bu
bilgilere ulasilabiliyor olmas: bilgi edinme
hakkini ve bu hakkin kullanilmasini hem
onemli hale getirmis hem de bunun sinir-
larini genisletmistir.

Kisa ve basit ifadeyle bilgi edinme hakki,
toplumu olusturan bireylerin kamu kurum
ve kuruluslarindan gorevlerinden dolay1
ve gorevleriyle ilgili sahip olduklar: bilgi-
lere erisim hakkini ifade etmektedir. Idare
hukuku cergevesinde teknik bir tanim yap-
mak gerekirse, bilgi edinme hakki, idarenin
tek yanli iradesiyle hukuk diizeninde yapa-
cag1 degisiklikler hakkinda ilgili bireylerin,
islemin niteligi ve sonuglar1 hakkinda bilgi
alabilmesini saglayan bir 6zgiirliiktiir. Bilgi
edinme hak ve 6zgiirliigiiniin temel amaci,
idarenin alacag kararlar1 hukuka uygun bir
sekilde etkileyebilmesi igin, kisinin bilgi-
lenmesini saglamaktir. Bu hak demokratik
yonetim ve seffaflik ilkelerinin kamu yo-
netiminin olmazsa olmazlar1 olan esitlik,
tarafsizlik ve agiklik ilkelerinin yerleserek
gliclenmesinde 6nemli bir yere sahiptir.

Bilgi edinme hakkinin kullanilmasinin ge-
tirilerini su sekilde siralamak miimkiindiir:

+ Yolsuzlukla miicadelede etkin bir de-
netim mekanizmasi gorevi gortir,

o Devlet ile vatandaglar1 arasindaki ile-
tisim kanallarmin agik tutulmasini
saglar,

o Devlet ile vatandaslar arasindaki me-
safenin azalmasini saglar ve giiveni
tesis eder,

« Bireylerin devlet yonetimine yabanci-
lasmasina engel olur,

« Bireylerin idarenin aldig1 kararlar1 de-
netlemesine olanak sunar,

o Bireylerin karar alma mekanizma-
larinda etkin rol oynamasina imkéan
saglar,

« Karar alma mekanizmasinda etkin rol
oynama imkanina sahip bireyler naza-
rinda idarenin is ve eylemlerine mes-
ruiyet kazandirir,

Bilgi edinmeyi a¢ik kaynaklardan ve resmi
kaynaklardan bilgi edinme seklinde birbi-
rinden ayirmak gerekir. A¢ik kaynaklardan
bilgi edinmede internet erisim hakkinin,
iletisim hakkinin olmasi yeterli iken, res-
mi kaynaklardan bilgi edinme talepleri bir
takim usul ve esaslara tabi olabilmektedir.
Internet ve sosyal medya gibi acik bilgi kay-
naklarindan bilgi edinmede internet erisim
hakkinin olmas:t ve mesru gerekgeler ve
sartlar disinda erisimin agik tutulmas: ye-
terlidir.

Bilgi edinme hakki, demokratik toplum-
larin 6nemli gereklerinden biri olarak de-
gerlendirilmekte, temel hak ve 6zgiirliikler



arasinda sayilmakta ve ifade ozgirligi,
diisiince 6zgiirliigii, hak arama talebi gibi
kavramlarla iligkili olarak agiklanmaktadir.
Bilgi edinme hakki veya o6zgiirligii asagi-
daki gibi farkl sekillerde de tanimlanabil-
mektedir;

o Bilgi akisinin hakim oldugu bilgi
toplumunda, devletce tutulan, kayith
(kanunda belirtilen istisnalar disinda)
her tiirlii belge, dokiiman vb. bilginin
halka akiginin yasal olarak serbest
olusu,

o Idarenin kurdugu ve kurmakta oldu-
gu islemler ile eylemlere iligkin kisi-
nin bilgi almasini, belgelere ulagmasi-
n1 6ngoren temel bir insan hakki,

o Kamunun resmi kuruluslarin karar-
larindan eylemlerinden ve bu eylem-
lerindeki yontemlerinden haberdar
olmasi hakka,

o Bireylerin devlet¢e olusturulan veya
herhangi bir sekilde tutulan kayit ve
bilgileri devlet i¢cindeki goniillii ve go-
niilstiz kaynaklardan 6grenme hakki,

o Idarenin tek tarafli iradesiyle hukuk
diizeninde gerceklestirdigi degisiklik-
lere iligkin ilgililerin islemin niteligi ve
neticeleri hakkinda bilgi alabilmesini
temin eden hak,

Bu tanimlardan hareketle, bilgi edinmenin
temel bir insani hak olarak kabul gordii-
giinii sdylemek mimkiindiir. Bu yaklasim
aslinda bilgiye erisimin temel olarak hi¢-
bir ayrim gozetmeden herkese agik olma-
sindan kaynaklanmaktadir ki giiniimiizde
internet bunu olduk¢a kolaylastirmistir.
Aslinda ozellikle siyaset bilime ve kamu yo-
netimin literatiiriinde siklikla dile getirilen

“aciklik, seffatlik” gibi kavramlarin temelin-
de herkese agik olma ve ayrim gézetmeme
ilkesi yatmaktadir. Bir bagka deyisle bilgi
edinme hakkini, diger hak ve o6zgiirliikler
ile birlikte, demokratik toplumlarda seftaf-
lig1n, agikligin ve bireylerin yonetime kati-
liminin 6nemli bir kanali olarak da tanim-
lamak miimkiindiir.

Son yiizyilda devlet yonetimlerinde agik-
lik ve seffaflik ilkeleri 6n plana ¢ikmustir.
Bu baglamda giiniimiiz modern toplumla-
r1 bu ilkenin teminati olarak bilgi edinme
hakkini tiim gergek ve tiizel kisilere esitlik
ve tarafsizlik ilkelerine uygun olarak kul-
landirmay: kendilerine gorev olarak kabul
etmislerdir. Bu kapsamda diinyanin bir¢ok
Ulkesinde oldugu gibi Tiirkiyede de bilgi
edinme hakkina iliskin yasal diizenlemeler
yapilmistir. Bu diizenlemeler ile ilgili mev-
zuat asagidaki sekildedir;

+ Anayasanin 74’inci maddesi,

« 4982 sayili Bilgi edinme Hakki Kanu-
nu,

« Bilgi Edinme Hakki Kanunun Uygu-
lanmasina iliskin Esas ve Usuller Hak-
kinda Yonetmelik

« Bilgi Edinme ve Degerlendirme Kuru-
lunun Calisma Usul ve Esaslar1 Hak-
kinda Yonetmelik

« Bilgi ve Belgeye Erisim Genel Tebligi

o 4982 sayili Bilgi Edinme Hakki Ka-
nunu ve Buna Bagli Yonetmelik Uya-
rinca Karsiliklilik Ilkesi Kapsaminda
Bulunan Ulkeler Hakkinda Tebli



Bilgi edinme hakki her ne kadar seffaflik
ve aciklik kavramlar: etrafinda sekillenmis
ve kanunda herkes bilgi edinme hakkina
sahiptir denilmis olsa da bazi istisnai du-
rumlarin bilgi edinme hakki i¢in goz 6niin-
de bulundurulmas: gerekmektedir. Diinya
tizerindeki genel kabule ve konuyla ilgili
yasalara bakildiginda sinirlamalarin asagi-
daki gibi belli bagl1 bazi alanlarda yapildig:
goriilmektedir;

¢ Savunma,
o Uluslararasi iligkiler,
o Ulusal ekonomik c¢ikarlar,

« Yasalarin uygulanmasi ve adalet siste-
minin yonetilmesi,

« Kisi giivenligi,

« Kamusal ve ticari ¢ikarlar,
Devletin resmi bilgi ve belgelerine erisim-
de genelde igerik ve fiziksel olmak tizere iki
tir sinirlama ile karsilagilmaktadir. Kanun-
larda yapilan sinirlamalar da bu dogrultuda
gergeklestirilmistir. Bu kanun kapsami di-

sinda kalan durumlar asagidaki gibi sirala-
nabilir:

o Yarg:i denetimi disinda olan islemler,

o Devlet sirrina iliskin bilgi veya belge-
ler,

o Ulkenin ekonomik ¢ikarlarina iligkin
bilgi veya belgeler,

o Istihbarata iligkin bilgi veya belgeler,

o Idari sorugturmaya iliskin bilgi veya
belgeler,

« Adlisorusturma ve kovusturmaya ilis-
kin bilgi veya belgeler,

o Ozel hayatin gizliligi,
 Haberlesmenin gizliligi,
o Fikir ve sanat eserleri,

Giliniimiizde bilgi edinme hakkinin en
genis manada kullanildig1 platformlarin
internet ve sosyal medya gibi diinyanin
her yerinden erisilebilme olanag: bulunan
acik kaynaklar oldugu ortadadir. Internet
ve sosyal medyanin sundugu ¢esitlilik, ¢ift
yonld, etkilesimli ve dinamik yapis itiba-
riyle bilgi edinme hakkinin en etkin ve ve-
rimli kullanildig1 ortamlar oldugu gergegi
goz ard1 edilmemelidir. Bilgi edinme hakk:
ve bu hakkin kullanimi a¢isindan internet
ve sosyal medyay1 ayrica incelemekte fayda
vardir.

4.1. Diinya ve Tiirkiye uygulamasi

Bilgi edinme hakkina iliskin ilk yaklagimin
1707 tarihinde o dénemde Isvege bagli olan
Finlandiyada ortaya konuldugu goriilmek-
tedir. 1766'da Isve¢'te yiiriirliige giren Basin
Ozgiirligii Kanunu ise bilgi edinme konu-
sunda ilk yasal diizenleme olarak dikkat
gekmektedir. S6z konusu yasa ile yurttasla-
rin haber alma 6zgiirligiine yonelik 6nemli
glivenceler getirilmis, haberlere erisim ko-
nusunda 6nemli gelismeler kaydedilmistir.
Su anda Anayasanin da bir pargasi olan
Basin Ozgiirliigii Kanunu “Tiim Isveg va-
tandaslarinin resmi belgelere serbest erisim
hakk: vardir” der. Kamu gorevlileri, agik-
lanmas1 istenen belge taleplerine derhal
cevap vermek zorundadir. Kanunun mev-
cut hali 1949 yilinda yiirtirlige girmis ve
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1976 yilinda birkag degisiklige ugramaistir.
1789 Fransiz Insan Haklar1 Bildirgesinde
vatandaglara biitge ile ilgili olarak bilgiye
erisim hakki tanindigini, buna benzer bir
hakkin 1795te Hollandada tanindigini ve
1888'de ise Kolombiyada Siyasi ve Yerel Or-
giitlenmelerle ilgili kanunda, vatandaslara
baska kanunlarla yasaklanmadig: takdirde
hitkiimetin elinde bulundurdugu bilgiyi
talep etme hakki tanindig1 goriilmektedir.
Ancak, ¢agdas anlamda bilgi edinme hak-
kinin iilkelerin hukuk metinlerine girmesi,
II. Diinya Savasi sonrasinda yagsanan yone-
timin seffaflasmasi ya da yonetimde agiklik
ilkesinin biitiin diinyada yayginlagmas: ile
mimkiin olmustur.

Amerika Birlesik Devletlerinde 1946da
New Deal atilimi ve reformlar1 déoneminde
¢ikarilan “Administrative Procedure Act/
Idari Usul Kanunu” ile Idarenin karar alma
stireg ve mekanizmast bir usule baglanarak,
buna ilgililerin de katilimini saglayan ve
olabildigince yargilama usuliine benzetilen
bir sekle doniistiirilmistiir. Ancak, gecen
zaman i¢inde Idari Usul Kanunu o haliyle
yeterli goriilmemis ve sistem 1967 yilinda
¢ikarilan “Freedom of Information Act/
Bilgi Edinme Ozgiirliigii Kanunu” ile des-
teklenmistir. Nihayet, 1974 yilinda kabul
edilen “Sunshine Act/Giinigigr Kanunu”
ile kurul halinde ve kolektif bir karar alma
mekanizmasi soz konusu ise, toplantilarin
herkese agik bir bi¢cimde yapilmasi saglan-
muis ve biitiin sisteme de “Goverment in the
Sunshine/Giinisiginda Yonetim” ismi veril-
mistir.

Danimarka ve Norveg'te bilgi edinme usu-
liyle ilgili kanunlar 1970 yilinda yayimlan-
mistir. Danimarka, 1985 yilinda kanunu

gozden gegirerek bazi degisiklikler yap-
mistir. Fransada usul kanunu 1978 yilinda
yuriirliige girmis ve ayni yil kisilerin 6zel
yasamina sayglyl kapsayan bir kanun da
yuriirlige konulmustur. Hollandada 1978
yilinda yiirtirlige giren bilgi edinme ka-
nunu, 1991 yilinda yeniden gozen gegiril-
mistir. Kanadada bilgi edinme ile kisilerin
o6zel hayatina saygiya iliskin kanunlar 1982
yilinda kabul edilmistir. Avustralyada ise
bilgi edinme ile ilgili kanun 1982 yilinda
kabul edilmistir.

1990’]arin baginda Soguk Savas déoneminin
sona ermesinden sonra Dogu Blogunun
baskici rejimlerinden kurtulan Merkezi ve
Dogu Avrupa iilkelerinin daha 6zgiirlikk¢ii
rejimlere ge¢meye baglamalariyla birlikte
arka arkaya bilgi edinme kanunlarini ¢ikar-
diklar1 gozlenmistir. Giiniimiizde yaklagik
100den fazla iilkede bilgi edinme hakki uy-
gulama alan1 bulan bir hak haline gelmistir.

Tiirkiyede ise bilgi edinmeye de referans
olan bir diizenleme olarak 1982 Anayasa-
srnda tanimlanan dilek¢e hakkina iligkin
hiikiimler ile 09.10.2003 tarihli 4982 sayil1
Bilgi Edinme Hakki Kanunu ve 24.01.2004
tarihli 25356 sayili Resmi Gazete de yayin-
lanarak yiiriirliige giren Dilekge ve Bilgi
Edinme Hakkinin Kullanilmasina iligkin
Bagbakanlik genelgesi 6rnek gosterilebilir.
2004 tarihli diizenleme ile vatandaslarin
yonetimlere dilekge yoluyla yaptiklar1 bas-
vurulara iligkin standartlar yapilandirilmis
ve stireg tarif edilmistir. S6z konusu diizen-
lemede devlet ile toplum arasindaki iletisi-
min gii¢lendirilmesi bakimindan bu hakkin
kullaniminin énemine isaret edilmis olup
intikal eden taleplere azami diizeyde yanit
verilmesi yoniindeki gereklilik vatandas



odakl1 yaklasimin bir boyutu olarak tanim-
lanmigtir. Ayrica 3071 sayili Dilek¢e Hak-
kinin Kullanilmasina Dair Kanun uyarinca
kisiler dilek, istek, sikayet ve ihbarlarini ku-
rum ve kuruluslara iletebilmektedirler.

Son donemde ozellikle e-devletin (turki-
ye.gov.tr) bu konudaki en 6nemli bileseni
olan CIMER (Cumhurbagkanlig Iletigim
Merkezi — cimer.gov.tr) ve kamu kurum ve
kuruluslarinin kendi bilgi edinme kanallar
araciligiyla, elektronik ortamin da destegiy-
le etkin bicimde bilgi edinme bagvurular
kabul edilmekte ve degerlendirilmektedir.
Bagvurular bireylerin kendi kimliklerini
dogrulamalari sartiyla hem site tizerinden
hem de e-devlet iizerinden yapilabilmekte-
dir.

Bilgi Edinme Kanunu ile demokratik ve sef-
faf yonetimin geregi olan esitlik, tarafsizlik
ve agiklik ilkelerine uygun olarak kisilerin
bilgi edinme hakkini kullanmalarina ilis-
kin esas ve usuller diizenlenerek, bireylerin
bu haklarini ne sekilde kullanacag: ortaya
konmustur. Bilgi edinme hakk: kapsamin-
da bilgi edinme hakkini sadece gercek ki-
siler degil, kurum ve kurulus tiizel kisileri
de kullanmaktadir. Kanunda “Herkes bilgi
edinme hakkina sahiptir” denilmektedir.
Tiirkiyede ikamet eden yabancilar ile Tiir-
kiyede faaliyette bulunan yabanci tiizel ki-
siler, isteyecekleri bilgi kendileriyle veya
faaliyet alanlariyla ilgili olmak kaydiyla ve
karsiliklilik ilkesi cercevesinde, bu Kanun
hiikiimlerinden Tiirkiye'nin taraf oldugu
uluslararasi sozlesmelerden dogan hak ve
yiiktimliiliikleri sakli kalmak sartiyla yarar-
lanabilecegi ifade edilmektedir.

4.2.Birlesmis Milletler
belgelerinde bilgi edinme hakki

[k olarak Birlesmis Milletler (BM) Genel
Kurulu'nun 1946 yilinda aldig1 59 (1) sayili
Kararda temel insan haklarindan birisi ola-
rak sayilan ve BM’'nin deger verdigi biitiin
haklarin mihenk tas1 olarak nitelenen bilgi
edinme hakki, yine BM Genel Kurulunun
10.12.1948 tarih ve 217 A (III) sayili karar1
ile benimsenerek ilan edilen ‘Insan Haklar1
Evrensel Bildirgesinin 19'uncu maddesin-
de soyle yer almistir:

Madde 19- Herkesin goriis ve anlatim 6z-
girliigiine hakk: vardir. Bu hak, karigmasiz
goriis edinme ve herhangi bir yoldan ve
hangi iilkede olursa olsun bilgi ve diistin-
celeri arama, alma ve yayma ozgiirligiinii
igerir.

Yine 1966 yilinda kabul edilen BM Ulusla-
rarast Medeni ve Siyasi Haklar Sozlesme-
sinin “Ifade Ozgiirliigi” bashkl 19'uncu
maddesinde de bilgi edinme hakki bir te-
mel hak olarak diizenlenmis ve bunun yani
sira bilgi edinme hakkinin hangi sinirlama-
lara tabi olabilecegi ifade edilmistir. Madde
metni s6yledir:

Madde 19-

o Herkesin, bir miidahale ile karsilas-
maksizin fikirlere sahip olma hakk:
vardir,

o Herkes ifade ozgiirliigii hakkina sa-
hiptir; bu hak bir kimsenin tlke hu-
dutlartyla  sinirlanmaksizin - sozli,
yazili veya basili veya sanatsal iiriin
seklinde veya kendi tercih ettigi bagka
bir iletisim vasitasiyla her tiirlii bilgi



ve diisiinceyi arama, edinme ve ulas-
tirma ozglirligiini de igerir,

e Bu maddenin ikinci fikrasindaki
haklar 6zel bir 6dev ve sorumlulukla
kullanilir. Bu nedenle bu hak, sadece
hukuken 6ngoriilen ve agagidaki se-
beplerle gerekli olan sinirlamalara tabi
tutulabilir,

o Bagkalarinin haklarina ve itibarina
saygi,

o Ulusal giivenligi veya kamu diizenini
veya saglik ve ahlaki koruma,

4.3. Avrupa Konseyi belgelerinde
bilgi edinme hakki

1950 yilinda yiiriirliige giren Avrupa Insan
Haklar1 Sozlesmesinin 10'uncu maddesi
ifade ve bilgi 6zgiirliigiinii diizenlemekte,
ayrica smnirlandirmanin  kriterlerini de-
taylandirmaktadir. Avrupa Konseyinin
(AK) 1970’lerden itibaren baslattig1 ve
bilgi edinme hakkini da igeren ¢aligmala-
r1, 28.09.1977 tarih ve 275 sayili Bakanlar
Komitesi toplantisinda alinan (77) 31 sayili
Idarenin Islemleri Karsisinda Bireyin Ko-
runmasi Hakkinda Karar ile neticelenmis-
tir. Avrupa Konseyi bu Kararda iiye Devlet-
lere, hukuk kurallarinda ve idari islemlerde
“dinlenilme hakki, bilgi kaynaklarina gi-
risin saglanmasi hakki, hukuki yardim ve
temsil ettirme imkani, idari islemlerin ge-
rekeeli olmast, isleme kars1 bagvuru yollari-
nin belirtilmesi” ilkelerinden esinlenmeleri
tavsiyesinde bulunmustur.

Bundan sonra Avrupa Konseyi Bakanlar
Komitesi, bilgi edinme hakkinin iiye dev-
letlerce hangi ilkelere gore taninmasi gerek-

tigine iliskin daha detayli tavsiye kararlari
almaya baglamistir. Bunlardan 25.11.1981
tarihli Kamu Makamlarinin Sahip Oldugu
Bilgiye Ulagsma Hakkinda Tavsiye Karari,
bilgi edinme hakku ile ilgili bir dizi ilkeyi s1-
raliyor; bu ilkelerden gergek ve tiizel kisile-
rin yararlanabilecegini belirtiyor; bu hakki
kullanabilecek olan gercek ya da tiizel kisi-
lerin, isteme konu olan bilgi ile dogrudan
bir yarar iligkisinin olmasinin zorunlu ol-
madigini diizenliyor ve nihayet bilgi edin-
me hakkinin sinirlanmasi igin belli kriter-
ler getiriyordu. Avrupa Konseyi Bakanlar
Komitesinin 29.04.1982 tarihli Ifade ve
Bilgi Ozgiirliigii Bildirisi, diisiince, bilgi ve
gorisiin arastirilmasi, edinilmesi, ilgili kay-
naklara ulagilabilmesi hakks; bu yolla 6zgtir
diistinceyi olusturma hakky; olusturulan
diistinceyi ya da goriisii ifade etme ozgiirlii-
gl; olusturulan diisiince ve edinilen bilgi ve
goriisiin yayilmasi 6zgiirligii; biitiin bunla-
rin kosullar olarak, sansiir yasag1 ve bu 6z-
giirligiin kullanilmasina keyfi miidahalede
bulunulmasi yahut kisitlama getirilmesi ya-
sag1 ve nihayet bagimsiz ve 6zerk medyanin
6neminden bahsetmektedir.

Avrupa Konseyi Bakanlar Komitesinin
21.02.2002 tarihli Uye Ulkelerin Resmi
Belgelere Erigimi ile Ilgili Tavsiyeleri ise ¢o-
gulcu ve demokratik bir toplumda saydam
yonetimin ve halki ilgilendiren konularda-
ki bilgilerin mevcut olmasinin 6nemini goz
Oniine alarak, esitlik ilkesi ve aciklik kural-
lar1 geregince resmi belgelere erisimin;

o Halkin, i¢inde yasadigi toplumun
durumu ve kendilerini yonetenler
hakkinda, ortak konularda halk tara-
findan bilgilendirilmis katilimi tesvik
ederek yeterli goriis kazanmasina ve



elestirel diislinceye sahip olmasina
izin verecegi,

 Yonetimlerin yeterliliginin ve etkinli-
ginin artmasini tesvik edecegi ve yoz-
lagma riskini yok ederek biitiinliikle-
rin korunmasina yardim edecegi,

o Yonetimlerin kamu hizmetleri ola-
rak mesrulugunun onaylanmasina ve
kamu yetkililerine kars1 halkin giive-
ninin giiglenmesine yardim edecegi,

hususlarini dikkate alarak, tiye tilke hiikii-
metlerine, kanunlarinda ve uygulamalarin-
da rehber olmak tzere bir kistm kurallar
Oonermistir.

4.4. Avrupa Birligi belgelerinde
bilgi edinme hakki

Avrupa Birliginin (AB) hali hazirda bilgi
edinme hakkini diizenleyen iki temel bel-
gesi bulunmaktadir. Bunlardan ilki Avrupa
Parlamentosu (AP), Konsey ve Komisyon
Belgelerine Kamunun Erisimi Hakkinda
30.05.2001 Tarihli 1049/2001 numaral
Avrupa Parlamentosu ve Konseyi Tizigii
olup, 19 maddeden olusan s6z konusu Tii-
ziik ile Avrupa Topluluklar1 Antlagmasinin
255’inci maddesinde belirtilen Avrupa Par-
lamentosu, Konsey ve Komisyon belgeleri-
ne, kurumsal ve 6zel ¢ikar sebeplerine da-
yanilarak miimkiin olan en genis kapsaml
erisimi saglamak amaciyla, bilgi edinme
hakkinin ilke, kosul ve smirlar:1 agiklana-
rak, bu hakkin miimkiin olan en kolay se-
kilde kullanilmasini saglayacak kurallar
saptanmuistir.

AB’nin ikinci temel belgesi ise 07.01.2002
tarihli Avrupa Birligi Temel Haklar Sart:

olup, bilgi edinme hakki ile ilgili hiikiim-
leri Ifade ve bilgilenme &zgiirliigiinii iceren
11'inci madde, iyi yonetilme hakkini igeren
41’inci madde ve Belgelere Erisim hakkini
diizenleyen 42’inci madde olarak karsimiza
¢ikmaktadir.

4.5. Diger bolgesel anlagsmalarda
bilgi edinme hakki

2000’1i yillardan sonra bilgi edinme hakki-
nin diinyanin diger bolgelerinde de bolge-
sel anlasmalarda yer aldig1 goriilmektedir.
Nitekim Afrika Birliginin 2006 yilinda
yiiriirliige giren Yolsuzlugu Onleme ve Yol-
suzlukla Miicadele Sozlesmesinin 9uncu
maddesi bilgiye erisim hakkini diizenle-
mekte, yine Afrika Insan Haklar1 S6zlesme-
sinin 9’'uncu maddesi de her bireyin bilgi
edinme hakkindan bahsetmektedir. Diger
taraftan Amerikan Devletleri Orgiitivniin
(ADO) kabul ettigi Insan Haklar1 Sozles-
mesinin 13’tinci maddesi bilgiyi arama,
elde etme ve yayma 6zgiirligiinii tanimla-
maktadr.

5. Avrupa Konseyi Kararlari

Avrupa Konseyi 16.04.2014 tarihinde Ba-
kanlar Komitesinin toplantisinda CM/
Rec(2014)6 sayili Tavsiye Kararini kabul
etmigtir. Tavsiye karar1 dogrultusunda CM/
Rec(2014)6 sayili Tavsiye Kararini ek ola-
rak “Internet Kullanicilar1 Igin Insan Hak-
lar1 Rehberi” kilavuzu olusturulmustur. Bu
tavsiye kararinin amacit Avrupa Konseyi-
nin tim {iye tlkelerinde, internette insan
haklarinin ve temel ozgiirliiklerin kulla-
nilmasini ve korunmasini destekleyip yay-
ginlastirmaktir. Bireylerin ve topluluklarin
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internete erisimi ve interneti en iyi sekilde
kullanim1 i¢in bu hak ve 6zgiirliikleri in-
ternet ortaminda kullanmalar1 konusunda
bilgilendirilmeleri ve gii¢clendirilmeleri ge-
rekliligi olarak belirtilmistir. Bu yaklasim,
Avrupa konseyi Bakanlar Komitesinin,
internete insan odakli ve insan haklarina
dayal1 vizyonunu vurguladigy, internet kul-
lanicilarinin, bir internet yonetisim ilkesi
olarak, internette hak ve ozgtrliiklerini
kullanma konusunda gii¢lendirildigi, 2011
yilinda yayinlanan Internet Yonetisim il-
keleri Deklarasyonunda da teyit edilmisti.

Insan haklar1 ve temel dzgiirliikler gerek
gevrim dis1 gerekse internet ortaminda
gecerli olan cesitli Avrupa Konseyi belge-
lerinde teminat altina alinmis olup, bun-
lar sadece internete 6zgii hususlar degildir.
Ozellikle de Avrupa insan Haklar1 Mahke-
mesinin igtihatlarinda yorumlanan insan
haklar1 ve temel 6zgiirliikler Avrupa Insan
Haklar1 S6zlesmesinde yer almaktadir. Bir
dizi Avrupa Konseyi sozlesmesi ve diger
baglayici olmayan araglar, internet kulla-
nicilar igin ilave agiklamalar ve yonelim-
ler sunmaktadir. S6z konusu tavsiye karari
asagidaki maddelerden olusmaktadir:

1) Avrupa Konseyi iiye iilkeleri, yetki alan-
lar1 iginde bulunan herkesin, Avrupa
Insan Haklar1 Sozlesmesinde yer alan
insan haklarini ve temel 6zgiirliiklerini
giivence altina almakla yitkimlidir-
ler. Bu yiikiimliiliikk internet kullanimi
baglaminda da gegerlidir. Bu baglamda,
ifade ozgiirligii, bilgiye erisim, toplan-
ma Ozgiirligl, siber suglardan korun-
ma, O0zel hayatin korunmas: ve kisisel
verilerin korunmas: haklarinin savu-
nulmasiyla ilgili diger Avrupa Konseyi
sozlesmeleri ve belgeleri de gegerlidir.

2) Uye devletlerin, insan haklarina saygi
gosterme, insan haklarini koruma ve
yayginlastirma yiikiimliilitklerine 6zel
sirketlerin denetlenmesi de dahildir.
Evrensel ve boliinemez olan insan hak-
lar1 ve bununla ilgili standartlar, inter-
net kullanicilar1 iizerine herhangi bir
ozel sektor oyuncusunun yiikleyecegi
genel sartlar ve kurallarin tizerindedir.

3) Internetin bir kamu hizmeti degeri
vardir. Insanlar, topluluklar, kamu
yetkilileri ve 6zel kuruluglar faaliyetle-
ri igin internete ihtiya¢ duyarlar ve in-
ternet hizmetlerinin erisilebilir, ayrim
gozetmeksizin ve makul bir ticret kar-
silig1 saglanabilir, emniyetli, glivenilir
ve siirekli olmalidir. Dahasi, hi¢ kimse,
interneti kullanirken insan haklarini ve
temel Ozgiirliiklerini kullanma konu-
sunda yasalara aykiri, gereksiz ve oran-
tisiz bir miidahaleye maruz birakilma-
malidir.

4) Hak ve ozgirlikleri kisitlandiginda
veya bu hak ve ozgiirlitklere miidahale
edildiginde kullanicilar insan haklarini
“online” (¢evrimigi) olarak yani ¢evrim
icinde anlayip etkin bir bi¢imde kul-
lanma konusunda desteklenmelidirler.
Bu destek, etkin hukuk yollarina erisim
konusunda rehberligi de icermelidir.
Internetin kamuya iliskin faaliyetlerin
icrasinda saydamlik ve hesap verebilir-
likle ilgili olarak sundugu firsatlar goz
ontine alinarak, kullanicilar demokra-
tik yasama katilmada internetten yarar-
lanma konusunda giiglendirilmelidir-
ler.

5) Mevcut insan haklarinin ve temel 6z-
giirliiklerin gerek ‘offline’ (¢evrimdisi)



gerekse “online” olarak esit bir bi¢cimde
uygulanmasini saglamak {izere, Avru-
pa Konseyi Bakanlar Komitesi, Avru-
pa Konseyi Kurulus Belgesinin 15’inci
maddesinin b bendi uyarinca:

o Olusturulan kilavuzun yurttaglar,
kamu yetkilileri ve 6zel sektér oyun-
cular1 arasinda, internet kullanicila-
rinin insan haklarinin savunulmast
amacryla aktif bir bigimde yayginlagti-
rilmasini ve kullanicilarin insan hak-
larini ve temel 6zgiirliiklerini internet
tizerinden tam olarak kullanmalarini
saglamak tizere, bu Kilavuzun uygu-
lanmast igin 6zel 6nlemler alinmasini
tavsiye eder.

Ozellikle de Avrupa Insan Haklari
Mahkemesinin ilgili ictihatlar1 1s1-
ginda, Avrupa Insan Haklar1 Sozles-
mesine aykir1 oldugu durumlarda,
internette haklarin ve oOzgiirliiklerin
kullanilmasinin  degerlendirilmesini,
diizenli araliklarla gozden gecirilme-
sini ve yerine gore, s6z konusu hak
ve Ozgiirlikklerin 6ntindeki kisitla-
malarin kaldirilmasini tavsiye eder.
Uygulanacak herhangi bir kisitlama,
yasa ile ongoriilmeli, demokratik bir
toplumda gegerli bir amaca ulagilmasi
i¢in gerekli olmali ve bu gecerli amag-
la orantili olmalidir.

Hak ve ozgiirliikleri kisitlandiginda
veya haklarinin ihlal edildigini disiin
diiklerinde, internet kullanicilarinin
etkili yasal ¢oziimlere erisimlerinin
temin edilmesini tavsiye eder. Bunun
gerceklestirilmesi i¢in ilgili kurum,
kurulus ve topluluklar arasinda igbir-
liginin ve koordinasyonun iyilestiril-

mesi gerekir. Bu ayni zamanda 6zel
sektdr oyuncularinin ve sivil toplum
orgiitlerinin olaya déhil edilmesini
ve bunlarla etkili isbirligini de gerek-
tirir. Ilgili ulusal baglama bagl olmak
tizere, soz konusu isbirligi, veri koru-
ma makamlarinca, ulusal insan hak-
lar1 kurumlarinca (Ombudsmanlar
- Kamu Denetgisi gibi), yarg: usulleri
ve acil telefon hatlar1 kanaliyla sagla-
nacak hak arama mekanizmalarini da
icerebilir.

Internette insan haklari ve temel 6z-
glrliklerin  korunmasini etkileyen
standartlar ve prosediirlerle ilgili
olarak, Avrupa Konseyi sinirlarinin
otesindeki diger Devlet ve Devletler
disindaki aktorlerle koordinasyonun
yayginlastirilmasini tavsiye eder.

Ozel sektoriin kurumsal sosyal sorum-
luluklarini yerine getirirken, ozellikle
de saydamliklar1 ve hesap verebilir-
likleri agisindan, Birlesmis Milletle-
rin “Koru, Saygi Goster ve Care Bul”
gergevesinin uygulanmasini saglayan,
‘Is ve Insan Haklariyla Ilgili Rehberlik
Ilkelerine uygun olarak, ilgili devlet
yetkilileriyle ve sivil toplumla hakiki
bir diyaloga girmesinin tesvik edilme-
sini tavsiye eder. Ozel sektér ayni za-
manda kilavuzun yayginlastirilmasina
katkida bulunma konusunda da tesvik
edilmelidir.

Sivil toplum orgiitlerinin, kilavuzun
internet kullanicilari i¢in etkili bir va-
sita olmasini saglamak {izere yaygin-
lagtirilmasi ve uygulanmasini destek-
lemeleri i¢cin tesvik edilmesini tavsiye
eder.
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5.1. internet kullanicilari icin insan haklari rehberi

Hazirlanan bu rehber internet kullanici-
s1 i¢in, internet kullanirken sahip oldugu
insan haklarini, bunlarin muhtemel ki-
sitlamalarini ve bu gibi kisitlamalarla il-
gili olarak bagvurulabilecek mevcut yasal
¢oziimleri &grenebilecegi bir aragtir. In-
san haklar1 ve temel ozgiirlikkler internet
tizerinde ¢evrimigi olarak da, ¢evrim dist
olarak da esit bir bi¢cimde gecerlidir. Bu
ilke diger internet kullanicilarinin hak ve
ozgiirliklerine saygiy1 da igerir. Kilavuzda
size internet baglaminda, pratikte hak ve
ozgiirliiklerin neler oldugu, bu hak ve 6z-
giirliiklere nasil bel baglanabilecegi ve bun-
larin nasil kullanilabilecegi ve bunun yani
sira, hukuksal yollara nasil bagvurulabile-
cegiyle ilgili bilgiler sunulmaktadir.

Bu rehber, insan haklarinin korunmasina
iliskin Avrupa Insan Haklar1 Sozlesmesi ve
diger Avrupa Konseyi sozlesmeleri ve bel-
gelerine dayalidir. Avrupa Konseyinin tiim
tiyeleri, imzalayip kabul ettikleri belgelerde
yer alan hak ve ozgiirliiklere saygi goster-
mek, onlar1 korumak ve yerine getirmek-
le gorevlidirler. Rehber ayni zamanda bu
hak ve 6zgiirlitklerin Avrupa Insan Haklar
Mahkemesince siirekli yorumlanmasindan
ve Avrupa Konseyinin ilgili diger belgele-
rinden esinlenmistir. Rehberde bireylerin
dijital haklar1 7 baglikta altinda ifade edil-
mistir.

o Erisim ve ayrimcilik yapmama,
o Ifade ve bilgi 6zgiirligi,

 Toplanma, orgiitlenme ve katilim 6z-
giirliagi,

« Mahremiyet ve verilerin korunmasi

o Egitim ve okur-yazarlik,
» Cocuklarin ve genglerin korunmast,

« Etkili yasal yollar ve tazminat,

5.1.1. Erisim ve ayrimcilik
yapmama

Internete erisim ve ayrimcilifa maruz ka-
linmamasi i¢in ilgililerin yapmas: gereken-
ler 5 baslik altinda toplanmuigtir:

« Internete erisim, hak ve 6zgiirliiklerin
kullanilmasinda ve demokrasiye kati-
limda 6nemli bir aragtir. Bu nedenle
mahkeme karar1 olmaksizin hak ve
ozgiirliklerin kullanimini ihlal ede-
cek sekilde internet baglantis1 kesile-
mez. Bazi durumlarda s6zlesmelerden
kaynaklanan diizenlemeler sonucun-
da hizmet kesintiye ugrayabilir ancak
bu, en son bagvurulacak bir tedbir ola-
rak disiiniilmelidir.

« Bireylerin internete erisimi makul bir
ticret karsiliginda olmali ve herkese
hi¢bir ayrim gozetilmeksizin saglan-
malidir. Bireyler kendileri segtikleri
teknolojik cihazlar1 kullanarak inter-
net icerigine, uygulamalarina ve hiz-
metlerine miimkiin olan en genis bi-
¢imde erisim saglayabiliyor olmalidir.

 Kirsal ve cografi olarak uzak bolge-
lerde yasayan, diigiik gelirli ve/veya
ozel ihtiyag veya engeller varsa kamu
makamlarinca bu bireylerin internete
erisimini kolaylastirmak i¢in makul
bir gayret gosterilmeli ve bu konuyla
ilgili 6zel tedbirler alinmalidir.

o Bireyler kamu yetkilileriyle, internet
servis saglayicilariyla ve igerik ve hiz-




met saglayicilarla veya diger gruplarla
veya kullanic1 gruplariyla iliskilerin-
de, toplumsal cinsiyet, 1rk, renk, dil,
din veya inang, siyasi veya diger goriis,
ulusal veya sosyal koken, ulusal bir
azinlikla baglanti, miilk, dogum veya
etnik koken, yas veya cinsel yonelim
gibi diger durumlar nedeniyle ayrim-
ciliga ugramamalidirlar.

5.1.2. ifade ve bilgi 6zgiirliigii

Bireyler, herhangi bir miidahaleye maruz
kalmadan ve ulusal sinirlar géz 6niine alin-
maksizin istedikleri ve segtikleri bilgi ve fi-
kirleri arastirma, alma ve verme hakkina
sahiptirler. Bu noktada bireylerin bu hak-
larin1 kullanmadaki yaklasim sekilleri ve
devletlerin bireylere yaklasimlar: su sekilde
olmalidir:

Tim bireyler, internet tizerinden ¢evrimici
olarak kendilerini ifade etme ve digerleri-
nin bilgi ve goriislerine erisim 6zgiirligiine
sahiptirler. Buna, siyasi konusmalar, dinle
ilgili goriisler, olumlu kabul edilen ve in-
citici bulunmayan goriis ve ifadelerin yani
sira, digerlerini rencide edebilecek, soke
edebilecek veya rahatsiz edebilecek goriis
ve ifadeler de dahildir. Bireyler bu nokta-
da mahremiyet hakki dahil olmak iizere,
bagkalarinin sayginligina veya haklarina
gerekli duyarlilig1 gostermelidir.

Yapilacak kisitlamalar ayrimciligi, nefret
duygularini veya siddeti tetikleyen ifadeler
i¢in uygulanabilir. S6z konusu kisitlamalar
yasalara uygun olmali, dar kapsamli tutul-
mal1 ve mahkemelerin gozetiminde uygu-
lanmalidir. Bireyler, internet ortaminda te-
lif haklar1 dahil olmak iizere, fikri miilkiyet
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haklarinin korunmasina saygr gostermek
sartiyla icerik olusturmakta, icerigi yeni-
den kullanip dagitmakta serbesttirler.

Ifade ve bilgilenme 6zgiirliigiine sayg1 gos-
termek ve bu ozgiirliikleri korumak kamu
yetkililerinin bir gérevidir. Bu 6zgiirliiklere
getirilecek herhangi bir kisitlama keyfi ol-
mamali, Avrupa Insan Haklar1 Sozlesme-
sine uygun olarak, diger amaglarin yani
sira, ulusal giivenligin veya kamu diizeni-
nin, kamu sagliginin ve ahlakinin korun-
masi gibi gecerli bir amaca yonelik olmali
ve insan haklar1 yasastyla uyumlu olmalidir.
Ayrica, bu kisitlamalar bu konuda bireye
rehberlik edecek ve bireyin hakkini arama-
sina yardimci olacak bilgilerle birlikte bire-
yin bilgisine sunulmali ve yalnizca gegerli
bir amaca ulagilmasi i¢in gerekli olandan
daha genis kapsamli veya daha uzun siireli
kisitlamalar olmamalidir.

Internet servis ve igerik saglayicisinin insan
haklarina sayg1 gosterme ve bireyin talep-
lerine cevap verecek mekanizmalar sagla-
ma konusunda kurumsal anlamda sorum-
luluklar1 vardir. Ancak bireylerin, sosyal
aglar gibi ¢evrimici servis saglayicilarinin
igerikle ilgili politikalar1 nedeniyle belirli
tiir icerik ve davraniglar1 kisitlayabilecek-
lerini bilmeleri gerekir. Bu tiir platformlar,
s6z konusu hizmeti kullanip kullanmama
konusunda bireyleri bilgilendirerek bir ge-
kilde 6zgiirce karar verebilmesi igin bireyi
muhtemel kisitlamalardan haberdar et-
mektedir.
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5.1.3. Toplanma, orgiitlenme ve katilim 6zgiirliigi

Gergek hayatta bireyler nasil ki toplanma,
orgiitlenme ve katilim hakkina sahipse ayn1
sekilde interneti kullanarak diger bireylerle
bir araya gelme ve dernek kurma hakkina
da sahiptirler Pratikte bu su anlamlara gel-
mektedir:

o Bireyler, kamu yetkililerince resmen
taninmasina veya taninmamasina
gerek kalmaksizin sosyal gruplar ve
topluluklar kurma, bunlara katilma,
bunlar1 harekete gecirme ve bunlarda
yer alma amaciyla herhangi bir web
sitesini, uygulamay1 veya diger hiz-
met olusumunu segme Ozgiirliigiine
sahiptirler. Ayn1 zamanda bireyler isci
sendikas1 kurma ve bunlara katilma
hakkini kullanmak icin de interneti
kullanabilme hakkina sahiptir. Elbette
bu hak kullanilirken, kisisel haklari,
kisilerin 6zel hayatinin gizliliginin ve
kamu diizeni ve milli giivenligin ihlal
edilmemesine, ger¢ek hayatta sug ola-
nin internette de su¢ oldugu anlayisi-
na dikkat edilmelidir.

o Bireyler, internet iizerinden baris¢1 bir
bicimde protesto eylemi gerceklestir-
me hakkina sahiptirler. Ancak, ¢ev-
rimici protesto eylemi tikanikliklara,
diger bireylerin hak ve ozgiirliikleri-
nin ihlaline, hizmetlerin sekteye ug-
ramasina ve/veya bagkalarinin malina
zarar verilmesine neden olursa, bu-
nun yasal sonuglaryla karsilagabilece-
gi unutulmamalidir.

o Benzer sekilde bireyler, gercek hayat-
ta oldugu gibi dilekgeler imzalamak
ve internetin nasil yonetilecegine dair
politikalarin olusturulmasmna katil-
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mak da dahil, yerel, ulusal ve kiiresel
kamu politikalar1 tartismalarina, ya-
samayla ilgili inisiyatiflere ve karar
verme siireclerinin kamu tarafindan
incelenmesine katilmak iizere mevcut
cevrimici araglar1 kullanma 6zgiirlii-
giine sahiptirler. Bu durum aslinda
demokrasinin gelismesine de katk:
sunacak ve iyi bir yonetisim o6rnegi
olacaktir.

5.1.4. Mahremiyet ve verilerin
korunmasi

Bireyler gergek hayatta oldugu gibi inter-
nette de 6zel ve aile yagsami hakkina sahip-
tirler. Bunun gergek hayattan ayr: diistiniil-
memesi gerekir. Clinkii mahremiyetin ihlali
ve kisisel verilerin izinsiz kullanimi sadece
gercek hayata iliskin bir durum olmaktan
¢ikmigtir. Artik bireylerin, gercek hayattaki
gibi internette de bir kimlikleri, bir mah-
remiyetleri yani 6zel hayatlar1 ve kisisel
bilgileri mevcuttur. Dolayisiyla bireylerin
kisisel verilerinin korunmasi, yazismalari-
nin ve iletisiminin gizliliginin saglanmasi
da bu kapsamda degerlendirilmesi gereken
6nemli bir husustur. Bu su anlamlara gel-
mektedir:

o Bireyler, interneti kullanirken kisisel
verilerinin diizenli araliklarla isleme
tabi tutuldugunu bilmelidir. Bu, inter-
net tarayicilari, elektronik posta, me-
sajlar, internet tizerinden sesle iletisim
protokolleri, sosyal aglar, arama mo-
torlar1 ve bulut veri saklama hizmetle-
rini kullanirken gerceklesmektedir.

o Kamu makamlarinin ve 6zel sirketle-
rin, bireylerin kisisel verilerini isleme
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tabi tutarken belirli kurallara ve pro-
sediirlere saygi gosterme yikimlii-
likleri vardir.

Kisisel veriler, sadece yasalar tarafin-
dan ongoriildiigiinde veya bireyin r1-
zastyla isleme tabi tutulmalidir. Hangi
kisisel verilerin isleme tabi tutuldugu
ve/veya Ugilincii taraflara aktarildig,
bu igslemin ne zaman, kimin tarafin-
dan ve ne amagla yapildig1 konusun-
da bireylerin bilgilendirilme haklar:
bulunmaktadir. Bireylerin genel kisi-
sel verileri iizerinde kontrol yetkisini
kullanabilmesi gerekir. Yani bireyler
kisisel verilerinin dogrulugunu kont-
rol edebilmeli, bu verilerde diizeltme
yapabilmeli, silinmesini talep edebil-
meli, kisisel verilerinin gereginden
uzun bir siire saklanip saklanmadigini
gorebilmelidir.

Bireyler, keyfi olarak genel gozetleme
veya dinleme tedbirlerine maruz bi-
rakilmamalidir. Yasal mevzuatta 6n-
goriilen istisnai durumlarda, 6rnegin
bir ceza sorusturmasi amaciyla kisisel
veriler baglaminda bireylerin mahre-
miyetine miidahale edilebilir. Bu ac1-
dan bireylere ilgili yasal mevzuat veya
politikalar ve bu konudaki haklar
konusunda erisilebilir, anlasilabilir ve
net bilgiler saglanmalidur.

Is yerinde de bireylerin mahremiyeti-
ne saygl gosterilmelidir. Buna birey-
lerin 6zel ¢evrimici yazismalarinin ve
iletisim mesajlarinin mahremiyeti de
dahildir. Isveren, bireyle ilgili olarak
gerceklestirilen herhangi bir gozetle-
me ve/veya izlemeden bireyi dogru-
dan haberdar etmelidir.

5.1.5. Egitim ve okur-yazarlik

Bireyler internette bilgiye erisim hakki da
dahil olmak iizere egitim hakkina sahiptir-
ler. Internet iizerinden elektronik kiitiip-
hanelere, veri tabanlarina, agik kaynaklara,
uzaktan egitim programlarina erisebilmek
gibi bir¢ok islem bu kapsamda degerlendi-
rilebilir. Internette bilgiye erisim hakki ve
okur-yazarliktan kasit sudur:

o Bireyler, resmi dillerde, egitime ve
kiiltiirel, bilimsel, akademik ve diger
icerige ¢evrimici olarak erisime sahip
olmalidir. Fakat fikri miilkiyet hakk:
sahiplerine eserleri karsiliginda 6de-
me yapilabilmesi i¢in bu erisim bazi
kosullara tabi olabilir. Bununla birlik-
te bireyler, gerektiginde internetteki
kamuya agik alanda kamunun olus-
turdugu aragtirma ve kiiltiir eserlerine
serbestge erisim saglayabilmelidir.

o Bireyler, internet ve medya okuryazar-
liginin bir pargasi olarak, internetteki
hak ve ozgiirliiklerinizi kullanmak
tizere dijital egitime ve bilgiye erisim
saglayabilmelidir. Dijital egitim ve
bilgiye erisim, ¢ok genis bir yelpazeyi
kapsayan internet araglarini anlama-
ya, kullanmaya ve bunlar1 kullanarak
calismaya yonelik becerileri de iger-
mektedir. Bu sayede bireyler, erisim
sagladig1 veya erismek istedigi icerik-
ler, uygulamalar ve hizmetlerin dog-
rulugunu ve givenilirligini elestirel
bir bi¢cimde analiz edebilme olanagina
kavusmus olacaktir.
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5.1.6. Cocuklarin ve genglerin korunmasi

Yetiskinler gibi ¢ocuklar veya gencler de
bir insan olarak, tiim hak ve o6zgiirliiklere
sahiptirler. Bu haklarin sadece belli bir he-
def kitleye 6zgii oldugunu diisiinmek kabul
edilebilir bir durum degildir. Bu haklarla
birlikte 6zellikle de ¢ocuklarin ve genglerin
yaslarinin kiigiik olmasi nedeniyle, interne-
ti kullanma, internete erisme hak ve 6zgiir-
liklerini kullanirken bagkalar1 tarafindan
herhangi bir istismara ugramamalar1 igin
6zel korumaya ve rehberlige haklar1 bulun-
maktadir. Cocuklarin ve genglerin inter-
nette korunmasindan anlagilmasi gereken
sunlardir:

o Cocuk ve geng bireyler, goriislerin
ozgiirce ifade etme ve toplum yasa-
mina katilma, sesini duyurma ve on-
lar1 etkileyen konularda karar verme
stirecine katkida bulunma hakkina
sahiptirler. Goriiglerine, ayrimcilik
yapilmaksizin, yaslaria ve olgunluk
durumlarina goére gereken agirlik ve-
rilmesi gerekir.

 Onlar, internet ortaminda mahremi-
yetlerini nasil koruyacaklar1 da dahil
olmak {izere, internetin bilingli ve
giivenli bir bicimde kullanilmasi ko-
nusunda 6gretmenlerinden, egitimci-
lerden ve ebeveynlerinden veya velile-
rinden yaslarina ve egitim diizeylerine
uygun bir dilde bilgi almay1 bekleme
haklar1 vardir. Bu bilgileri vermek s6z
konusu kisilerin sorumlulugundadir.

o Cocuklarin ve genglerin, internette
olusturacaklar1 veya diger internet
kullanicilarinin onlarla ilgili olarak
olusturacaklar1 igerige diinyanin her
tarafindan erisilebilecegini ve bunun
onlarin onurlarini, giivenligin ve 6zel
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hayatlarinin gizliligini tehlikeye ata-
bilecegini, simdi veya hayatlilarinin
daha sonraki bir evresinde kendileri-
ne veya haklarina bir gekilde zarar ve-
rebilecegini bilmeleri gerekmektedir.

o Cocuklar ve genglere, yasadisi gev-
rimigi igerik ve davraniglar (6rnegin
gevrimigi taciz) ve ayni zamanda yasa
dis1 oldugu iddia edilen igerigin ilgili
makamlara bildirilebilecegi konusun-
da agik ve anlagilir bilgiler verilmesini
bekleme hakkina sahiptirler. Bu bil-
giler onlarin yaslarina ve i¢inde bu-
lundugu sartlara gore uyarlanmalidir.
Bu bilgiler, onlarin 6zel hayatlarinin
gizliligini ihlal etmeden, kimliklerini
aciklamadan, 6zel hayatlarina saygi
duyularak tavsiye niteliginde verilme-
lidir.

« Cocuklara ve genglere 6zellikle de in-
ternette cinsel istismar ve tacizle ve di-
ger siber suglarla ilgili olarak, fiziksel,
zihinsel ve ahlaki sagliklarina yonelik
miidahalelere kars1 onlara 6zel bir ko-
runma saglanmalidir. Onlar, 6zellikle
de bu tiir tehditlere kars1 kendilerini
korumak iizere egitilme hakkina sa-
hiptirler

5.1.7. Etkili yasal yollar ve
tazminat

Bireyler, haklar1 ve temel 6zgiirliikleri kisit-
landiginda veya ihlal edildiginde etkili bir
hukuk yoluna bagvurma hakkina sahiptir-
ler. Hukuki bir ¢6ztime ulagsmak i¢in yasal
islemlere hemen baglamaya gerek olmasa
da yasal ¢6ziim arama yollar1 mevcut olma-
I1, bilinir olmali, erisilebilir olmali, makul



maliyetli olmali ve uygun tazmin ve tela-
tiyi saglayabilmelidir. Etkili hukuksal ¢o6-
ziimler dogrudan dogruya internet hizmet
saglayicilarindan, kamu yetkililerinden ve/
veya insan haklar1 kurumlarindan saglana-
bilir. S6z konusu ihlale bagh olmak {izere,
etkili yasal ¢oziimler arasinda sorusturma,
acitklama, yanit, diizeltme, Oziir dileme,
haklarin eski haline getirilmesi, internet
baglantisinin yeniden saglanmasi ve tazmi-
nat yer alabilir. Uygulamada bu su anlama
gelmektedir:

o Internet hizmet saglayicisi, cevrimigi
igerik ve servis saglayicilar1 veya diger
sirket ve/veya kamu makamlari birey-
leri haklari, ozgiirliikleri ve bunlar:
nasil elde edeceklerine iliskin yasal ¢6-
ziimler konusunda bilgilendirmelidir.
Bu bilgilendirmeye, bireyin haklarina
miidahaleyle ilgili bildirim yapma ve
sikdyette bulunma ve haklarinin tela-
tisi konusunda bilgiye kolayca erisim
de dahildir.

« Etkili yasal yollarla ilgili ilave bilgi-
ler ve rehberlik kamu makamlarinca,
ulusal insan haklar1 kurumlarinca
(Ombudsmanlar gibi), veri koruma
makamlarinca, danisma merkezlerin-
ce, insan haklari, dijital haklar veya
titketici gibi kuruluslarca saglanabilir.

o Ilgili makamlar, siber suglar gibi 6zel-
likle de bireylerin dijital kimliklerine,
bilgisayarlarina ve bilgisayarlarindaki
bilgilere yasa dis1 erisim, bunlara mii-
dahale, bunlarda sahtecilik veya bun-
larla ilgili diger dolandirma amagh
manipiilasyon s6z konusu oldugunda,
bireyleri internette islenen veya inter-
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net kullanilirken islenen sug faaliyet-
lerine veya ceza suglarina karsi, koru-
makla yiikiimliidiirler.

o Bireyler, internetle ilgili olarak hak
ve oOzglrliiklerinin belirlenmesinde
veya bir ceza suguyla suglanmasin-
da bagimsiz ve tarafsiz bir mahkeme
tarafindan makul bir siire i¢inde adil
yargilanma hakkina sahiptirler. Tim
i¢ hukuk yollari tiiketildiginde de Av-
rupa Insan Haklari Mahkemesine bi-
reysel bagvuru hakkina sahiptirler.

6.5651 Sayili Kanun
Kapsaminda Hak ve
Sorumluluklar

Bilisim denildiginde bunun en 6nemli bi-
leseni olan internet akla gelmektedir. Tiir-
kiyede internet konusunda en kapsamli
yasal diizenleme internet kanunu olarak da
bilinen 04.05.2007 tarih ve 5651 sayili “In-
ternet Ortaminda Yapilan Yayinlarin Dii-
zenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda
Kanun” ile yapilmistir. Kanunun amaci
ve kapsamy; igerik saglayici, yer saglayic,
erisim saglayici ve toplu kullanim saglayi-
cilarin yiikiimlilik ve sorumluluklar ile
internet ortaminda islenen belirli suglarla
ierik, yer ve erisim saglayicilar iizerinden
miicadeleye iliskin esas ve usulleri diizen-
lemek olarak ifade edilmektedir. S6z konu-
su yasay1 koruyucu onleyici islev goren bir
yasa olarak degerlendirmekte fayda vardir.

Burada igerik saglayici, yer saglayici, eri-
sim saglayic1 ve toplu kullanim saglayici
kavramlarini konunun daha iyi anlagilmasi
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acisindan agiklamak gerekir. Erisim Sag-
layic; kullanicilarina internet ortamina
erisim olanag1 saglayan her tirli gergek
veya tiizel kisileri, Icerik saglayici; internet
ortami lizerinden kullanicilara sunulan her
tiirlii bilgi veya veriyi tireten, degistiren ve
saglayan gercek veya tiizel kisileri, Toplu
Kullanim Saglayicy; kisilere belli bir yerde
ve belli bir siire internet ortami kullanim
olanag: saglayani ifade etmektedir. Ayrica
kurum ifadesiyle kastedilmek istenen Bilgi
Teknolojileri ve Iletisim Kurumudur.

Bu kapsamda bireyler internet ortaminda
kendilerine rahatsiz eden igeriklerle ilgi-
li sikéyet ve ihbarda bulunabilme hakkina
sahip olmuslardir. Dolayisiyla bireyler hem
bu haklarini yerine getirirlerken aslinda te-
miz bir internet ortaminin olusmast icin de
sorumluluklarini yerine getirmektedirler.
Kanun, Tirk Ceza Kanunu (TCK)ndaki
maddelere atifta bulunarak bu suglarin in-
ternet ortaminda gergeklesmesi durumun-
da yapilacaklar1 diizenlemis ve bu konuda
internet aktorlerine sorumluluklar yiikle-
mistir. Tirkiyede 5651 sayili kanun ile ilk
defa asagidaki basliklar altinda diizenleme-
ler yapilmistur:

- Internet aktdrleri olan igerik saglayici,
yer ve erisim saglayici, toplu kullanim
saglayici tanimi yapilmis ve bu aktor-
lerin hak ve sorumluluklar1 belirlen-
mistir.

- Yasada suglar bakimindan sucun is-
lendigi internet sitesi, URL, IP adre-
sine erisimin engellenmesinin hangi
usul ve esaslara gore yapilacag diizen-
lenmistir.

106

- Internet ortaminda yayinlanan igerik
nedeniyle haklarinin ihlal edildigini
iddia eden kisilere iliskin; igerigin ya-
yindan ¢ikarilmasini saglama ve cevap
hakki uygulamalarina iliskin usul ve
esaslara yer verilmistir.

- Konusu sug teskil eden ve/veya kiiciik-
ler i¢in zararli igeriklere sahip sitelerle
ilgili filtreleme usulii ongoralmiistiir.

- Tarkiyede internet ortamindaki ya-
yinlardan kanunda belirtilen katalog
suglara iliskin sikayetlerin yapilabi-
lecegi Internet Bilgi Thbar Merkezi
(www.ihbarweb.org.tr) kurulmustur.

6.1. internette yasadisi icerikler
ve bunlarla miicadele

Internet ortaminda yasadisi iceriklerle ilgili
5651 say1l1 yasanin;

- 8inci maddesinde yer alan katalog
suglar,

- 8/A maddesinde milli giivenlik ve
kamu diizeninin korunmasi,

- 9uncu maddesinde kisilik haklarinin
ihlali,

- 9/A maddesinde 6zel hayatinin gizlili-
ginin ihlali,

durumlarinda ihlalin gergeklestigi yayin,
kisim, boliim ile ilgili olarak (URL, vb. sek-
linde) igerige erisimin engellenmesi tedbiri
uygulanmaktadir. 8inci maddedeki kata-
log suglar disindaki maddeler i¢in erisimin
engellenmesi kararlar1 erisim saglayicilar
birligi tarafindan yerine getirilir. Bu karar-
lar erisim saglayicilar1 birligine gonderilir.
Bu kapsamda Birlige yapilan tebligat erisim



saglayicilara yapilmis sayilir. Birligin mev-
zuata uygun olmayan kararlara itiraz hakk:
vardir.

6.1.2. Katalog suclar (5651 sayili
kanun madde 8)

5651 sayili “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilme-
si Hakkinda Kanun” ile diizenlenmis olan
suclardir. Bu kanun ile internet ortaminda
islenen 8 sug i¢in, sugun islendigi internet
sitesi, URL veya IP adresine erisim engel-
leme karar1 verilebilmektedir. Bu suglar;
kanunun 8’inci maddesinde diizenlenmis
olan Intihara Yonlendirme, Cocuklarin
Cinsel Istismari, Uyugturucu veya Uyari-
c1 Madde Kullanilmasini Kolaylastirma,
Saglik i¢in Tehlikeli Madde Temini, Miis-
tehcenlik, Fuhus, Kumar Oynanmasi i¢in
Yer ve Imkéan Saglama ve Atatiirk Aleyhine
Islenen Suglardir. Bu suglarla ilgili ihbarda
bulunulacak resmi internet adresi https://
www.ihbarweb.org.tr/ adresidir. Bu ad-
resten internet iizerinde islenen sugun ka-
tegorisi segilerek ve igerigin yayinlandig
internet adresi belirtilerek ihbarda bulunu-
labilmektedir.

1) intihara yonlendirme (TCK Madde
84)

5237 sayili TCK’nin intihara yonlendirme
bashkli 84’tincli maddesi geregi, internet
ortaminda yapilan yayinlarda intihara yon-
lendirme, azmettirme, tesvik etme, baska-
sinin intihar kararini kuvvetlendirme veya
intihara herhangi bir sekilde yardim etme
fiillerinden birinin veya birka¢inin olustu-
gu durumlarda internet bilgi ihbar merkezi
tizerinden ihbarda bulunulabilmektedir.
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2) Cocuklarin cinsel istismar1 (TCK
Madde 103, birinci fikra)

5237 sayili TCK’'nin 103’iincii maddesi ge-
regi, internet ortaminda yapilan yayinlarda,
18 yasindan kiigiik bireylere cinsel istismar
sugunun islendigi durumlarda bilgi ihbar
merkezi tizerinden ihbarda bulunulabil-
mektedir.

3) Uyusturucu veya uyarict madde kul-
lanilmasim1 kolaylagtirma (TCK Madde
190)

5237 sayili TCK’nin 194’tincii maddesi ge-
regi, internet ortaminda yapilan yayimlarda
saglik icin tehlikeli madde (alkollii i¢kiler,
tiitlin, tiner ve saglik icin tehlikeli her tiirlii
madde) temini sugunun islendigi durum-
larda bilgi ihbar merkezi tizerinden ihbarda
bulunulabilmektedir.

4) Saglik icin tehlikeli madde temini
(Madde 194)

5237 sayili TCK’nin 190’1nc1 maddesi gere-
gi, internet ortaminda yapilan yaymlarda
uyusturucu veya uyarict madde kullanimi-
ni1 kolaylastirma veya 6zendirme suglarinin
islendigi durumlarda bilgi ihbar merkezi
tizerinden ihbarda bulunulabilmektedir.

5) Miistehcenlik (TCK Madde 226)

5237 sayili TCK’nin 226’1nc1 maddesi gere-
gi, internet ortaminda yapilan yaymlarda
miistehcenlik sugunun islendigi durumlar-
da bilgi ihbar merkezi iizerinden ihbarda
bulunulabilmektedir.

6) Fuhus (Madde 227)

5237 sayili TCK’nin 227’inci maddesi ge-
regi, internet ortaminda yapilan yayinlar-
da kisilerin ve 6zellikle cocuklarin fuhusa
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tesvik edilmesi, bunun yolunun kolaylasti-
rilmasi, buna aracilik edilmesi suclarindan
birinin veya birka¢inin islendigi durumlar-
da bilgi ihbar merkezi {izerinden ihbarda
bulunulabilmektedir.

7) Kumar oynanmasi i¢in yer ve imkan
saglama (Madde 228)

5237 sayili TCK’nin 228’inci maddesi ge-
regi, internet ortaminda yapilan yayinlarda
kumar oynanmas! i¢in yer ve imkan sag-
lama sugunun islendigi durumlarda bilgi
ihbar merkezi iizerinden ihbarda bulunu-
labilmektedir.

8) Atatiirk Aleyhine Islenen Suglar

Internet ortaminda yapilan yaynlarda,
5816 sayili Atatiirk Aleyhine Islenen Suglar
Hakkinda Kanuna aykirilik bulundugunu
diigiiniildiigiinde Internet Bilgi Thbar Mer-
kezi tizerinden ihbarda bulunulabilmekte-
dir.

6.1.3. Erisimin engellenmesi
karari ve yerine getirilmesi

Internet ortaminda yapilan ve igerigi yuka-
ridaki suglar1 olusturdugu hususunda ye-
terli siiphe sebebi bulunan yayinlarla ilgili
olarak erisim engelleme karar verilir. Eri-
simin engellenmesi karari, sorusturma ev-
resinde hakim, kovusturma evresinde ise
mahkeme tarafindan verilir. Sorusturma
evresinde, gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan da
erisimin engellenmesine karar verilebilir.

Bu durumda Cumhuriyet savcist karari-
n1 yirmi dort saat i¢inde hdkimin onayina
sunar ve hakim, kararini en geg yirmi dort
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saat icinde verir. Bu siire i¢inde kararin
onaylanmamasi halinde tedbir, Cumhuri-
yet savcist tarafindan derhal kaldirilir. Eri-
simin engellenmesi karari, amaci gergekles-
tirecek nitelikte goriiliirse belirli bir siireyle
sinirl olarak da verilebilir. Koruma tedbiri
olarak verilen erisimin engellenmesine ilis-
kin karara 4.12.2004 tarih ve 5271 sayili
Ceza Muhakemesi Kanunu hiikiimlerine
gore itiraz edilebilir.

Igerigi bu katalogda belirtilen suglar1 olus-
turan yayinlarin igerik veya yer saglayici-
sinin yurt disinda bulunmasi halinde veya
igerik veya yer saglayicist yurt i¢inde bulun-
sa bile, icerigi ¢ocuklarin cinsel istismari,
miistehcenlik ve fuhus suglarini olusturan
yayinlara iliskin olarak erisimin engellen-
mesi karari resen Bagkan tarafindan verilir.
Bu karar, erisim saglayicisina bildirilerek
gereginin yerine getirilmesi istenir. Burada
baskan, Bilgi Teknolojileri ve Iletisim Ku-
rumu Bagkanidir.

Erisimin engellenmesi kararinin geregi,
derhal ve en ge¢ kararin bildirilmesi anin-
dan itibaren dort saat iginde yerine getirilir.
Bagkan tarafindan verilen erisimin engel-
lenmesi kararinin konusunu olusturan ya-
yin1 yapanlarin kimliklerinin belirlenmesi
halinde, Baskan tarafindan, Cumhuriyet
bagsavciligina su¢ duyurusunda bulunulur.
5651 sayili kanunun 8’inci maddesi kapsa-
mi disinda kalan erisim engelleme kararla-
rinin uygulanmak tizere erisim saglayicila-
ra bildirilmesi gorevi Erisim Saglayicilar:
Birligine aittir. Erisim Saglayicilar1 Birligi
ile ilgili detayli bilgiye https://www.esb.org.
tr/ adresinden erismek miimkiindiir.



Internet ortaminda bireylerin yasam hak-
kini tehlikeye sokan, can ve mal giivenli-
gini ortadan kaldiran durumlar ¢ok yogun
olarak yaganabilmektedir. Ozellikle terdr
ve terdrist faaliyetlerin internet ortaminda
milli giivenlik ve kamu diizenini tehlikeye
sokacak boyutlara ulastig1 goriilebilmekte-
dir. Bunu engellemek amaciyla yasa koyucu
5651 sayili kanunun 8/A maddesi kapsa-
minda diizenleme yapmistir. Bu kapsamda;
internette milli ve manevi degerlere saldir1
ile sosyal sinif, 1rk, din, mezhep, cinsiyet
veya bolge farkliligina dayanarak yapilan
hakaret ve saldirilarin yer aldigi internet
siteleri ile karsilagilmasi durumunda Em-
niyet Genel Miidiirligii Thbar Hatti https://
www.egm.gov.tr/sayfalar/ihbar.aspx adresi
tizerinden ihbarda bulunabilecegi gibi en
yakin kolluk birimine ya da savciliga da du-
rum yazili veya sozlii olarak iletilebilir.

Bu diizenlemeye gore; yasam hakki ile ki-
silerin can ve mal giivenliginin korunmasi,
milli giivenlik ve kamu diizeninin korun-
masl, sug islenmesinin dnlenmesi veya ge-
nel sagligin korunmasi sebeplerinden bir
veya bir kagina bagl olarak hakim veya
gecikmesinde sakinca bulunan hallerde,
Bagbakanlik veya milli giivenlik ve kamu
diizeninin korunmasi, su¢ islenmesinin 6n-
lenmesi veya genel sagligin korunmasi ile
ilgili bakanliklarin talebi tizerine Bilgi Tek-
nolojileri ve Iletisim Kurumu (BTK) Bagka-
n1 tarafindan internet ortaminda yer alan
yayinla ilgili olarak igerigin ¢ikarilmasi ve/
veya erisimin engellenmesi karar1 verilebi-
lir. Karar, Bagkan tarafindan derhal erisim
saglayicilara ve ilgili igerik ve yer saglayi-
cilara bildirilir. Igerik ¢ikartilmasi ve/veya
erisimin engellenmesi kararinin geregi,

6.1.4. Milli giivenlik ve kamu giivenliginin ihlali

109

derhal ve en ge¢ kararin bildirilmesi anin-
dan itibaren dort saat i¢inde yerine getirilir.

Bagbakanlik veya ilgili Bakanliklarin talebi
tizerine Bagkan tarafindan verilen igerigin
gikarilmasi ve/veya erisimin engellenmesi
karari, Bagkan tarafindan, yirmi dort saat
icinde sulh ceza hakiminin onayina sunu-
lur. Hakim, kararimi kirk sekiz saat i¢inde
ac¢iklar; aksi hélde, karar kendiliginden kal-
kar. Bu madde kapsaminda verilen erisimin
engellenmesi kararlari, ihlalin gerceklestigi
yayin, kisim, bolim ile ilgili olarak (URL,
vb. seklinde) igerige erisimin engellenme-
si yontemiyle verilir. Ancak, teknik olarak
ihlale iliskin icerige erisimin engellenme-
si yapilamadig1 veya ilgili igerige erisimin
engellenmesi yoluyla ihlalin 6nlenemedigi
durumlarda, internet sitesinin tiimiine yo-
nelik olarak erisimin engellenmesi karari
verilebilir.

Bu madde kapsamindaki suga konu in-
ternet igeriklerini olusturan ve yayanlar
hakkinda Bagkan tarafindan, Cumhuriyet
Bagsavciligina su¢ duyurusunda bulunulur.
Bu suglarin faillerine ulasmak icin gerekli
olan bilgiler igerik, yer ve erisim saglayi-
cilar tarafindan hékim karari tizerine adli
mercilere verilir. Bu bilgileri vermeyen ige-
rik, yer ve erisim saglayicilarin sorumlulari,
fiil daha agir cezay1 gerektiren bagka bir sug
olusturmadig: takdirde, ii¢ bin giinden on
bin giine kadar adli para cezasi ile cezalan-
dirilir. Bu madde uyarinca verilen igerigin
¢ikarilmasi ve/veya erisimin engellenmesi
kararinin geregini yerine getirmeyen eri-
sim saglayicilar ile ilgili icerik ve yer sag-
layicilara Bagkan tarafindan elli bin Tiirk
lirasindan bes yiiz bin Tiirk lirasina kadar
idari para cezast verilir.
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6.1.5. Kisilik halanln ihlali

Bireylerin bilgiye her an ulasabildigi, anlik
bilgi paylasimlarinda bulunabildigi internet
ortami ve Ozellikle sosyal medya platform-
lar1 giiniimiiziin sosyal, kiiltiirel ve iktisadi
gelismelerinde yonlendirici ozellige sahip
onemli bir aktor haline gelmis bulunmakta-
dir. Bu ortamdaki anlik paylasimlar dikkate
alindiginda oldukga fazla etkilesimin oldu-
gu goriilmektedir. Elbette internet; interne-
tin, bilgiye kisa siirede ulasmada, toplumda
ve diinyada olan olaylari, giindemi takip
etmede ¢ok 6nemli fayda sagladig tartis-
masiz bir gergektir. Ancak internette basta
bireyin kisilik haklar1 olmak {izere, kisi hak
ve hiirriyetlerine siireklilik tasiyacak sekil-
de miidahalenin oldugu, bunun tahammiil
edilemez boyutlara ulastig1 da bir gergektir.

Basta sosyal medya platformlar1 basta ol-
mak {izere internetin farkli platformlarinda
bireylerin kisilik haklarini ihlal eden payla-
sim ve yorumlara oldukga fazla rastlanmak-
tadir. Yalan haberden, hakarete, itibar sui-
kastina, iftiraya varan icerikler iiretilmekte
ve bu ortamlarda sorumsuz bir sekilde ve
sonucunun nereye varacagina bakilmadan
paylasilmaktadir. Kisilik hakki ihlali yapan-
lar bazen farkli ve sahte kimlikler arkasina
gizlenerek bunu yaparken bazen de ger¢ek
kimlikleriyle bunu gergeklestirmektedirler.
Sugun iglendigi ortamin internet olmasi su-
¢un mahiyetini asla degistirmez.

Boyle bir durumda en dnemli sey, kisilik
haklari ihlal edilen bireyin hakkini nerede,
nasil ve hangi kanun kapsaminda arayaca-
gin1 bilmesidir. Boyle bir durumda birey ki-
silik haklarinin ihlal edildigi yayina erisim
engelleme talebinde bulunabilecegi gibi
mevcut mevzuat kapsaminda kisilik hakla-
rini ihlal eden kisilerin tespit edilmesi ama-
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cryla su¢ duyurusunda bulunabilmekte ve
bunlar hakkinda dava agabilmektedir. Ger-
¢ek hayatta veya internet ortaminda olsun
fark etmez hakaret eden kisinin TCK’nin
125’inci maddesine gore 1 yildan 4 yila ka-
dar hapis cezasi ile cezalandirilmasi sz ko-
nusu olabilmektedir.

Bununla birlikte kisilik hakki ihlal edilen
bireylerin bunu yapanlar hakkinda medeni
kanunun 49’uncu maddesine gére manevi
tazminat davasi acma haklar1 bulunmak-
tadir. Medeni Kanunun 49’uncu maddesi;
“sahsiyet hakki hukuka aykir1 bir sekilde
tecaviize ugrayan Kkisi, ugradigi manevi
zarara karsiik manevi tazminat namiyla
bir miktar para 6denmesini dava edebilir.
Hékim, manevi tazminatin miktarini tayin
ederken, taraflarin sifatini, isgal ettikleri
makami ve diger sosyal ve ekonomik du-
rumlarini da dikkate alir” denilmektedir.

Internet ortaminda kisilik haklari ihlali
gerceklesmesi durumunda bireyin, 5651 sa-
yili ‘Internet Ortaminda Yapilan Yayinla-
rin Diizenlenmesi ve Bu Yayinlar Yoluyla
fslenen Suglarla Miicadele Edilmesi Hak-
kinda Kanun’'un 9’'uncu maddesine gore
ihlalin yapildig: sitedeki igerigin ¢ikartil-
masini isteme veya bu istegin karsilanma-
mas1 durumunda da hakkin ihlal edildigi
internet adresine erisimin engellemesin ta-
lep etme hakki bulunmaktadir.

Internet ortaminda yapilan yayin icerigi
nedeniyle kisilik haklarinin ihlal edildigini
iddia eden gergek ve tiizel kisiler ile kurum
ve kuruluslar, i¢erik saglayicisina, buna ula-
samamasi hélinde yer saglayicisina bagvu-
rarak uyar1 yontemi ile igerigin yayindan
¢ikarilmasini isteyebilecegi gibi dogrudan
sulh ceza hakimine basvurarak igerige eri-



simin engellenmesini de isteyebilir. Bu tale-
bin icerik ve/veya yer saglayicisi tarafindan
en ge¢ yirmi dort saat icinde cevaplandi-
rilmasi gerekmektedir. Internet ortaminda
yapilan yayin igerigi nedeniyle kisilik hak-
lar ihlal edilenlerin talepleri dogrultusun-
da hiakim bu maddede belirtilen kapsamda
erisimin engellenmesine karar verebilmek-
tedir.

Hakim tarafindan erisimin engellenmesi
kararlar1 esas olarak, yalnizca kisilik hak-
kinin ihlalinin gergeklestigi yayin, kisim,
boliim ile ilgili olarak (URL, vb. seklinde)
igerige erisimin engellenmesi yontemiy-
le verilmekte olup hakim eger URL adresi
belirtilerek icerige erisimin engellenmesi
yontemiyle ihlalin engellenemeyecegine
kanaat getirirse, gerekgesini de belirtmek
kaydiyla, internet sitesindeki tiim yayina
yonelik olarak erisimin engellenmesine de
karar verebilir. Hakimin bu madde kapsa-
minda verdigi erisimin engellenmesi ka-
rarlar1 dogrudan Erisim Saglayicilar Bir-
ligine gonderilir. Birlik tarafindan erisim
saglayictya gonderilen icerige erisimin en-
gellenmesi kararinin geregi derhél, en geg
dort saat iginde erisim saglayici tarafindan
yerine getirilmesi gerekir. Eger benzer ihlal
baska internet adreslerinde de vuku bulur-
sa mevcut erisim engelleme karar1 bu site-
ler i¢in de uygulanir. Sulh ceza hakiminin
kararini bu maddede belirtilen sartlara uy-
gun olarak ve siiresinde yerine getirmeyen
sorumlu kisi, bes yliz giinden {i¢ bin giine
kadar adli para cezasi ile cezalandirilir.

Internet ortaminda Kisilik Haklarinin Ihla-
li hususunda bagvuru yapmak isteyen kisi-
ler, bagvuru drneklerine http://internet.btk.
gov.tr adresinden ulasabilecegi gibi Mahke-
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me basvuru drnegi ve Igerik saglayici bas-
vuru drnegi icin ekteki sablon belgelerden
faydalanarak bagvuru belgelerini olustura-
bilirler.

6.1.6. Ozel hayatin gizliliginin
ihlali

Bir diger 6nemli husus, internet ortamin-
da bireylerin 6zel hayatlarinin gizliliginin
ihlal edilerek magdur edilmesidir. Ne yazik
ki gliniimiizde insanlarin haberi olmadan
uygunsuz goriintiilerinin ¢ekilerek internet
ortaminda paylasilmas: durumu oldukga
sik rastlanan bir durumdur. Bu tiir ihlaller,
intiharlara kadar gidebilecek geri doniisii
olmayan ¢ok olumsuz sonuglara sebep ola-
bilmektedir. Boyle bir durumda bu sugu is-
leyenlerin tespit edilmesi amaciyla savciliga
su¢ duyurusunda bulunulmasi, suga konu
olan goriintiilerin paylasildig1 internet site-
lerine erisimin engellenmesi segeneklerinin
degerlendirilmesi gerekmektedir.

Bu kapsamda 5651 sayli yasanin 9/A mad-
desine gore; internet ortaminda yapilan
yayin icerigi nedeniyle 6zel hayatinin giz-
liliginin ihlal edildigini iddia eden kisiler,
Kuruma dogrudan bagvurarak icerige eri-
simin engellenmesi tedbirinin uygulanma-
sint isteyebilmektedir. Dogrudan bagvuru
i¢cin BTK’nin https://www.ihbarweb.org.tr/
ohg/ adresi kullanilabilmektedir.

Hakkin ihlaline neden olan yaymin tam
adresi (URL), hangi agilardan hakkin ih-
lal edildigine iliskin agiklama ve kimlik
bilgilerini ispatlayacak bilgilere yer verilir.
Bu bilgilerde eksiklik olmas1 halinde talep
isleme konulmaz. BTK bagkani, kendisine
gelen bu talebi uygulanmak {izere derhal
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Erisim Saglayicilar Birlige'ne bildirir, eri-
sim saglayicilar bu tedbir talebini derhal, en
gec dort saat icinde yerine getirir. Erisimin,
engellenmesi tedbiriézel hayatin gizliligini
ihlal eden yayin, kisim, boliim, resim, video
ile ilgili olan (URL seklinde) ierige yapilir.
Erisimin engellenmesini talep eden kisi-
ler, internet ortaminda yapilan yayin ige-
rigi nedeniyle 6zel hayatin gizliliginin ihlal
edildiginden bahisle erisimin engellenmesi
talebini talepte bulundugu saatten itibaren
yirmi dort saat iginde sulh ceza hakiminin
kararina sunar. Hakim, internet ortaminda
yapilan yayin igerigi nedeniyle 6zel hayatin
gizliliginin ihlal edilip edilmedigini deger-
lendirerek verecegi kararini en geg kirk se-
kiz saat iginde agiklar ve dogrudan Kuruma
gonderir; aksi halde, erisimin engellenmesi
tedbiri kendiliginden kalkar.

Internet ortaminda 6zel hayatin gizliliginin
ihlali hususunda bagvuru yapmak isteyen
kisiler, basvuru orneklerine http://inter-
net.btk.gov.tr adresinden ulasabilecegi gibi
BTK'nin https://www.ihbarweb.org.tr/ohg/
adresinden dogrudan basvurabilmektedir-
ler. Bununla birlikte eklerde yer alan Mah-
keme bagvuru 6rnegi ve Kurum bagvuru
ornegi kullanilabilir.

6.2. internet kullanici
farkindaligi ve internet yardim

Bilgi Teknolojileri ve Iletisim Kurumu ta-
rafindan sunulan Internet Yardim Merkezi
Portalinde, kullanicilarin interneti bilingli
ve giivenli kullanimi kapsaminda asagidaki
konularda yasadiklar1 problemlere yonelik
¢oziim Onerileri bulunmaktadir. Bunun-
la birlikte; kullanicilar portaldeki mevcut
igeriklerde bulamadig: hususlarda yardim
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formu araciligiyla bilgi talebinde buluna-
bilmektedir.

1) Internette Yasadisi Icerikler
2) Internet ve Mahremiyet

3) Internet ve Bilgi Giivenligi
4) Sosyal Ag Platformlar:

5) Online Oyunlar

6) Siber Zorbalik

7) Internet ve Saglik

8) Giivenli Internet Hizmeti

Ayrica internet kullanicilari, internetin bi-
lingli ve giivenli kullanimu ile birlikte inter-
net ortami i¢in gesitli bilgilerin yer aldigy;
Giivenli Web (http://www.guvenliweb.org.
tr/) ve http://internet.btk.gov.tr/ portalle-
rinden destek alabilmektedir.

Sonu¢ ve Degerlendirme

Internet, sosyal medya basta olmak {izere
diger tiim platformlariyla birlikte bireylerin
iletisim hakkin1 kullanarak bilgi edindigi ve
ifade 6zgiirligiinii kullandig: giiclii ve etkili
bir iletisim platformudur. Evet, internet bir
ozgiirlik alanidir, lakin sonsuz bir 6zgiir-
likk alan1 degildir. Bu ortami kullanan diger
bireylerin 6zgiirliik alanlarini ihlal edildigi
an bu ortamdaki ozgiirligiin de bittigi an-
dir. Hemen herkesin bildigi ve ifade ettigi
bir kural vardir. Bu da “Gergek hayatta sug
olan sey, internet ortaminda da sugtur” ku-
ralidir. Internette haklarini ve sorumluluk-
larini bilen bilingli internet kullanicisy;



Internet ortaminda nasil hareket et-
mesi gerektigini bilen,

Karsilastig1 olumsuz durumlarda nasil
davranmasi gerektigini bilen,

Magduriyet yasadiginda hakkini dog-
ru yerde arayan,

Internetteki dogru veya yalan bilgiyi
ayirt edebilen,

Aldatilmasi ve aldanmas: zor olan,
Fikir ve goriisleriyle yonetime katilan,

Bilgi ve iletisim kaynaklarini kullanir-
ken elestirebilen,

Elestirirken digerlerinin hak ve huku-
kuna saygi gosteren,

Etik davranan ve ¢evrimici davranis-
larinin etik sonuglarini bilen,

Teknolojiyi kisilere ve sistemlere zarar
verecek sekilde kotiiye kullanmayan,

Bagkalariyla iletisim kurarken, isbirli-
gi yaparken dogru ve ahlaki davranist
tesvik eden,

Interneti bilingli ve giivenli kullanan
ve bilingli ve giivenli kullanmay tes-
vik eden,

Yasadig1 icerik indirmekten, paylas-
maktan ve saklamaktan kaginan,

Bagkalarina zorbalik yapmayan, onla-
r1 taciz etmeyen, kabalikta bulunma-
yan,

Fikir ve sanat eserleri ile telif haklar:
ve lisanslama konusunda titiz davra-
nan,

Paylagsmadan 6nce diisiinen ve paylas-
mast gerekiyorsa paylasan kisidir.

Internetin sundugu firsatlardan faydalan-
mak bir haktir ve bu hakk: her birey mesru
sinirlar igerisinde 6zgiirce kullanabilir. Bu
hak bireylere;

Bir bagkasinin kisilik haklarini ihlal
etme hakk: vermez,

Bir bagkasina hakaret etme, taciz etme
ve zorbalikta bulunma hakkini ver-
mez,

Bir bagkasinin 6zel hayatinin gizliligi-
ni ihlal etme hakki vermez,

Bir baskasini dolandirma, aldatma ve
magdur etme hakk: vermez,

Cocuklari istismar etme hakki vermez

Bagkalarinin can ve mal giivenligini
ihlal etme hakki vermez,

Milli giivenlik ve kamu diizenini bo-
zacak faaliyetlerde bulunma hakk:
vermez,

Bir bagkasini itibarsizlastirma, onur
ve haysiyetini lekeleme hakk: vermez

Bilgisayar sistemlerine siber saldirida
bulunma ve bunlar bozma hakki ver-
mez,

Baskasinin sagligini tehlikeye diigiir-
me hakki vermez,

Yalan haberleri, zararli ve uygunsuz
icerikleri yayma hakki vermez,

Bagkalarinin hesaplarini ele gecirme
hakk: vermez,

Kisaca, kars1 tarafa maddi ve manevi olarak
zarar verme hakkini asla vermez. Bu agidan
bireylerin internetteki haklarini ve sorum-
luluklarini bilmeleri ve internet ortaminda
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bu bilingle hareket etmeleri ham magduri-
yet yasamamalar1 hem de bilerek ya da bil-
meyerek bagkalarinin magduriyetine sebep
olmamalari agisindan oldukga 6nemlidir.

Bu nedenle bireylerin, internetin getirdigi
firsatlar1 ve riskleri azami 6l¢tide bilmeleri
bilingli, giivenli ve haklarinin ve sorumlu-
luklarinin farkinda olmalarini saglayacak-
tir. Bu da toplumda bilingli internet kulla-
nim kiltiriiniin olugsmasina ve artmasina
kat1 saglayacaktir.

7. Boliim Kazanimlari

[letisim bireyler icin énemli bir haktir. Gii-
niimiizde iletisimde en 6nemli arag inter-
nettir. Internet bireylerin haklarini kullan-
dig1 bir ozgiirliik alanidir, lakin sonsuz bir
ozgiirlik alani degildir. Bagkalarinin hak-
larinin ihlal edildigi noktada bu 6zgiirlik
alani biter ve yapilan islemle ilgili cezai so-
rumluluk baslar. Internet ortaminda “Ger-
ek hayatta sug olan sey, internet ortaminda
da sugtur” kurali gecerlidir. Burada iglenen
suglar gergek hayatta oldugu gibi cezai yap-
tirima tabidir. Internet bireyin bagka bir bi-
reye maddi ve manevi olarak zarar verme
hakkini asla vermez. Bireylerin internetteki
haklarini ve sorumluluklarini bilmeleri ve
bu ortamda bu sorumluluk ve bilincle hare-
ket etmeleri onemlidir. Internetin getirdigi
firsatlar1 bilmek ve risklerin farkinda ol-
mak, bireylerin internetten maksimum fay-
da saglamalarina ve zararin da minimum
diizeyde kalmasina katk: sunar. Bilingli in-
ternet i¢in hak ve sorumluluklarin farkinda
olmak, sorumlu davranis sergilemek, iyi bir
medya okur-yazar1 olmak bilingli internet
kullanim kiltiiriiniin olusmasina ve artma-
sina katki saglayacaktir. Bu bolim sonunda
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bireyler asagidaki kazanimlar1 elde edecek-
lerdir;

« Internet ortamindaki hak ve sorumlu-
luklarinin farkina varir.

o Internette hak ve sorumluluklar ko-
nusunda uluslararast uygulamalar
hakkinda bilgi sahibi olur.

o lletisim hakki ve uluslararas1 hukuk-
taki yeri hakkinda bilgi sahibi olur.

o Internette insan haklar1 ve ilkeleri
hakkinda bilgi sahibi olur.

» Kargilastigi  olumsuzluklarda
davranmasi gerektigini bilir.

« Internette cocuk haklar1 hakkinda bil-
gi sahibi olur.

nasil

o Internette unutulma ve lekelenmeme
hakkinda bilgi edinir.

o Interneti yoluyla yapabilecegi mesru
haklarini bilir.

« Bilinglendirme ve yardim hatlar1 hak-
kinda bilgi sahibi olur.

e 5651 sayili kanun ve uygulamalari
hakkinda bilgi sahibi olur.

o Internetin koti amacl kullanimin
yaptirimlara tabi oldugunu bilir.

o Ozel hayat1 ve kisilik hakki ihlal edil-
diginde hakkini nasil arayacagini 6g-
renir.
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reerereesesneseess NOBETCH SULH CEZA HAKIMLIGI'NE

TALEPTE BULUNAN: ...
TC NO
ADRES
TALEP KONUSU - Kigilik hakl ihlali nedeniyle Erigimin engell i taleplidi
ACIKLAMALAR

/... tarihinde intemnet ortamunda ... seklinde kigilik haklarmin thlal edildifini dfrenmig

Asapida URL/URL'lerde de gorulecegi tzere igerikler kisilik haklanm

ihlal etmekte, gahsim hakkinda rencide edici toplumda vanhg anlamaya sebep verir mahiyet
tagimaktadriar:

1. https:// www.youtube.com/watch™v=omek_video
2. hnps:/rwiner com/ornek_hesap
3.

5651 sayib kanunun 9. maddesi;

“MADDE 9- (1) Internet ortamnda yapilan yayn igerigi nedenivie kigiitk hakiarmn thial
edildigini iddia eden gergek ve tizel kigiler ile kurum ve kuruluglar, igerik saglayicisma, buna
ulagamamas: hélinde yer saglayicising bapvurarak wyar yontemi ile igerigin yaymdan gikariimasin
istgyebilecedi gibi dogrudan sulh ceza hikimine bagvurarak igerige erigimin engellenmesini de
istevebilir.

(2) Internet ortaminda yapilan yaym igerigi nedeniyle kigilik haklarvm ihlal edildiging iddia
eden kigilerin taleplert, icertk ve/veya yer saglavicist tarafindan en ge¢ yirmi dort saar iginde

cevaplandirilir.
(3) Interner artaminda yapilan yayin igerigi nedentyle kigilik haklart ihial edilenlerin walepleri
dogrult da hékim bu maddede belirtilen kap ia erigintin engeli ine karar verebilir.

(4) Hakim, bu madde kapsaminda verecegi erigimin engellenmesi kararlarimi esas olarak,
valnizea kigilik haldanmn ihlalinin gerceklestigi yaym, kusim, bélim ile ilgili olarak (URL, vb. sekiinde)
igerige erigimin engellenmest ydmtemiyle verir. Zoruniu olmadikga internet sitesinde yapilan yaymun
tiimiine yénelik erigimin engellenmesine karar verilemez. Ancak, héikim URL adresi belirtilerek icerige

erigimin engell ¥ le ihialin engeli kanaat getirmesi hilinde, gerekgesini
de bell k kaydiyla, internet ek mu;mw;ﬁm’fkoiamkwmm{n engellenmesine de karar
verebilir

(5) Hakimin bu madde kapsamunda verdigi erisimin engellenmesi kararlan dogrudan Birlige
gonderilir.” hukimlerini amirdir,

ISTEM VE SONUC: Yukanda arz etmig oldugumuz nedenlerle, telafisi giyg ve imkinsiz zararlar
d.ogmzmasm.lrenunen.h;ehk haklartmu ihlal edenl;mglbarmduanﬂghmle(hakhnda.ﬁﬂ

sayjh | 9.madd gince erigimin 11 karan veril 5651 sayils yasanmn 9.
Madde 5. Fikrasi geredi Karann UYAP tzerinden Erigim Saglayicilan Birligi'me gonderilmesini
saygilarimla arz ve talep ederim.

ILGILI MEVZUAT: 5651 sayili yasa, sair ilgili mevzuat
DELILLER: fhlalin gerceklestigi URL adresleri ve ekran gorimtileri
LS00
MUSTEKL
Ad/Soyad

EKLER:

Paylasimlara ait ekran gorintileri ve URL adresi/adresleni

Sekil 1: Internet Ortaminda Kisilik Haklarinin hlali Mahkeme bagvuru drnegi




Sayin Yetkili;

5651 sayilh Internet O 1a Yapilan Yaymnl Dizenl i ve Bu Yaywnlar Yoluyla islenen
Suglarla R Edilmesi Hakkinda Kanun'un 9. Maddesi 1. Fikrasina gore” internet ortaminda
yapilan yayin icerifi nedeniyle kisilik haklannin ihlal edildigini iddia eden gercek ve tizel kigiler ile
kurum ve kuruluslar, igerik saglay Jbuna ul halinde yer saglayicisina basvurarak uyan
yontemiyle igerigin gikar isteyebilirler....”

internet sitenizde yer alan ve agafida URL olarak uzantisi verilmig bulunan igerikte, kisilik haklarim
ihlal edilmistir. Yukanda amlan yasa hilkmii geregince igerigin ¢ikartilmas ile, ayni yasarin 2. Fikras:
geregince talebime verilecek cevabin 24 saat igerisinde agagida bildirmis oldugum adrese
gonderilmesini saygiyla talep ederimu.../uf o,

URL ADRESI:
CEVABIN GONDERILECEGI MAIL ADRESI

( Eger maille cevap isteniyorsa)

CEVABIN GONDERILECEGI FiZIKi ADRES
( Egier ev-isyeri adresi verilmek isteniyorsa)
Ad-Soyad

TC No

Sekil 2: Internet Ortaminda Kisilik Haklarinin Ihlali I¢erik saglayici bagvuru érnegi




TALEPTE BULUNAN
TCNO
ADRES

TALEP KONUSU  : Ozel Hayatin Gizliliginin ihlali nedenivle Erigimin engellenmesi/
igerigin ¢ikarilmas: taleplidir.

ACIKLAMALAR

...J...J... tarthinde internet ortaminda ......... seklinde ozel havatimin thlal edildifini
Sgrenmis bulunmaktayim. Asagida swralanan URL/URL’lerde de gorilecegi iizere icerikler
dzel hayatimi ihlal etmekte, bu sebeple agir magdurivet yagamaktayim.

1. https:/ www.youtube.com/watch?v=omek_video
2. hitps://twitter.com/ormek_hesap

3 ..
4

5651 Sayih vasanin 9/A maddesi “8zel hayatin gizliligi Nedenivle icerife Erigimin
Engellenmesi” baglig1 altinda:

“MADDE %A- (Ek: 6/2/2014-6518/94 md )

(1) Internet ortanunda yapilan yayin igerigi nedeniyle 6zel hayatinin gizliliginin ihlal
edildigmi i1ddia eden kigiler, Kuruma dofrudan bagvurarak igerife erisimin engellenmesi
tedbirinin uvgulanmasmm isteyebilir. ()

(2) Yapilan bu istekte; hakkin ihlaline neden olan vayimun tam adresi (URL), hangi
agilardan hakkin ihlal edildigine iligkin agiklama ve kimlik bilgilerini ispatlayacak bilgilere
vyer verilir. Bu bilgilerde eksiklik olmas: halinde talep igleme konulmaz.

(3) Bagkan, kendisine gelen bu talebi uygulanmak tizere derhil Birlige bildirir, erigim
saglayicilar bu tedbir talebini derhil, en gec dort saat iginde verine getirir. @)

(4) Engimin engellenmesi, 6zel hayatin gizhiligin thlal eden vaym, kisim, blim, resim,
video ile ilgili olarak (URL seklinde) icerige erigimin engellenmesi voluyla uygulanr.

(5) Erisimin engellenmesini talep eden kisiler, internet ortaminda vapilan vaymn igerigi
nedeniyle dzel hayatin gizliliginin ihlal edildifinden bahisle erigimin engellenmesi talebini
talepte bulundugu saatten itibaren yirmi dort saat iginde sulh ceza hakiminin karanna sunar.
Hikim, internet ortaminda vapilan vayimn icerigi nedeniyle dzel hayatin gizliliginin thilal edilip
edilmedifini degerlendirerek verece@i kararini en ge¢ kirk sekiz saat iginde agiklar ve
dogrudan Kuruma génderir; aksi hilde, erigimin engellenmesi tedbiri kendilifinden kalkar.




INTERNETTE HAK VE.

(6) Hikim tarafindan verilen bu karara karsi Bagkan tarafindan 3271 sayili Kanun
hiikiimlerine gore itiraz yoluna gidilebilir. (¥

(7) Erisimin engellenmesine konu icerifin yavindan cikanlmig olmasi durumunda
hikim karari kendilifinden hiikmstiz kalir.

(8) Ozel hayatn gizlilifnin ihlaline bagh olarak gecikmesinde sakinca bulunan hallerde
dogrudan Baskanin emri Gizerine erigimin engellenmesi Kurum tarafindan yvapilir. (Miilga
ciimle: 26/2/2014-6527/18 md.) ¥

(9) (Ek: 26/2/2014-6527/18 md.) Bu maddenin sekizinci fikras: kapsaminda Bagkan
tarafindan vernlen engimin engellenmesi karan, (...) @ yirmi dont saat iginde sulh ceza
hikiminin onavina sunulur. Hikim, karanm kirk sekiz saat icinde agiklar.” Seklinde olup, i
bu bagvuru dogrudan hikimlifinize yapilmigtir.

ISTEM VE SONUC: Yukarida arz etmis oldugumuz nedenlerle, telafisi giig ve imkinsiz
zararlar dofmamasini teminen, 6zel hayatimi ihlal eden icerigi barindiran ilgili URL/URL 'ler
hakkinda, erisimin engellenmesi karan verilmesini, 5631 sayih yasamn %A Madde 5 Fikras
geregi Kararn Bilgi Teknolojileri ve Iletisim Kurumu'na génderilmesini saygilarimla arz ve
talep ederim.

ILGILI MEVZUAT: 5651 sayili yasa, sair ilgili mevzuat
DELILLER: ihlalin gergeklestigi URL adresleri ve ekran goruntileri
w20

MUSTEK
Ad/Soyad

EKLER:

Paylasimlara ait ekran goriintiler ve URL adresvadreslen

Sekil 3: Internet Ortaminda Ozel Hayatin Gizliliginin Thlali Mahkeme Bagvuru Ornegi




INTERNETTE-HAK

BILGI TEKNOLOJILERI VE ILETISIM KURUMU'NA

5651 sayili Internet Ortaminda Yapilan Yaymlann Diizenlenmesi ve Bu Yaymlar Yoluyla
iglenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un 9/A maddesi:

“(1) Internet ortammnda yapilan yayin igerifi nedeniyle dzel hayatmm gizliliginin ihlal
edildigini iddia eden kigiler, Kuruma dogrudan bagvurarak igerife eriimin engellenmes:
tedbirinin uwygulanmasini isteyebilir. (1)

{2) Yapilan bu istekte; hakkin ihlaline neden olan vayinin tam adresi (URL), hangi agilardan
hakkin ihlal edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir.
Bu bilgilerde eksiklik olmas: hilinde talep i5leme konulmaz.

(3) Baskan, kendisine gelen bu talebi uygulanmak iizere derhal Birlige bildirir, erigim
saglayicilar bu tedbir talebini derhal, en ge dort saat iginde yerine getirir. (1)

(4) Erigimin engellenmesi, 6zel hayatin gizliligini ihlal eden yayin, kisum, bolim, resim, video
ile ilgili olarak (URL seklinde) igerige erigimin engellenmesi yoluyla uygulanr.

(3) Erigimin engellenmesini talep eden kisiler, internet ortamunda vapilan vavin igerifi
nedenivle 6zel hayatin gizlilifinin ihlal edildiginden bahisle erisimin engellenmesi talebini
talepte bulundugu saatten itibaren virmi dort saat iginde sulh ceza hakiminin karanna sunar,
Hakim, internet ortaminda vapilan yvayin icerifi nedeniyle 6zel hayatin gizlilifinin ihlal edilip
edilmedifini deferlendirerek verecedi karanni en ge¢ kirk sekiz saat iginde agiklar ve
dogrudan Kuruma gonderir; aksi halde, erisimin engellenmesi tedbiri kendilifinden kalkar.
(1)

(6) Hikim tarafindan verilen bu karara karsi Baskan tarafindan 5271 savii Kanun
hilkiimlerine gbre itiraz yoluna gidilebilir. (1)

(7) Erisimin engellenmesine konu igerifin vayindan ¢ikarilmis olmas: durumunda hikim
karan kendiliginden hiikiimsiiz kalur.

veeoen Seklinde olup, Agagida belirttigim URL adresi/adreslerinde 6zel hayatimn gizliligine
iliskin ihlal gergeklesmektedir. Ihale konu igeriklerde sahsimin Gzel havatma ait
.................... geklinde yaymn yapilmaktadur.

Kurumumuza bagvuru yaptiktan sonra 24 saat igerisinde Hakimlige Bagvuracagim.

Kurumunuz tarafindan gerekli incelemenin yapilarak erigimin engellenmesi talebinin
uygulanmasi igin Engim saglayicilan Birligi'ne gondenlmesini sayg: ile talep ederim.
URL Adresleri: ...
Adres:
Ad-Sovad

TC Kimlik No
EK: Niifus Ciizdam drnegi

Sekil 4: Internet Ortaminda Ozel Hayatin Gizliliginin Thlali Kurum Bagvuru Ornegi




icindekiler

Internet ve Saglik

1. Fiziksel Saglik Sorunlar1

1.1. Kas iskelet sistemi hastaliklar

1.2. Goz sorunlar1 (ekrana bakma sendromu)

1.3. Yeme problemleri ve obezite

1.4. Uykusuzluk problemi

1.5. Elektromanyetik kirlilik ve sagliga etkileri

2. Internetin Psikolojik Etkileri

2.1. Sagliks1z internet kullaniminin insan hayatina etkileri

2.2. Kisilik 6zelliklerinin problemli internet kullanimi tizerindeki roli

2.3. Saglikli internet kullanimi

3. Internet Bagimlilig

3.1. Internet bagimliliginin gelismesi

3.2. Internet bagimliliginin altyapilar

3.3. Giderek artan internet kullanimi bagimlilik olarak degerlendirilebilir mi?
4. Internet Bagimlilig1 ve Cocuklar

4.1. Cocuklar ve genglerin internet bagimligisi olmasinda etkileyici faktorler
nelerdir?

4.2. Cocuklar ve genglerde internet bagimlilig: belirtileri

4.3. Internette gercek diinyayla uyusmayan karakterlerin ¢ocuklarin psikoloji
tizerindeki etkisi

4.4. Dijital oyunlar ve ¢ocuklar tizerindeki psikolojik etkileri

4.5. Dijital oyunlarin olumlu etkileri

4.6. Dijjital oyunlarin olumsuz etkileri

4.7. Aileler ne yapabilir?

5. Internet Bagimlilhiginda Siber Zorbalik ve Psikolojik Etkileri

5.1. Siber zorbaligin nedenleri

5.2. Siber zorbaliga maruz kalan kisilerde gozlemlenen psikolojik etkiler

5.3. Siber zorbaliga karsi alinabilecek tedbirler nelerdir?

6. Internet Bagimlihig1 Tedavi Yaklagimlari

6.1 Farmakoterapi

6.2 Bilissel davranige1 yaklagim

7. Internet Bagimliligi Konusunda Oneriler

7.1. Cocuklarda ve ergenlerde internet bagimliligini énlemek I¢in ebeveynler
in sorumluluklar

8. Boliim Kazanimlar

KAYNAKLAR




INTERNET VE SA

1. Fiziksel Saglik Sorunlari

Giinlimiizde hayatin bir pargasi haline ge-
len internete sadece bilgisayarlardan degil
cep telefonlarindan ve tabletlerden de erisi-
lebilmektedir. Istenilen her yerde ve her za-
man ulagabilme kolaylig1 internet basinda
gegirilen siirenin artmasina neden olmak-
tadir. Ozellikle ¢ocuk ve gengler bu kadar
kolay erisebildikleri internet karsisinda za-
man sinirlandirmasi yapmakta zorlanmak-
tadir. Uzun siireler ekran basinda vakit ge-
girmek kas iskelet sistemi hastaliklari, goz
sorunlari, uyku bozukluklari, obezite ve bag
agris1 gibi pek ¢ok saglik sorununa neden
olmaktadir.

(resimler yeniden ¢iziliyor)

1.1 Kas iskelet sistemi

hastaliklari
= "
x  x  WTEx

Kas iskelet sistemi hastaliklar1 uzun siireli
bilgisayar kullanimi sonucunda en sik rast-
lanilan fiziksel saglik sorunlarinin basinda
gelmektedir. Ekran karsisinda gegirilen sii-
renin artmasi, el bilegi, dirsek, omuz, bo-
yun ve sirtin yanlis pozisyonda tutulmasi,
yanlis oturma pozisyonu, mouse ve klav-
ye kullanirken sik tekrarlanan hareketler,
uzun siire hareketsiz oturma ve kullanilan
cihazlarin ¢ocuklarin kullanimi i¢in uygun
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olmamasi gibi sebeplere bagl olarak ortaya
¢ikabilmektedir. Bu hastaliklar arasinda;

« Boyunda kas agris1 ve kasilmalar (ger-
gin boyun sendromu)

o Boyun fitig1

 El bileginde sinir sikismasi (karpal
tinel sendromu),

o Elve bilek ¢evresinde agr1 (tendinit),

« Bagparmak ve el bileginde tendon ilti-
haplanmasi,

o Omuz ve dirsekte tendon iltihaplan-
mas,

o Sirt ve kiirek kemigi gevresindeki kas
gruplarinda agr1 (miyofasiyel agr
sendromu),

o Durus problemleri(omurgada egrilik
ve kamburluk),

« Hareket yetersizligiyle iliskili olarak
kemik gelisiminin olumsuz etkilen-
mesi sayilabilir.

Yukarida sayilan rahatsizliklar yasam kali-
tesini diisliren ve tedavide gecikilmesi du-
rumunda 6nemli sonuglar doguran agrili
stireglerdir. Belirtileri arasinda; kol ve par-
maklarda uyusma ve karincalanma hissi,
bilek, boyun, omuz, sirt ya da belde agr1 ve
hareket kisithiligr siklikla goriilmektedir.
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Bu rahatsizliklarin 6nlenmesi i¢in dikkat
edilmesi gerekenler su sekilde sayilabilir;

o Otururken viicut dogru pozisyonda
olmalidir.

« Sandalye, masa ve bilgisayar malze-
melerinin ergonomisi viicudunuza
uygun olmalidir.

« Mouse tutarken ve klavye kullanirken
eller ve bilek dogru pozisyonda tutul-
malidir.

o Uzun siireli hareketsiz oturmak yerine
egzersiz ve dinlenme siireleri belirlen-
melidir.

1.2. Goz sorunlari (ekrana bakma
sendromu)

Bilgisayar kullanirken gozler pek ¢ok sebe-
be bagli olarak olumsuz etkilenebilir. Ekra-
nin parlakligi/6zelligi, ekrana olan mesafe,
ortamin aydinligi, daha 6nceden kiside var
olan kirma kusuru i¢in gozlik kullanilip
kullanilmamasi bu etmenler arasinda say1-
labilir.

Ekrana bakma sendromu, belirli bir nok-
taya uzun siire bakma sonucunda olusan
ve gozlerde yanma, kizarma, kaginma, goz
kurulugu, bulanik gérme ve bas agris1 gibi

sikayetlerle seyreden bir géz sorunudur.
Giin igerisinde farkl1 yonlere ve uzakliklara
bakildiginda goziin hareket etmesini sagla-
yan 6 farkli kasin da ¢alismasi saglandigin-
dan goz yorulmaz. Ancak uzun siire sabit
bir noktaya bakmak gozii yorar.

Her giin yaklasik olarak 2 saatini ekran
karsisinda geciren bir kisi ekrana bakma
sendromu agisindan risk altindadir. Giinde
6 saatten fazla ekran karsisinda zaman
gegirenlerin %75’inde gozlerde yorgunluk,
yanma, batma, kizarma, bas agris1 gibi
goz problemlerinden kaynakli sorunlar
yasanmaktadur.

Ekrana uzun siire ve dikkatle bakarken goz
kirpma say1s1 da azalir. Normal bir durum-
da dakikada 12-16 kez goz kirpilirken, ek-
ran karsisinda bu say1 5-6 defaya kadar dii-
sebilir. Bu durum da yine goz kuruluguna
neden olmaktadir.

GOz sagligini korumak i¢in dikkat edilmesi
gerekenleri su sekilde siralayabiliriz;

o Ekran karsisinda daha fazla gozleri
kirpmaya ¢aligmali ve belli araliklarla
gozler dinlendirilmelidir,

o Bilgisayar ekraninin yiiksekligi goz
seviyesini agmayacak sekilde ayarlan-
mal1 ve gozlerden 35-40 cm uzaklikta
olmalidir,

o Ortam sik sik havalandirilmalidir,

o Cok aydinlik ya da ¢ok karanlik or-
tamlarda bilgisayarla ¢alisiilmamalidir,

o Monitoriin parlaklik ve ¢oziiniirlitk
seviyeleri gozii yormayacak sekilde
ayarlanmalidir.
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1.3. Yeme problemleri ve obezite

Gliniimiizde obezite, ozellikle ergen ve
gengler arasinda hizla artmaktadir. Hiper-
tansiyon, diyabet, insiilin direnci (hipe-
rinsiilinemi), koroner kalp hastaligi, bazi
kanser tiirleri, uyku apnesi gibi pek ¢ok
hastalikla iligkilendirilen ve yasam kalitesi-
ni olumsuz etkileyen obezitenin en 6nemli
risk faktorleri arasinda fiziksel aktivite az-
lig1 ve diizensiz beslenme ilk siray1 almak-
tadir. Viicuda alinan enerjinin harcanan
enerjiden fazla olmas ile ortaya ¢ikan obe-
zitenin oniine ge¢mek i¢cin miimkiin oldu-
gunca saglikli beslenmeli ve giinliik hayatta
tiziksel aktivite orani artirilmalidir.

Televizyon, bilgisayar ya da tablet karsisin-
da fazla zaman gecirmek, uzun siire hare-
ketsiz kalmak anlamina gelmektedir. Bu da
obezite riskini artirmaktadir. Uzun siireli
ekran karsisinda oturmak bazi insanlarda
stirekli bir seyler atistirmak ihtiyaci hisset-
tirirken bazilarinda da yemeyi unutturabil-
mektedir. Stirekli bir seyler atigtirmak obe-
zite riskini artirirken yemenin unutulmasi
da kilo kaybina neden olabilmektedir.

Yapilan arastirmalar da, ekran karsisin-
da vakit gecirme siiresi arttikca obezite
goriilme sikliginda da anlamli diizeyde bir
artis oldugu goriilmektedir.
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1.4 Uykusuzluk problemi

Uyku, zihinsel ve fiziksel performansi her
gilin yenileyerek canli tutabilmek ve beden
sagligini koruyabilmek i¢in 6nemli olan
aktif bir siirectir. Genetik olarak kodlan-
mus uyku siiresi kisiden kisiye ve yasa gore
degiskenlik gostermekle birlikte ortalama
7-11 saat arasinda seyredebilmektedir.

Internet, sosyal aglar, online oyunlar ve cep
telefonu gibi uyaranlarla zaman gecirmek
uykuya gecis siiresini uzatabilir. Yapilan ¢a-
ligmalarda, odasinda bilgisayar, tablet cep
telefonu, televizyon gibi teknolojik cihaz-
lar bulunan ¢ocuk ve genglerin daha fazla
uyku problemi yasadig1 saptanmustir.

Uyku diizeninde bozulma, yasam aktivite-
lerini olumsuz etkilerken gesitli hastaliklara
da sebebiyet verebilir. Yetersiz uyku; fiziksel
ve bilissel yorgunluk, sinirlilik, dikkatsizlik,
unutkanlik, bas agris1 gibi durumlara yol
acar. Cocuklarda davranig problemlerine
neden olabilir. Uzun siireli uykusuzlugun,
bagisiklik sistemini bozdugu, hipertansi-
yon, kanser, diyabet, kalp-damar hastalik-
lar1 ile biling bozukluklarina yol a¢tig1 bi-
linmektedir.

Iyi bir uyku diizenine sahip olmak i¢in; yat-
madan 1 saat 6nce bilgisayar, cep telefonu,
televizyon gibi uyaranlardan uzak durmak,
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yogun hareketli faaliyetlerden, kafeinli ve
bol kalorili igecek ve yiyeceklerden kagin-
mak ve ayni saatte yatip ayni saatte uyan-
mak gerekmektedir.

1.5. Elektromanyetik kirlilik ve
sagliga etkileri

Elektromanyetik kirlilik; ytiksek gerilim
hatlari, baz istasyonlari, evlerde ve ofislerde
kullandigimiz her tiirlii elektrikle calisan
araglar, akim tastyan kablolar, sa¢ kurutma
makinesi, televizyon, bilgisayar, cep telefo-
nu ve benzeri cihazlarin olusturdugu elekt-
romanyetik alanlarin kontrolsiiz kullanimi
sonucunda meydana gelmektedir. Sehir-
lesme ile elektromanyetik kirlilik arasinda
dogrusal bir orant: mevcuttur.

Kablosuz aglarin yaydig1 radyo frekans,
radyasyon ve ¢ok diisiik frekanshi man-
yetik alanlar, yasal giivenlik sinirlarinda
olmalarina ragmen Diinya Saglik Orgiitii
tarafindan muhtemel kanserojen etkileri
olabilecegi degerlendirilen maddelerin si-
niflandirildig1 2B grubuna alinmustir.

Elektromanyetik alanlarla uzun siireli etki-
lesim kisa vadede stres, bas agrisi, yorgun-
luk, sersemlik gibi sorunlara neden olurken;
uzun vadede beyin ve sinir sistemlerinde
timorlere, hafiza sorunlarina ve kalici isit-
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me kayiplar1 gibi ciddi sorunlara neden ola-
bilmektedir. Son dénemlerde yapilan ¢alis-
malar, elektromanyetik alan etkilesimi ile
ozellikle kanser, iireme sagligs, sinir dokusu
bozulmas: ile seyreden hastaliklar ve kalp
hastalilarini iligkilendirmektedir.

Cocuklar yetiskinlere oranla daha fazla risk
altindadir. Yapilan ¢aligmalar 5-10 yaslarin-
daki gocuklarin beyinlerinin yetiskinlere
gore mikrodalgalar1 daha fazla sogurdu-
gunu ve 1sinlarin ise ¢ocuk beyninde daha
derinlere ulasabildigini saptamistir. Bu du-
rum Ozellikle cocuklar1 daha fazla korumak
gerektigi sonucunu ortaya koymaktadir.

Elektromanyetik alanlara maruziyeti en aza
indirmek icin;

« Evde ya da ofiste elektrikli cihazlar ¢a-
lisirken yakininda bulunmamak,

« Kullanilmayan elektrikli aletleri ya ka-
patmak ya da fisini cekmek,

+ Yatak odalarinda televizyon, radyo,
cep telefonu, bilgisayar gibi cihazlar
bulundurmamak,

o Cep telefonlarini kisa siirelerle ve
miimkiinse kulaklik takarak kullan-
mak ve ozellikle kalp tstii, bel ve go-
giis hizasinda tagimamak,

« Evlerde miimkiin oldugunca kablosuz
aglar1 kullanmamak ya da gerekmedi-
ginde kapatmak,

« Diz tstii bilgisayarlar: kullanirken vii-
cudumuzdan uzakta tutmak,

 Uzun siireli bilgisayar kullanmamaya
dikkat etmek gerekmektedir.



1K

2. internetin Psikolojik Etkileri

Internetin agir1 ve yanls kullaniminin psi-
kolojik saglik tizerinde bir takim etkileri
mevcuttur. Bunlardan bazilari;

« Anksiyete (kaygi) bozuklugu
o Depresyon

Intihar diisiinceleri

o Dirtusel internet kullanimi

o Hiperaktivite - Dikkat eksikligi bo-
zuklugu

Kayg: hayatin bir parcasidir. Herkes giin-
lik yasaminda gesitli sebeplere bagli ola-
rak kayg: duyabilir. Saglik, aile vb. konular
ile ilgili sorunlar gibi bir¢ok konu insani
kaygilandirabilir. Bu tarz kaygilar bas edi-
lebilir diizeydedir. Anksiyete bozuklugu
olan kisiler ise siirekli ve asir1 bir endise
durumu iginde olmaktadirlar. Anksiye-
te durumu giinlik yasamlarinin olumsuz
etkilenmesine ve giinliik etkinliklerini siir-
diirmelerine engel olmaktadir. Kisilerde
meydana gelen anksiyete (kaygi) bozuklu-
gu, ofke ve siddet davranisi sergilemelerine
de yol agabilmektedir. Bunun bir sebebi de
siddet icerikli siteler olabilmektedir. Siddeti
elde edilen bir bagar1 gibi yansitan oyunlar,
kisileri bu tarz davranislara daha cok itebil-
mektedir. Bireylerin i¢ diinyasinda bastir-
dig1 duygular, siddet igerikli sitelerin veya
oyunlarin varligi ile su yiiziine ¢ikabilir ve
kisilerin yagamlarina yansiyabilir.

Bireyler internet ve sosyal paylasim siteleri
araciligryla belli gruplar i¢inde yer almak-
ta ve farkli insanlarla iletisim kurabilmek-
tedirler. Internet, giinlik hayatta iletigim
problemi yasayan insanlara kolaylik sagla-
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maktadir. Bir yandan da bireylerin sosyal
fobi gelistirerek, kendilerini sosyal ortam-
dan geri ¢ekmelerine ve sosyal ortama gir-
diklerinde kendilerini nasil ifade edecek-
lerini bilemeyip kaygi yasamalarina sebep
olabilmektedir. Internet basinda gegirilen
zamanin artmasi ile bireyler sosyal ¢evresi
ile olan etkilesimini azaltarak kendilerini
toplumdan soyutlayabilmektedir. Bu du-
rum, kisiler arasi iletisimlerinin zayifla-
masina, kendilerini yalniz hissetmelerine,
ice kapanmalarina, depresyon, ¢okiintii ve
yalnizlik duygular1 yasamalarina sebep ola-
caktir. Insanlarla kurdugu iletigimi siirekli
olarak internet ortamindan saglayan birey
gitgide yalnizlasacak ve kendini siirekli bir
endise haline stiriikleyecektir. Ayrica, inter-
netin sagladig1 kolay ulagilabilirlik ve bazi
ozendirici igeriklerin varliginin, gergegi
kavrama yetisi yetersiz olan bireyleri fark-
I1 davranis ve diisiincelere itebilecegi, hatta
intihar diistincelerine dahi siiriikleyebilece-
gi diistintilmektedir.

Internet bagimliligs; depresyon, dfke ve 6z-
giiven eksikliginden kaynakli da ortaya ¢1-
kabilmektedir. Sosyal becerileri konusunda
kendisini yetersiz hisseden, fiziksel goriinii-
stinden rahatsiz olan, kisiler arasi iliskilerde
kendine giivenmeyen bireyler sanal ortam-
da kendilerini daha rahat hissedebilmekte
ve sanal iliskileri, gercek iliskilere tercih
edebilmektedirler. Siirekli bu ihtiyaglarini
sanal ortamdan gideren bireyler zamanla
internet ortamina daha da siki baglanarak
bir bagimlilik gelistirebilmektedirler. Ayri-
ca, yapilan bir arastirmada, Dikkat eksik-
ligi, hiperaktivite bozuklugu, depresyon ve
sosyal fobi semptomlari olan bireylerin, in-
ternet bagimliligina daha yatkin olduklar:
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tespit edilmistir. DEHB tanisina sahip bi-
reyler, kolay sikilan bir yapiya sahiptirler ve
yaptiklar1 is sonrast hemen haz alma duy-
gusu ile hareket etmektedirler. Herhangi bir
is izerinde uzun siire odaklanmakta sikinti
yasarlar, sonuca ¢abuk ulagmak isterler ve
hizli hareket ederler. Bu 6zelliklerinden do-
layr DEHB tanist almis bireyler internetin
hiz1 ve uyarici etkisinden dolay: kolaylikla
bagimlilik gelistirebilmektedirler. Yine ya-
pilan bir arastirmaya gore, internet bagim-
liliginin beynin duygu isleme, karar verme,
dikkat ve diirtii kontroliinden sorumlu bol-
gesinde yapisal ve islevsel degisimlere yol
a¢t1g1 da bulunmustur.

2.1 Sagliksiz internet
kullaniminin insan hayatina
etkileri

Interneti

saglikli  kullanmada basar1
saglayan bireyler internetin sundugu
birgok firsattan faydalanabilirken bazi
bireyler ise patolojik internet kullanimi
gostermis olduklar: i¢in bazi problemlerle
karsilasabilmektedirler.

Bagimlilik, bireyin bagimli oldugu seye
ulasamamas ve ulasamamasi halinde yok-
sunluk hissetmesi ve ihtiya¢ duyma halinin
giderek artmasi durumudur. Madde veya
alkol gibi bagimliliklar ile birlikte, kumar
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ve teknoloji bagimliliginda da yakin semp-
tomlar ile karsilagilabilmektedir.

Internet bagimlisi olan bireylerin bagimli
olmayan bireylere oranla daha ¢ok takinti,
depresyon gibi psikiyatrik ve psikososyal
sorunlarla kars1 karsiya kaldig1 goriilmek-
tedir. Internet basinda gecirilen uzun siire-
lerin ve bireylerin gergek hayatta kurduk-
lar1 iletisimden ¢ok internet ortaminda
kurduklar1 sanal iliskiler tizerine yogun-
lagmas1 durumuyla bireyler gercek hayatta
yalnizlagabilmektedirler. Bu durum birey-
lerin aile, okul, is ve sosyal cevrelerinde
bir¢ok sorunla karsilasmalarina neden ol-
maktadir. Ayrica, depresyon, yalnizlik ve
kayg1 bozuklugu gibi sikintilar da meydana
getirebilmektedir.

2.2 Kisilik ozelliklerinin
problemli internet kullanimi
iizerindeki rolii

Kisilik ozelliklerinin bireylerin mutlulugu
ve yasamsal alandaki memnuniyet duygu-
lar1 ile yakindan iligkili oldugu distinil-
mektedir. Yapilan ¢alismalar sonucu, kisilik
ozelliklerinin problemli internet kullani-
mina etki ettigi ve bu etkiyle de bireylerin
yasamsal memnuniyetlerinin azaldig1 go-
rillmistiir. Problemli internet kullaniminin
belirleyicisi olarak; duygusal tutarsizlik,
disa doniikliik, yalan sdyleme gibi kisilik
boyutlar: etkili gorilmistiir. Duygusal tu-
tarsizlik yasayan bireyler interneti hem eg-
lence hem de iletisim amaglh kullanmakta,
disa doniik bireylerin ise interneti iletisim
amagl kullanmakta olduklari, sosyal ileti-
sim kurma amaciyla internete daha az ge-
reksinim duyduklar1 belirlenmistir. Bazi
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bireylerin, internet ortaminda kimliklerini
gizleyebilme sanslar1 olmasi bakimindan
kendilerini ifade etmelerinin gercek haya-
ta kiyasla daha kolay oldugu ve daha ra-
hat sosyallesebildigi gerekgesiyle interneti
tercih ettikleri goriilmektedir. Ayrica, sos-
yal cevrelerinde ¢ekingen olan bireylerin
problemli internet kullanimina daha yatkin
olduklari da arastirmalarda elde edilen bul-
gular arasindadur.

2.3. Saglikli internet kullanimi

Internet, bilingli ve giivenli kullanildig
takdirdebireylerebir¢ok firsat tanimaktadir.
Internetin bilingli ve saglikli kullanilmasi
icin de birtakim konulara dikkat etmek
gerekmektedir. Internetin bireyler adina
psikolojik bir tehdit haline gelmemesi
icin gercek hayatta kurulan iletisimle
internette kurulan iletisimin ayirt edilmesi
gerekmektedir. Biligsel ve davranigsal bir
rahatsizlik olmaksizin uygun bir zaman
icerisinde belli bir amac i¢in kullanilmasi
onemlidir fakat internetin, amac ne olursa
olsun kimlik kaynag olarak kullanilmamasi
da 6nemli bir konudur. Internet ile ilgili
bilisler depresyon, yalnizlik gibi sorunlarin
nedeni degil bu psikososyal sorunlarin bir
sonucudur.

3. internet Bagimlilig:

Internetin ¢ok fazla kullanilmas: internet
bagimliligi, bilgisayar bagimliligi, ya da
patolojik internet kullanimi terimleriyle
ifade edilirken, alan iginde yapilan aka-
demik arastirmalarin artmasiyla beraber
problemli internet kullanimi tanimlamas:
da kullanilmaya baglanmustir.

3.1. internet bagimuliginin
gelismesi

Giiniimiizde internet kullanimi, toplumsal
ve bireysel yasamin en 6nemli iletisim yolla-
rindan birisidir. Internet bagimliliginin ta-
nim ve tani kriterleri konusunda hentiz bir
uzlagmislik yoktur. 1990’11 yillarda literatii-
re girmeye baslamugtir. Internet, insanlarin
birgok ihtiyacini kargilarken bir yandan da
bazi ozellikleri sebebiyle olumsuz olarak
adlandirabilecegimiz bir bagimliligin olus-
masina sebep olabilmektedir. Internet kul-
lanim siiresinin son zamanlarda artmas ve
bireyden bireye farklilik gosteren internet
kullanim aligkanliklarinin insanlar tizerin-
de ne gibi etkilere sebep oldugu da ¢esitli
aragtirmalarla sorgulanmistir. Aragtirmalar
sonucunda; bazi bireylerin internet kul-
laniminda kendilerini sinirlayabildikleri,
bazi bireylerin ise kendilerine herhangi bir
sinirlama getiremedikleri i¢in okul, is, sos-
yal hayatlarinda birtakim problemlerle kar-
silagtiklar1 bilgisi elde edilmistir.

[lk kez psikiyatrist Ivan Goldberg tarafin-
dan kullanilan bir terim olan “internet ba-
gimliligr” kisisel yasamda bireylerin agir1
internet kullaniminin olumsuz etkilerini
tanimlamak i¢in tasarlanmigtir.

Internet bagimlilig1 hakkinda yapilan aras-
tirmalara gore tanimlanmis bazi belirtiler
asagidaki gibidir;

o Tolerans belirtileri: Siirekli bir sekilde
artan ¢evrimici zaman gegirme ihtiya-
cl,

o Geri cekilme belirtileri: (Withdrawal
Syndrome): Internet kullaniminin so-




nuglarini endise i¢inde kargilama, in-
ternet hakkinda takintili diisiincelere
kapilmak,

o Planlanan zamandan daha fazla siire
internette kalmak,

o Internet kullanimini azaltmak icin
stirekli bir istek duymak,

o Internette yapilan faaliyetlere fazla
zaman harcamak,

o Internet yiiziinden sosyal ve mesleki
faaliyetleri beklemeye almak veya bi-
rakmak.

o Internet kullanimina bagh fiziksel
veya psikososyal problemler yasan-
masina ragmen interneti agirt kullan-
maya devam etmek.

Tartismalara sebep olan “Internet bagim-
liligr” terimi ilk kez Kimberly S.Young ta-
rafindan Amerikan Psikoloji Derneginin
1996da gergeklestirilen yillik toplantisinda
tanimlanmustr.

Young, internet bagimlilig1 tanimin1 yapar-
ken “patolojik kumar oynama” kriterlerini
temel almistir. Amerikan Psikiyatri Birli-
ginin 1994 yilinda yayinlanmis olan, DSM
IV (Diagnostic and Statistical Manual of
Mental Disorders) Mental Bozukluklarin
Tanimsal ve Sayisal El Kitab1 listesinden
yararlanmigtir. 8 maddeden 5 tanesinin ya-
sanmas1 halinde kisi bagimli olarak tanim-
lanabilmektedir.

Bu kriterler asagidaki gibidir:

1. Internet ile ilgili agir1 zihinsel ugras,

2. Internette gecirilen zamanda artiga ih-
tiyag duyma,

3. Internet kullanimini azaltmaya veya
birakmaya yonelik basarisiz girisim-
lerde bulunma,

4. Internet kullaniminin azaltilmasi du-
rumunda yoksunluk belirtileri (hu-
zursuzluk, ofke vb.),

5. Glinliik aktiviteleri planlama ile ilgili
sorunlar,

6. Asir1 internet kullanimi sebebiyle okul,
is ve sosyal gevre ile ilgili problemler,

7. Internette kalma siiresi ile ilgili aileye,
arkadaga veya terapiste yalan soyle-
mek, diiriist olmayan davraniglar ser-
gilemek,

8. Internete bagl oldugu siire icerisinde
duygulanimda degisikligin olmasi,
internetin olumsuz duygulardan (hu-
zursuzluk, sugluluk, kaygi) kagmak
i¢in kullanilmas.

Internet kullaniminda isle ilgili olmayan ve
6 aylik periyotta, yukarida belirtilen 8 mad-
deden, 5 veya daha fazlasina “evet” cevabi
veren kisiler “bagimli” olarak nitelendiril-
mektedir.
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3.2 internet bagimliliginin alt yapilari

Internet bagimliliginin bircok davranigt
kapsamasindan yola ¢ikarak Young, inter-
net bagimliligini bes alt yapiya ayirmigtir.

1. Siber-cinsel bagimlilik: Genellikle bi-
reyler cinsel igerikli sitelerde gezinme,
pornografik icerikli videolar: izleme veya
indirme gibi davranislar gésterirler.

2. Siber-iliski bagimlilik: Bu tarz bagimli-
liga sahip bireyler, internet tizerinde kendi-
lerine farkli bir kisilik olusturup, interneti
cevrimici arkadagliklar kurmak icin kulla-
nirlar. Kendilerine sanal bir diinya yaratir-
lar.

3. Net bagimlilig1: Internet araciligryla ya-
pilan gevrimigi aligveris, kumar vb. davra-
nislar olarak belirtilebilir.

4. Bilgi asir1 yiiklemesi: Birey, bilgi aras-
tirma amaciyla kullandig1 internette asir
ve gereksiz derecede vakit gegirebilir, uzun
stire internete bagl kalabilir.

5. Bilgisayar bagimliligr: Internet bagim-
lis1 birey, cevrimici veya ¢evrimici olmayan
oyunlara bagimli olabilmektedir.

Bagimli olan bireylerde, internete gireme-
diklerinde madde bagimlilarinda gozlem-
lenen sinirlilik ve huzursuzluk gibi belir-
tilerin goriildiigii de yapilan ¢alismalarla
belirlenmistir.

3.3. Giderek artan internet
kullanimi bagimlilik olarak
degerlendirilebilir mi?

Internet bagimliliginin DSM-V el kitabt
icine dahil edilmemesi (DSM-V), genel
anlamda “altta yatan bozukluklara ait
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“yeni bir ortama uyum saglayan psikosos-
yal problemler” olarak degerlendirildigini
gostermektedir. DSM, Amerikan Psikiyat-
ri Birligi tarafindan hazirlanmaktadir ve
Ruhsal Bozukluklarin Tanisal ve Istatiksel
El Kitabidir. (Diagnostic and Statistical Ma-
nual of Mental Disorders).

Ruhsal Bozukluklarin Tanisal ve Istatiksel
El Kitab1 dérdiincii baskisi igerisinde psi-
kolog ve psikiyatristlerin ¢aligmalarinda
internete olan digkiinligiin (addiction)
“problematik bir davranig” olarak degerlen-
dirilmemesi sebebiyle Young, yaptig1 calis-
may1 ‘patolojik kumar oynama davranisi
tizerine kurmustur. Bu ¢alismanin interne-
tin heniiz ilk asamalarinda oldugu bir do-
nemde gerceklestirilmesi ve arastirmanin
yapildig: tarihte internet kullanici sayisinin
ABDde 56 milyon olmasi, bugiin bu orana
bakildiginda ise sayinin 290 milyona yakin
oldugu yapilan arastirmalarda elde edilen
bulgulardir.

Internet  Bagimhiliginin
Psikolojik Kaynakli Nedenler

Gelismesinde

o Bireyin diirtiilerini kontrol etmekte
giiclik cekmesi,

o Ice kapaniklik,

o Toplum tarafindan begenilmeme kor-
kusu,

 Karamsar diisiince yapisi,
o Ozgiiven eksikligi,
 Hayata kars1 olumsuz bakis agisi,

« Bireyin sosyal iliski kurmada giigliik
cekmesi,
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o Bireyin kendini yeteri kadar tanima-
masl,

o Bireyin dislanma korkusu yagamasi ve
cevreden gelen her istegi kabul etmesi,

« Gergek hayatta elde edemedigi basari-
yisanal ortamda elde etmeye ¢alismasi
gibi nedenler internet bagimhiliginin
gelismesinde biiyiik rol oynamaktadir.

4. internet Bagimliigi ve
Cocuklar

Cocuklarin internet kullanimi ve giinlitk
hayatta yapmis olduklar: diger etkinlikler
arasinda saglikly, iyi bir denge kurabilme-
lerine yardimci olabilmek 6nemli ve dikkat
edilmesi gereken bir konudur.

4.1. Cocuklar ve genglerin
internet bagimlisi olmasinda
etkileyici faktorler nelerdir?

o Sosyal destek eksikligi
o Aile i¢i problemler

o Ozgiiven eksikligi

« Yalnizlik duygusu

o Ice ve disa doniikliik

Internet bagimhilifi konusunda yapilan
aragtirmalarda, bagimlilig1 etkileyen sero-
tonin ve dopaminden yetersiz sayida bulu-
nabilecegi de ileri stirtilmiistiir. Serotonin,
insanda mutluluk, canlilik ve zindelik hissi
verir ve eksikligi sikilgan, depresif, yorgun
bir ruh haline sebep olmaktadir. Dopamin
ise, keyifli ve hayata daha bagli yasamay1
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saglamaktadir. Asir1 internet kullaniminin
bireylerin psikolojik durumunu degistir-
digi ve asir1 mutluluk hissi olusturmasina
yardimci oldugu belirlenmistir.

Yalnizlik ve yetersizlik duygusu tasiyan,
sosyal ortamda kendini rahat ifade edeme-
yen, fiziksel goriiniisiinden rahatsiz ve 6z-
giiven eksikligi olan genglerin de internet
basinda daha fazla zaman harcadiklar1 ve
kisilerle iletisimlerini internet ortamindan
saglamalarinin da bagimlilik gelistirmele-
rinde biiyiik etken oldugu arastirmalarla
belirtilmistir. Ailesi ile iletisimi kotii olan
gengler de internet ve sosyal paylasim site-
lerinde daha ¢ok zaman gegirmektedirler.

Ayrica, sosyal fobi, depresyon, hiperakti-
vite bozuklugu ile ailede bagimliliga kars:
yatkinlik s6z konusu ise ¢ocuk ve genglerin
bagimlilik gelistirmeye daha yatkin olduk-
lar1 yapilan ¢alismalarca belirlenmistir.

Cocuklarin ~ ve  genglerin  internet
kullanimina yonelik bagimlilik
gelistirmemeleri ve interneti kullanirken
sergiledikleri tutumlarini tespit etmek
ve ebeveynlerin ¢ocuklarinin internet
kullanimina yonelik biling diizeylerinin
arttirlmasini  saglamak i¢in asagidaki
sorulara dikkat etmek gerekmektedir;

o Cocuklar giin icerisinde ne kadar sii-
reyi internet basinda gecirmektedir?

o Cocuklarin internete erisim araglari
nelerdir?

o Cocuklarin internette tercih etmis ol-
duklar1 icerikler nelerdir?

o Cocuklariin internet kullanimi ebe-
veynler tarafindan denetliyor mu?
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 Ebeveynlerin ¢ocuklarin internet kul-
lanimina yonelik aldig1 6nlemler ne-
lerdir?

o Internetin ¢ocuklar iizerindeki etkile-
ri nelerdir?

4.2. Cocuklar ve genglerde
internet bagimliligi belirtileri

Internetkullanimi giinlitk hayati etkileyecek
duruma gelmis ve kisinin sorumluluklarini
yerine getirmesinde engel olusturmaya
baslamis ise bagimliliktan s6z edilebilir.
Internet bagimliligi belirtileri  kisiden
kisiye gore degisiklik gosterebilmektedir.
Internet kullanimi konusunda kisi fazla
vakit gecirdigini kabul etmiyor ve inkar
ediyorsa, aile ve arkadas ortamindan
kendini soyutlar duruma gelmisse, internet
basinda gecirdigi vakti kontrol edemiyorsa
ve giinliik islerini yerine getirememesi gibi
bir durum s6z konusu ise kiside internet
bagimliliginin belirtilerinden s6z edilebilir.
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4.3. internette ger¢ek diinyayla
uyusmayan karakterlerin
cocuklarin psikolojisi iizerindeki
etkisi

Internet’te yer
alan gergekten
uzak karakter-
ler ve olaylar
¢ocuklar icin
bir rol model
olarak sunul-
maktadir. Bu
karakterlerin
ve olaylarin ¢ocuklarda ve genglerde ya-
rattig1 cazibe onlar1 daha da ¢ekmektedir.
Cocuklar ve gengler, gerceklik algilarini
etkileyen, keyif aldiklar1 bir durumun ken-
dilerinde olusturdugu etkiden kaynakl: ve-
rilenleri daha ¢abuk 6grenip kabullenebil-
mektedirler.

Cocuklar, yetiskin bireylere gore gercek ve
kurgu arasindaki farklari kavramakta zor-
lanmakta veya kimi zaman ayirt edeme-
mekte ve izledikleri ¢izgi film veya oyna-
diklar1 oyundan etkilenebilmekte ve gercek
hayata tasima egilimi gosterebilmektedir.

Cocuklar okul oncesi donemde, yanls
davrandiklar1 igin ceza almasi gereken
kahramanlarin, cezalandirilmadiklarini
gordiiklerinde bu tiir kahramanlarin dav-
raniglarini model alabilirler.

Siddet igerikli goriintiileri taklit edebilir ve
bunun sonucunda ¢evresine kars: saldirgan
davranislarda bulunabilirler. Cogu kez hay-
ran olduklar1 kahraman ya da karakterler,
biiyliyiince olmak istedikleri kisi olabil-
mektedir.
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Cocuklarin kargilagtiklar: goriintiilerin on-
larda siddete egilim, kaygi ve yalniz kalmak
istememe gibi duygusal sikintilara yol ag-
masini Onleyebilmek adina;

« Cocuklarla birlikte oyun karakterleri
tizerine detayli konusulup, onlarin sa-
dece ¢izgi filmler ya da hikayelerdeki
kahramanlar olduklar1 agiklanmals,

« Cocuklarda yanlis algiya sebep olabi-
lecegi disiiniilen igeriklerde miida-
halede bulunulmali ve ne anlatilmak
istendigine dair ¢ocuga agiklamalarda
bulunulmal,

o Cocugu olumsuz etkileyecegi diistinii-
len karakterlerin varlig: biliniyor ise
onceden tespit edilmeli ve aile tarafin-
dan kontrolii saglanmalidir.

4.4. Dijital oyunlar ve ¢ocuklar
iizerindeki psikolojik etkileri

Cocuklar ve
genglerin  son
yillarda daha da
siklasarak disar-
da arkadaslar
ile sosyalleserek
oynadiklar1 oyunlarin yerini evde bilgisayar
basinda oynadiklari sanal oyunlar almistir.
Bu dijital oyunlarin kullaniminin giderek
artmasi ve denetimsiz bir sekilde kullanimi
“djjital oyun bagimlilig1” tanimini da ortaya
¢ikarmistir. Amerikan Psikiyatri Birligi bu
bozuklugun el kitabina eklenmesi i¢in kli-
nik taniy1 destekleyen ve ruhsal bir hastalik
oldugunu tanimlayan daha fazla arastirma-
nin yapilmasini dnermistir. Dijital oyun ba-
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gimhiliginin, beraberinde getirmis oldugu
sikintilar, ailelerin bu konuda kendilerini
caresiz hissetmeleri ve yapilan aragtirmala-
rin sonuglarina gore diger bagimlilik tiirleri
ile benzerliklerinin ortaya konulmus olma-
s1 sebebiyle 6nem gerektiren bir konu oldu-
gunu kanitlanmaktadur.

Yakin zamanda Diinya Saghk Orgiitii
(DSO), ‘Bilgisayar Oyunu Bagimhiligrnin
ruhsal saglik kategorisinde yer almasi i¢in
birtakim ¢aligmalar yapmistir. Caligmalar
sonrasi, Hastaliklarin Uluslararasi Siniflan-
dirilmas: (ICD) tani kilavuzunun 11’inci
versiyonunun listesine hastalik olarak alin-
mustir. Hastalik “Oyun rahatsizligr” olarak
isimlendirilmistir ve bdylelikle bilgisayar
oyunlar1 bagimlilig1 ruhsal saglik problemi
kategorisine ge¢mistir. Diinya Saglik Orgii-
tii, oyun rahatsizligini, kisinin ginliik ak-
tivitelerini olusturmada sikint1 yaratan ve
devamli tekrar eden ciddi bir bagimlilik ve
siddetli bir davranis modeli olarak acikla-
mugtir.

Oyun bagimliligi, oyun oynama siiresini
kontrol edememe, giinliik yapilacak etkin-
liklere kars: ilgi kaybi, yarattigi olumsuz
durumlara ragmen kars1 koyulamaz sekilde
oyuna devam etme istegi ve oyun oynama-
dig1 zaman yoksunluk hissetme gibi belir-
tiler gosteren bir diirtii kontrol bozuklugu
olarak tanimlanmaktadir. Oyunlarin olum-
lu ya da olumsuz etkilerini belirleyen temel
faktor oyunlarin igerikleridir.



4.5. Dijital oyunlarin olumlu etki-
leri

Dijital oyunla-
rin agir1 sekilde
oynanmadig:
ve sosyal ya-
samda  her-
hangi bir degi-
siklige neden
olmadig takdirde olumlu etkilerinin oldu-
gu da kabul edilmektedir. Dijital oyunlarin
denetimli bir sekilde oynanmasi, ¢ocuk ve
genglerin gelisimlerine 6nemli katki sagla-
digin1 da gostermektedir.

Olumlu etkileri asagidaki gibidir;
o Gorsel-dikkat becerilerini gelistirir.

o Egitsel igerikli oyunlar ders basarisin
arttirir.

« Problem ¢6zme becerisi kazandurir.

o Opyunlar ¢ocuklarin daha hizli ve dog-
ru kararlar almalarini gerektirir ve bu
sebeple karar verme becerilerine katki
saglar.

o Cocuga basar1 duygusu kazandirir ve
0z giivenini artirir.

o Ogrenilen bir davramgt farkh
problemlere farkli ortamlarda farkli
sekillerde  uygulayabilme imkéan:
saglar.

o Cocuk giinliik yasaminda ve egitimi
sirasinda Ogrendigi pek ¢ok kavrami
bilgisayar oyunlariyla pekistirebilir.

» Motivasyon ve serbest zaman araci

olarak kullanilabilir.

o Psikoterapi tedavisi goren bazi hasta-
larda motor becerilerini gelistirmeleri
icin kullanilmaktadir.

4.6. Dijital oyunlarin olumsuz
etkileri

Dijital oyunlarin ¢ok fazla ele alinmasi-
na neden olan konu cocuklar tizerindeki
olumsuz etkileri ile ¢cocuklar ve aileler i¢in
getirdigi risklerdir. Ozellikle kiigiik yastaki
¢ocuklar i¢in yemek yedirmede bir arag
olarak bile kullanilabilmektedir. Ailelerin
bilingsiz hareket etmesi farkli sonuglara
yol agabilmektedir. Bu tarz yaklagim
ve davranislar ¢ocuklarda dijital oyun
bagimliligina zemin olusturabilmektedir.
Dijital oyunlarin bazi olumsuz etkileri
agagidaki gibidir;
o Aile ici iletisimi azaltmast,

o Kurgu ile gergeklik arasindaki farki
ayirt etmede giigliik,

» Bazi siddet igerikli oyunlarin saldir-
gan duygu, diisiince ve davraniglarin
gelismesine sebep olmasi,

o Ders galigma, yapmasi gereken isleri
yapma konusunda ayirdiklar1 zaman-
larini azaltmasi sebebiyle kisisel baga-
r1y1 olumsuz etkilemesi,

« Anti sosyal davranislar gosterme,
» Gergek duygulardan uzaklasma,

« Dikkat bozuklugu gibi problemlere
sebep olmast,

« Dil gelisimini olumsuz etkilemesi,

o Cocuklarin  cevrimic¢i  tehditlere

maruz kalabilmesi,

o Icine kapanma, sosyal aktivitelere ve
dis diinyaya ilginin azalmasi,




4.7. Aileler ne yapabilir?

Dijjital oyunla-
rin  ¢ocuklarin
hayatinda  ba-
gumlilik diizeyi-
ne ulagsmamasi
i¢in; ailelerin
gocuklari ile ye-
teri kadar ve kaliteli vakit gegirmesi, aile
icinde ¢ocuklarin fikirlerine, duygularina
onem vererek ¢ocuklarin 6zgiivenini artiri-
c1 6nlemler almast ¢ok 6nemlidir. Cocuk-
larin oynadiklar1 oyunlarin igerigini aragti-
rarak siddet igerikli oyunlar yerine egitsel
oyunlar oynamalari yoniinde bir biling ag1-
layip yonlendirme yapabilirler. Oyunlarini
arkadaslariyla birlikte oynamalari i¢in yon-
lendirebilirler. Boylelikle, arkadaglar ile
iletisiminin gercek hayatta devam etmesi
ve bu durumun ¢ocugun sosyal iletisiminin
korunmas! yoniinden de fayda saglayacag:
diisiiniilmektedir. Ebeveynler, ¢ocuklarin
i¢ diinyasina daha ¢ok yonelmeli, anlamaya
calismali, kafalarinda herhangi kalici bir
soruna yer vermeden, ¢ocuklarin farkin-
daliklarini  arttirmalar1  gerekmektedir.
Bunlarin yaninda, ebeveynlerin internet
kullanimi konusunda ¢ocuklarina uygun
rol model olmalar1 gerekmektedir. Cocuk-
lar, anne-babalarinin, interneti ne siklik-
la ve nasil kullandiklarini goézlemleyecek
onlart model alacaklardir. Cocuklarin,
ebeveynlerinin kendilerine ogrettikleri ve
uygulanmasini bekledikleri sekilde inter-
neti kullandiklarini gérmeleri ¢ocuklar i¢in
olumlu bir pekistire¢ saglayacaktir. Elinden
telefon diismeyen ve siirekli internette gezi-
nen bir ebeveynin ¢ocugundan aksini bek-
lemesi uygun olmayacaktir. Ebeveynlere
biiyiik gorev diismektedir. Ayni zamanda

ebeveynlerin oyunu oynayan ¢ocuga siire
kisitlamasi getirerek, oyun siirelerini kont-
rol altina almasi oyunlarin bagimlilik yapi-
c1 etkisini de azaltacaktir. Oyun esnasinda
¢ocuklara eslik etmek ve ¢ocuklar1 yonlen-
dirmek oyundan gelebilecek riskleri de mi-
nimize edecektir.

5. internet Bagimliiginda
Siber Zorbalik ve Psikolojik
Etkileri

[k defa 2000 yilinda
ABDde “Cyberbul-
lying” terimi kulla-
nilmis ve dilimize
“Siber Zorbalik” ola-
rak cevrilmistir.

Siber zorbalik, kasitli bir sekilde karsidaki
kisiye zarar verici, kiigiik diigiirticti, dis-
manca davraniglar1 icermektedir.

5.1. Siber zorbaligin nedenleri

Bir kisinin daha 6nceden siber zorbalik ile
karsilagmis ve bu durumdan zarar gormiis
olmasi, ozgiiven eksikligi, diisik benlik
algisi, sosyal kaygi, yasadig: aile i¢i huzur-
suzluklar, kisinin, kendi davranislarinin ne
gibi sonuglara yol acabilecegini goreme-
mesi gibi davranislar siber zorbaliga neden
olan durumlardur.
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etkiler

Sanal zorbalik olayla-
rina maruz kalanlar
bu olaylardan dolay:
farkli duygular yasa- ¢
maktadirlar. Cocuk ve i
ergenlerin siber zor-
baliga maruz kalmalari halinde yetiskinlere
gore daha fazla hasar gordiikleri gozlemlen-
mistir. Yapilan gesitli ¢aliymalar dogrultu-
sunda, siber zorbaliga maruz kalan kisiler;
tizglin, utanmis ve incinmis hissettiklerini
ifade etmisler ve bu durumlarin kisilerde;
otke, kizginlik, iiziinti, ice kapanma, ger-
ginlik gibi sorunlar ortaya ¢ikardig goriil-
miistiir. Ulkemizde goriilmemekle birlikte
yurtdisinda siber zorbaliga maruz kalanlar-
da intihar vakalarina rastlanmaktadir.

5.3. Siber zorbaliga karsi
alinabilecek tedbirler nelerdir?

Ebeveynlerin ¢ogu giiniimiizde iletisim
araglarina uzak kalmakta, teknolojik gelis-
meleri yakindan takip etmemektedir. Bu
durum ¢ocuklari ile olan iletisimlerini et-
kilemekte ve ¢cocuklarinin siber zorbalikla
karsilasma ihtimallerini gozden kagirma-
larina, fark edememelerine sebep olabil-
mektedir. Ebeveynlerin ¢ocuklar1 ile iyi
bir iletisim gelistirmesi, teknoloji ve inter-
net konularinda kendilerini gelistirmeleri
onem tasimaktadir. Ebeveynlerin iletisim
araglarini iyi tanimasi, internetin bilingli
ve giivenli kullanimina yonelik yeterli bilgi
diizeyine sahip olmalari, ¢ocuklarinin ge-
lisim diizeylerine uygun sekilde interneti
nasil kullanacaklar1 konusunda ¢ocuklari-
n1 egitebilmelerine ve yardimci olabilme-
lerine olanak saglayacaktir. Okul psikolog
ve psikolojik danismanlar1 siber zorbalik

5.2. Siber zorbaliga maruz kalan kisilerde gozlemlenen psikolojik
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ile ilgili farkindalik ve 6nleme konularin-
da egitim programlar olusturmali, okul ve
aile arasinda isbirligi saglamalidir. Ebevey-
nler internet kullanimu ile ilgili sinirlamalar
getirmeli ve denetimini mutlaka yapmali-
dir. Ebeveynlerin {izerine diisen en biiyiik
gorev ¢ocuklari ile agik ve iyi bir iletisimde
olmaktir. Yapilan arastirmalara gore, ailesi
ile iletisimi kuvvetli olan bireyler siber zor-
balik ile daha az karsilasmakta ve siber zor-
baliga daha az maruz kalmaktadir.

6. internet Bagimliig: Tedavi
Yaklasimlari

Internet bagimliligi hakkinda yapilan
aragtirmalar sonucu, internet bagimliliginin
biligsel-davranigg1  yaklasim ile tedavi
edilebilecegi  sonuglarina  ulagilmistir.
Biligsel-davraniggt  terapi yontemi ile
devam eden tedavi siirecinde bireyin kisilik
yapist goz oniinde bulundurularak teshisi
yapilmali ve tedavi asamasina gegilmelidir.

6.1. Farmakoterapi

Farmakoterapi, ra-
hatsizhiklarda ilag e V
tedavisinin  kul- ‘

lanilmasidir.  On- %
celikle altta yatan

bagka bir psikiyat-

rik rahatsizigin olup olmadigina bakilmali-
dir. Internet bagimlilig1 pek ¢ok psikiyatrik
bozukluk ile ayni anda goriilebilmektedir.
Bu nedenle, 6ncelikle eger altta yatan bagka
bir bozukluk varsa bu bozukluklarin teda-
vi edilmesi patolojik internet kullanimini
azaltabilmektedir. Farmakoterapi, psiko-



terapi ile tedavide bazen tek basina bazen
de kombine olarak kullanilabilmektedir.
Internet bagimhihig: sikayetleri ile bagvuran
bir kisinin hikéyesi gecirilmis hipomani ve
mani agisindan dikkatle kontrol edilmeli,
detayli incelenmelidir. Mani, anormal ola-
rak yitkselmis duygu durumudur. Hipoma-
ni ise kiginin psikolojik ve bedensel olarak
normal seyrin tizerinde bir canlilik sergile-
digi, ancak mani kadar siddetli olmadig bir
ruh halidir.

6.2 Bilissel davranis¢i yaklagim

Bilissel-dav-

raniggl  yak- ~
lasim,  kisi-
nin  kendisi
ve cevresi ile
ilgili ~ olum-

suz ve otomatik gelisen sagliksiz diisiince
bigimlerinin yerine alternatif saglikli ve
gercek¢i diistinceler gelistirmesini sagla-
yan yaklagimlari icermektedir. Biligsel-dav-
ranigg1 yaklasgima gore, dusiincelerimiz
duygularimizi belirlemektedir, herhangi
bir bireyin hissettigi duyguya ancak onun
diisiinceleri yoluyla ulagilabilir. Bireyin ha-
tali inanglarini diizeltebilmesine yardimci
olarak alternatif diisiince ve davranis ge-
listirmesine katki saglanabilir. Uygun ol-
mayan reaksiyonlar: azaltilabilir veya en-
gellenebilir. Bilissel-davranigg1 yaklagima
gore saglkli internet kullanimi; “kisinin
kendi kosgullar: igerisinde, belli bir amag¢
dogrultusunda, sanal-gercek iletisimin far-
kinda olarak ve kendi kimligini gizleme-
den interneti kullanabilmek” seklindedir.
Bilissel-davranig¢1 yaklagimin, internet ba-
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gimhiliginin tedavisinde oldukea etkin ve
olumlu etkisinin oldugu belirtilmektedir.

Biligsel modele gore A noktasinda yasanan
bir olaya C noktasinda verilen duygusal ya-
nit, B noktasinda A noktas ile ilgili diisii-
niilen ve yapilan yoruma baglidir. Bireyin
A noktasindaki olaya B noktasinda gelistir-
digi yorum C noktasinda degisik duygulara
kapilmasina sebep olacaktir. Ornegin; bir
arkadasimizin selam vermeden yanimizdan
gegmesi ve bu durumun bizde yaratacag:
duygu, o esnada duruma kars: yapacagimiz
yoruma baghdir. Arkadasimizin yanimiz-
dan gecerken selam vermemesinin bir¢ok
sebebi olabilir. Fakat bu durumu yorumla-
ma bi¢imiz ofke, tiziintii vb. farkli duygu-
lar1 yagsamamiza neden olacaktir. Dalgin
olup gormemis olabilecegini diisiiniirsek
arkadagimiza kars1 daha empatik yaklasa-
biliriz, gostermis oldugu davranisin kasith
oldugunu disiindtigiimiiz takdirde ise 6tke
ya da tiziintdi duyabiliriz. Verilen 6rnekte
oldugu gibi internet bagimhiliginin olugsma
stirecinde de gesitli otomatik diigiince ve
inanglarin etkisi goz ard1 edilemez. Otoma-
tik diistinceler ortama ve duruma gore de-
gisiklik gosteren zihinsel islemlerdir. Oto-
matik diistincelerin olusturdugu inanglarin
ve duygularin azaltilmasi 6ncelikli hedettir.

Internet bagimliliginin tedavisinde internet
kullaniminin yasaklanmasi etkili bir yon-
tem degildir. Internet yasamimizin her ala-
ninda var olan, gesitli ihtiya¢larimiza cevap
veren iletisim agidir ve bu sebeple internet
bagimliliginin tedavisinde kontrollii inter-
net kullanimi saglamak en uygun yontem
olarak goriillmektedir.
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Internet bagimhiliginin biligsel-davraniget
tedavisinde kullanilan tedavi hedefleri su
sekildedir;

Var olan problemin kabulii: Asir1 internet
kullanimi goésteren bireyin internet kullani-
mi1 nedeniyle giinliik hayatinda yapmasina
engel olan faaliyetlerin kendisi tarafindan
fark edilmesi saglanir. Bu faaliyetlerin ne-
ler oldugu, yasaminda ne gibi sorunlara
sebep olabilecegi, yapmas: gereken isleri
tekrardan yapabilmesi halinde hayatinda
ne gibi olumlu degismelerin olabilecegi ko-
nular1 ayrintili bir sekilde ele alinir. Sikinti
yaratan agir1 internet kullanimi davranigini
kendine itiraf edemeyen bireyin, farkinda-
lik olusturulduktan sonra bu sorunu kendi-
sinin goriip, kabul etmesi saglanir. Biligsel
yeniden yapilandirma yontemi bu duruma
katki saglar.

Davranis analizi: Bireyi internetin asiri
kullanimina iten durumlar, diistinceler ve
bireyde olusturdugu duygular belirlenir.
Giin iginde internette gecirdigi vakit ve
internette gecirdigi siirelerde ne gibi akti-
viteler yaptig1 ve hangi sitelerde gezindigi
belirlenerek analiz edilmektedir.

Zaman yonetimini saglamak: Internetin
planli kullanilmasi, suan kullanmis oldugu
saatlerden farkli gekilde interneti kullan-
masl, internette gecirilen vaktin sinirlan-
dirilmasi, internet dis1 gesitli aktivitelerin
planinin olusturulmasi gibi zamanin yone-
timi teknigi kullanilmaktadir.

Sosyal aktiviteler olusturmak: Asir1 ve
problemli internet kullanimina yonelik psi-
kolojik ve sosyal desteklerin olusturulmasi,
asirt internet kullanimindan kaynakli bi-
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reyde olusan yalnizlik psikolojisi ile yiizles-
mesinin saglanmasi ve problem ¢6zme be-
cerilerinin gelistirilmesi amaglanmaktadur.

Tekrarlama olasiliginin 6nlenmesi: Prob-
lemli internet kullanim davraniginin tek-
rardan baglayip devam etmesine sebep
olabilecek durumlarin belirlenip onleyici
politikalarin gelistirilmesi, bu gibi durum-
larda bireye yeni alternatif davraniglarin
kazandirilmasi amaglanmaktadir.

7. internet Bagimlilig:
Konusunda Oneriler

Internet 6nlenemez
bir bicimde kimi
zaman hayatimizin
odak noktasinda yer
almaktadir. Internet
kullaniminin ergen-
ler, yetiskinler ve go-
cuklar tarafindan farkli ihtiyaglar dogrultu-
sunda kullanildig1 goriilmektedir. Yapilan
bir aragtirmanin sonucuna gore, ergenler
icinde bulunduklar1 gelisimsel dénemin
etkisiyle kendilerine bir hedef belirleye-
memekte, giinliik yasamda bir¢ok konuda
karmasa yasamakta ve bu sikintili durum-
lardan kurtulmak icin de internet kullani-
mina daha ¢ok bagvurmaktadirlar. Bu se-
beple internetin ergenler i¢in sosyal destek
ve kimlik arayisinda bir kaynak arac1 olarak
goriilmemesi ve kullanilmasini 6nlemek
onemlidir. Problemli internet kullaniminin
meydana gelmesi, dogru yonlendirme yo-
luyla énlenebilir. Internet, bilingli, giivenli
ve etkin kullanimi1 halinde bireyin ufkunu
acan, basarisina katki saglayan ayni zaman-
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da ¢ocuklarin gelisimini de desteklemeye
ta; risk ihtimallerini belirlemek, onlemini
alabilmektir. Bireyin internet kullanimini
kendini mahrum birakmast bir ¢6ziim yolu
olmamakla birlik-

kontrol etme ve @/’;\@
sorumluluk  bi- - N

lidir.  Bireylerin

psikolojik ihtiyaglarinin, yasam doyum-
basarili olmas: halinde problemli internet
kullaniminin azaldigi, kimlik statiisiiniin
ternet kullanimmin artis gostermesi du-
rumu da yapilan aragtirmalar sonucu elde

yardima etkili bir faktérdiir. Onemli nok-
kisitlamasi ya da kullanimindan tamamen
te, bireyin kendini

lincini kazanmasi ﬂ

temel amag olma-

larinin karsilaniyor olmasi ve statiisiiniin
karmagik olmasi halinde ise problemli in-
edilen sonuglar arasindadir.

7.1. Cocuklarda ve ergenlerde
internet bagimliigini 6nlemek
icin ebeveynlerin sorumluluklari

» Cocuklarda internet bagimliligini 6n-
lemek igin;

« Ebeveynlerin uygun rol modeli olma-
s1,

o Internetteki video veya benzeri icerik-
lerin ev ortaminda ¢ocugu oyalamak
i¢in kullanilmamasi,

o Internette gegirilen siirenin kontrolii-
niin ebeveyn tarafindan saglanmast,

o Cocugun gelisimine, hayal giicline
katki saglayacak faaliyetlerin ebevey-
nlerle birlikte yapilmasi,

Internet diginda da bilgi edinebile-
cekleri kaynaklarin var oldugunu bil-
meleri ve kitap, kiitiiphane gibi kay-
naklardan da fayda saglayabilecekleri
yoniinde bilinglendirilmeleri,

2 yasindan kii¢iik cocuklarin internet,
TV ya da bilgisayar ile karsilagtirilma-
masl,

Cocugun internet baginda gegirdigi
siirenin gereginden fazla uzamasini
onlemek amaciyla, yararlanilacak site-
lerin ebeveyn ile birlikte belirlenmesi
ve denetiminin saglanmasinin bagim-
lilig1 6nlemede faydali olacag: diisii-
niilmektedir.

Internet kullanimi, ¢ocuk ve ergen-
lerde bagimlilig1 6nlemek adina; okul
oncesi yas grubunda giinde 30 dakika,
ilkogretimin ikinci 4 yilinda 1 saat,
ilkogretimin ilk 4 yilinda giinde 45
dakika, lise ¢aginda ise giinde 2 saat
onerilmektedir(Sekil 1).
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Okul dncesi
yas grubu
glinde 30 dakika

lIkégretimin
ikinci 4 yilinda
glnde 1 saat

lkogretimin Lise caginda
ilk 4 yilinda glinde glinde 2 saat
45 dakika

Sekil 1 - Cocuk ve Ergenlerde Bagimliligi Onleme

8. Boliim Kazanimlari

Internet giiniimiizde insanlar i¢in vazgecilmez bir iletisim kanali olmakla beraber,
istenilen her yerde ve her zaman ulasabilme kolaylig1 internet basinda gegirilen siirenin
artmasina neden olmaktadir. Ekran baginda gegirilen uzun siireli vakitler ise birtakim
psikolojik ve fiziksel sorunlari da beraberinde getirebilmektedir. Internet dogru ve etkin
bir sekilde kullanildig1 zaman birgok fayda saglayabilirken yanls ve bilingsiz kullanimi1
da beraberinde kotii sonuglar dogurabilmektedir. Bu béliimde internetin fiziksel saglik
ve psikolojik sagliga etkisi, internet ortaminda siber zorbalik ve psikolojik etkileri,
internet bagimlilig1 ve belirtileri, dijital oyunlar ve ¢ocuklar iizerindeki etkileri, internet
bagimlilig: tedavi yaklagimlari gibi konulardan bahsedilerek 6zetlenmeye ¢alisiimigtir.
Internetten dogru ve etkin bir gekilde fayda saglayabilmek icin dikkat edilmesi gereken
faktorler izerinde durulmustur.
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1. Sosyal Medya Nedir?

Sosyal medya platformlar, Internet
kullanicilarinin mesajlasma, diger
kullanicilar ile iletisim, resim, video, haber,
ses, yorum vb. igerik paylasimi yapabildigi;
paylasilan icerigin hem izlenebildigi hem
de hizli bir sekilde icerige cevap verilebilen
veya yorum yapilabilen internet tizerinden
hizmet veren platformlardur.

Internet ortaminda web siteleri ve akill
telefon uygulamalari tizerinden hizmet ve-
ren sosyal medya, insanlarin arkadaslariyla
veya diger kisilerle iletisim kurmalarina,
devlet kurumlarinin ve sivil toplum ku-
ruluglarinin hizmetlerini ve yeniliklerini
vatandaslara ve internet kullanicilarina ak-
tarmalarina ve ticari isletmelerin de triin
ve markalarinin tanitimini yapmalarina
imkan sunmaktadir. Sosyal medya plat-
formlari, internet kullanicilari, devlet ku-
rumlari, sivil toplum kuruluslar1 (STK) ve
ticari isletmeler tarafindan yaygin sekilde
kullanilmaktadir.

igerik (Resim, Video, Sunum vb.) Paylagim Platformlan

Reddit

Sosyal Etiketleme
(Sacial Bookmarking)

Twitter
Tumblr

Mikrabloglar (Micrablogging]

Foursquare

Sosyal medya, geleneksel medya ile ayn1 se-
kilde haberleri takip etmek ve paylasmak,
okuyucu veya izleyicilerle iletisim kurmak
gibi imkanlar sunmaktadir. Ancak gele-
neksel medyanin aksine sosyal medya tiim
bunlari internet ortaminda canli olarak ve
interaktif sekilde kiiresel veya bolgesel sos-
yal aglar tizerinden gergeklestirmektedir.

Giiniimiizde yaygin kullanima sahip Sosyal
Medya Platformlar1 genel hatlariyla agagi-
daki sekilde gruplandirilabilir:

+ Sosyal Ag Platformlari: Facebook,
Linkedin, Google+

+ Icerik (Resim, Video, Sunum vb.)
Paylasim Platformlari: Youtube, Vi-
meo, Dailymotion, Pinterest, Instag-
ram, Flickr, Snapchat

+ Blog: Blogger, WordPress

+ Mikrobloglar
Twitter, Tumblr

(Microblogging):

Youtube
Yimeo
Dailymotion
Pinterest
Instagram
Flickr
Snapchat

Sosyal Afj Platfarmlan
Facebook

Linkendin
Goagle +

Blog

Sekil 1 - Sosyal Medya Cesitleri
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+ Sosyal Etiketleme (Social Bookmar-
king): Reddit, Foursquare

Sosyal aglar, kullanicilarin kendilerine ait
bir profil ve arkadaslar1 ve takipgilerin-
den olusan bir ag olusturabildikleri inter-
net topluluklaridir. Kullanicilar sosyal ag
platformundaki diger kisiler ile iletisim ag
platformu bulunmakta olup kiiresel 6lcekte
en popiiler olanlarina Facebook, Twitter ve
Tumblr 6rnek verilebilir. Twitter ve Tumblr,
microblogging siteleri olarak da bilinmek-
tedir.

Blog (Web Log — Web Kayit, ifadesinin ki-
saltmasi) siteleri, bir blogger'in (blog sahibi
ve icerik olusturan kisi), blog'un konusuy-
la ilgili diizenli olarak resimler, videolar,
haberler, yazilar veya diger web sitelerinin
baglantisin1 paylastigi ¢evrimici iletisim
platformlaridir. Bloglar genellikle dergilere
benzetilmektedir ¢linkii ¢ogu blog sitesin-
de, blog sahibinin kisisel anlatimi ve bakis
agistyla olusturulmus igerikler bulunmak-
tadir. Diger sosyal medya ortamlarinda
oldugu gibi Blog'larda da okuyucular blog-

gerlar ile blog’a yazdiklar1 yorumlar aracili-
giyla iletisim kurabilirler. Ayrica yeni igerik
olustugunda haberdar olmak igin bloga
tiye olabilirler. Popiiler blog platformlarina;
WordPress ve Blogger 6rnek verilebilir.

Akill1 telefonlarin yayginlagsmasi ile be-
raber resim ve video paylasim sitelerinin
popiilerligi de hizli bir sekilde artmuistir.
Resim ve video paylasim web siteleri, kul-
lanicilarin yiikledigi videolar: ve resimleri
barindirmaktadir. Giiniimiizde en popiiler
video paylasim sitesi olan YouTube, kul-
lanicinin  olusturdugu hesabindan video
paylasmasina olanak saglamakta olup, vi-
deolar: izlemek icin bir kullanici hesabina
gerek yoktur. Vimeo da video yiiklemek ve
paylasmak i¢in kullanilan diger bir plat-
formdur. Popiiler resim paylasim siteleri
olan Flickr, Instagram ve Pinterest her biri
ayr1 ilgi alanlarinda resim paylasiimasina
olanak saglamaktadir. Ayn1 zamanda bazi
resim paylasim siteleri video paylagilmasi-

na da imkan vermektedir.

BLOG

5
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2. Sosyal Medya'nin Kisa Tarihgesi

Sosyal Medyanin nasil tanimlandigina bag-
I1 olarak baslangici ve gelisimi de degisiklik
gosterebilmektedir. Ornegin posta hizmet-
lerini kullanarak mektup ile yapilan iletisi-
mi de sosyal medya baslangici olarak kabul
eden bir goriis olsa bile biiyitk ¢ogunluk

sosyal medyay1 internet araciligryla kiiresel
olgekte yapilan kisiler arasindaki bilgi pay-
lagimi ve iletisimi olarak kabul etmektedir.
Bu kapsamda sosyal medya tarihindeki ki-
lometre tast olarak nitelendirilebilecek ge-
lismeler bu bolimde 6zetlenmistir.

SOSYAL MEDYA VKontakte Fﬁfﬁm;tlgﬂ'nia"?mt Google+
ZAMAN CIZELGESi Totr o r—

Facebook, Myspace, Vimeo, 2009M20/0_M 2012~ 2013 JF,

Dailymotion, Flickr, Orkut , 200 )/

2007
Yahoo, Tumblr'
I
Linkedin | |Blogger't satim alds ; e
His 2005/ Tumblr i 4
2003
Blogger z
1999 2004 Yahoo Facebook
2002 Flickr's satin aldi Instagram’s satin aldi
IRC
1997 .
Friendster ‘
Instagram, Facebook,
i 1988 Pinterest ® X
| I Six Degrees A Q 03
1979 '

www.gim.org.tr

Sekil 2 - Sosyal Medyanin Tarihi

Tam anlamiyla sosyal medya olarak ta-
nimlanamasa da sosyal medyanin ilk tir-
lerinden biri 1970’lerin sonundaki duyuru
tahtas1 sistemidir (BBS - Bulletin Board
Systems). Bu sistemde; kullanicilarin kigisel
bilgisayarlarinda barindirilan hizmete ayn1
anda sadece bir kullanic1 baglanabiliyordu.
BBS kullanicilarin oturum acarak birbir-
lerine mesaj birakabildigi, okuyabildigi ve
dosya transferi yapabildigi ilk web sitesi
tirtdir ve 1990’larin sonuna kadar kulla-
nilmigtir.

1979 yilinda hizmete verilen Usenet, haber
gruplarinda yazi ve haber paylasgimina im-
kan verdi. Usenet sistemi RSS besleme oku-
yucularin (RSS Feed Reader) onciistidiir.

1988 yilinda internet kullanicilar1 Internet
Aktarmali Sohbet (IRC - Internet Relay
Chat) ile tanisti. IRC, sohbet ve dosya pay-
lagim1 amaciyla kullaniliyordu ve giiniimiiz
modern anlik mesajlagsma uygulamalarinin
onciisiydil.
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1996 yilinda masaiistii bilgisayarlara kuru-
labilen ilk anlik mesajlasma programi ola-
rak bilinen ICQ ve ondan kisa zaman sonra
ise sosyal medya tarihinde 6nemli bir yere
sahip olan AOL (America Online) anlik
mesajlagma sitesi hizmete agilmistir.

Cogunlukla tizerinde hem fikir olunan ilk
sosyal medya sitesi

Six Degreesdir. 1997 ve 2001 yillar1 ara-
sinda hizmet veren Six Degrees web sitesi
ismini “Ayrimin Alt1 Derecesi Teorisinden”
(six degrees of separation theory) almistir.
En popiiler oldugu dénemde yaklagik bir
milyon tyeye sahip olmustur. Six Degrees,
kullanicilarin profil olusturabilmesi, arka-
daglik daveti gonderebilmesi, gruplar olus-
turabilmesi, diger kullanicilar: arayabilmesi
ve diger kullanicilarin profillerini inceleye-
bilmesi ozellikleriyle ilk sosyal medya sitesi
olarak tanimlanmaktadir.

1999 yilinda internet kullanicilari kendi
bloglari tizerinden yazilarini ve paylagimla-
rin1 yapabilecegi Blogger ile tanisti.

2000 yili itibariyle tiim diinyada 100 mil-
yona yakin insanin internet erisimi bu-
lunmakta olup, daha fazla insan anlik me-
sajlasma uygulamalarinda arkadaslariyla
konusmak veya ilgilendikleri konularda
tartigmak amaciyla vakit gecirmeye bagla-
mugtir.

2002 yilinda kurulan Friendster, modern
sosyal medyanin ilk 6rnegi kabul edilebilir.
Cogunlugu Asya kitasindan 100 milyonun
tizerinde iiyeye ulasan Friendstarn temel
amaci kullanicilarinin gergek hayat yerine
internet ortaminda yeni insanlarla tanisa-
bilmesine ortam yaratmakti.
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2003 yilinda hizmete verilen LinkedIn, is
diinyasindaki ¢alisanlarin ve firmalarin
birbirlerine ulagabildikleri, personel veya
is arama imkani sunan ve bu sekilde is
diinyasindaki ¢aliganlarin sosyallesmesine
ve birbirleriyle baglant1 kurmasina olanak
saglayan bir platform olarak glintimiiz-
de de hizmet vermeye devam etmektedir.
LinkedIn, belirli bir konuya 6zel bir sosyal
medya sitesi olmasi sebebiyle sosyal medya
platformlarinin ilklerinden birisidir.

2003 yilinda yayina verilen diger bir sos-
yal medya platformu Hi5dir. Glintimiizde
cogunlugu Afrika, Asya ve Latin Amerika
kitalarindan 1 milyonun iizerinde iiyesi ile
hizmet vermeye devam etmektedir.

2004 yilinda Mark Zuckerberg giiniimiiziin
en popiiler sosyal medya platformu olan
Facebook’u yaratt1. Aslinda Zuckerberg Fa-
cebook’u Harvard Universitesi 6grencileri
i¢in gelistirdi ancak daha sonra potansiye-
lini gordiikten sonra 2006 yilinda tiim diin-
yanin kullanimina agtu.

2004 yilinda yaymna alman MySpace ise
genel amagli bir sosyal medya sitesi olarak
hizmet vermistir. MySpace web sitesi kul-
lanic1 profili olusturma, video, miizik yiik-
leme ve diger kullanicilar ile sohbet edebil-
me Ozellikleri ile doneminin popiiler bir
uygulamasiydi. Myspace kullanici profili
tabanli bir web sitesi olmasiyla Facebook
gibi platformlara ilham veren oncii bir web
sitesiydi.

2005 yilinda YouTube web sitesi yayina
alindi. Giiniimiiziin en popiiler video pay-
lagim sitesi olan YouTube yaymna alindigi
yillarda da doneminin en kapsamli ve bii-
yiik video paylasim sitesiydi.
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2006 yilinda ise, Twitter hizmet vermeye
basladu.

Internet hizinin artmasi, yazilim araglarin-
daki gelismeler, daha giiglii ve hizli bilgisa-
yarlar ve elbette akilli telefonlarin gelisimi
ve teknolojik cihazlara ve internete erigim-
deki maliyetlerin ucuzlamasi sosyal medya
kullanimindaki hizh biiytimeyi destekleyen
faktorlerdir.

Akalli telefon ve tablet teknolojisinin geli-
simine baglh olarak sosyal medya da degi-
siklik gostermistir. Bir masaya bagli kalarak
masaiistii bilgisayarlar kullanmak yerine
elimize aldiginiz mobil cihazimiz ile her-
hangi bir zaman ve mekanda islevsel sekil-
de sosyal medyaya erisim imkani olustu. Bu
gelisime bagli olarak 2010 yilinda resim ve
video paylasim uygulamalar1 Snapchat ve
Instagram uygulamalar1 hizmet vermeye
basladi.

Mobil uygulamalarin gelisimi sosyal med-
yay1 da etkilemis ve tiim 06zellikleri barin-
diran genel amagli sosyal medya ile birlikte;
tim kullanicilara agik resim paylagimi (Ins-
tagram) ve belirlenen kullanicilara agik re-
sim paylasimi (Snapchat) gibi sadece belirli
tir etkilesim i¢in 6zellestirilmis uygulama-
lar ortaya ¢ikmistir. Giiniimiizde Internet
kullanicilar1 bu ¢esitli sosyal medya plat-
formlarini birlikte kullanarak daha genis
bir dijital ortamin par¢asi haline gelmekte-

dir.

3. Popiiler Sosyal Medya Plat-
formlari
Sosyal medya platformlar: hizla yayginlas-

makta ve daha genis kitlelere ulasmakta-
dir. Sosyal medya kullanicilar1 da mevcut
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kiiresel popiiler platformlar1 kullanmakla
beraber belirli iilkeler veya bolgelerdeki
kullanicilarin  ih-
tiyaglar1 ve bek-
lentileri dogrultu-
sunda gelistirilmis
bolgesel  sosyal
medya platform-
larmni da kullana-
bilmektedir. ~ Bu
bolimde bazi po-
piiler kiiresel ve bolgesel sosyal medya plat-
formlar1 hakkinda bilgiler verilmistir.

3.1. Popiiler kiiresel sosyal
medya araglari ve platformlari

Giliniimiizde resim ve video paylasim sitele-
rinden, blog sitelerine ve insanlarin birbir-
leriyle iletisim kurmasina olanak saglayan
sosyal aglara kadar ¢ok cesitli sosyal medya
platformu bulunmakta olup, stirekli olarak
yeni platformlar da ortaya ¢ikmaktadir.

3.1.1. Facebook

Facebook!, Harvard Universitesinde oku-
yan Mark Zuckerberg tarafindan 2004
yilinda ABDde kurulan ve giliniimiizde
kiiresel olarak en ¢ok kullanilan sosyal ag
platformudur. Hem web sitesi hem de mo-
bil uygulamalar: tizerinden hizmet veren
Facebook ile internet kullanicilari, kurum-
lar, ticari isletmeler kendilerine ait profiller
veya gruplar olusturarak resim ve video
paylasabilir, etkinlikler, haberler, bilgiler
gibi icerikler paylasabilir ve diger profiller-
deki igeriklere yorum yapabilir veya bege-
nebilirler.

1 https://tr-tr.facebook.com/
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3.1.2. LinkedIn

LinkedIn?, 2002 yilinda ABDde kurulmus
ve 2003 yilinda hizmete agilmistir. Linke-
dIn, is diinyasindaki kisilerin, firmalarin,
kurumlarin diger kisilerle iletisim kurma-
sin1 ve bilgi aligverisi yapmasini amaglayan
profesyonel amagli bir sosyal ag platformu-
dur. LinkedIn belirli bir konuya 6zel bir
sosyal medya sitesi olarak tanimlanmakta-
dir.

3.1.3. Google+

Google+’, Google firmasinin sahibi oldu-
gu, 2011 yilinda hizmete girmis ve Goog-
lein sundugu diger hizmetlerin birlesi-
minden olusan bir sosyal ag platformudur.
Hem web sitesi hem de mobil uygulamalar:
tizerinden hizmet veren Google+ ile fotog-
raf, video eklenip paylasilabilmekte, coklu
video goriismesi yapilabilmekte (Google
Hangouts), baska kullanicilar takip edile-
bilmektedir. Kullanicilar Google+’ta Goog-
lein Maps, Gmail, Blogger, arama motoru
gibi diger servislerini de entegre sekilde
kullanabilmekte ve bu hizmetlerdeki ice-
riklerini takipgileri ile paylasabilmektedir.
Google+ hizmetine, Gmail hesabr ile iiye
olunabilmektedir.

3.1.4. Twitter

Twitter!, 2006 yilinda hizmete agilan bir
sosyal ag ve mikroblog platformudur. Twit-
terda internet kullanicilar1 profil olustura-
bilir, takip¢i kazanabilir veya bagkalarini
takip edebilirler. Twitter mesajlar1 Tweet
olarak isimlendirilmektedir ve 280 karakter
ile sinirlidir. Kullanicilar, Tweetlerle metin,

2 https://trlinkedin.com/
3. https://plus.google.com/
4 https://twitter.com/
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baglanti, resim benzeri igerik paylasabilir,
baska bir Tweeti yineleyebilir (Retweet),
Tweete cevap verebilir ve Tweet’i favorile-
rine ekleyebilirler.

3.1.5. Tumblr

Tumblr’, 2007 yilinda ABDde kurulan
bir sosyal ag ve mikroblog platformudur.
Hem web sitesi hem de mobil uygulama-
lar1 Gizerinden ticretsiz olarak hizmet veren
Tumblrda; kullanicilar olusturduklar: ken-
dilerine ait blog sitelerinde, metin, fotograf,
baglanti, ses ve video ve ilgi alanlariyla ala-
kali yazilarin1 paylasabilmekte, diger blog
kullanicilar: ile sohbet edebilmekte, diger
bloglar: takip edebilmekte ve iceriklere yo-
rum yapabilmektedir.

3.1.6. YouTube

YouTube®, 2005 yilinda PayPal firmas: eski
calisanlar1 tarafindan ABDde kurulmus
diinyanin en yaygin ve popiiler video pay-
lasim ve barindirma platformudur. 2006
yilinda Google tarafindan satin alinan
YouTubede, igerikler kullanicilar tarafin-
dan olusturulmaktadir. Ucretsiz sekilde
tiye olabilen kullanicilar video yiikleyebil-
mekte iken; {iye olmadan videolar: izlemek
miimkiindiir. Hem web sitesi hem de mo-
bil uygulamalar: tizerinden hizmet veren
YouTube'ye iiye olan kullanicilar izledikleri
videolar1 degerlendirebilmekte ve ayni za-
manda izlenen videolar hakkinda yorum
yazabilmektedir.

3.1.7. Vimeo

Vimeo’, 2004 yilinda bir grup film yapim-
cis1 tarafindan ABDde kurulan bir video

5 https://www.tumblr.com/
6. https://www.youtube.com/
7. https://vimeo.com
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paylasim ve barindirma platformudur. Vi-
meo ismi hem Ingilizce “movie” kelime-
sinin anagramidir hem de Ingilizce video
ve me kelimeleri kullanilarak tiiretilmistir.
Vimeoda iicretsiz sekilde belirli boyutlara
kadar video yiiklenebilmekte ve daha ¢ok
kullanim alani, hizli yiikleme, yiiksek video
kalitesi gibi ozellikleri kullanabilmek igin
ticretli stiriimi satin alinabilmektedir.

3.1.8. Dailymotion

Dailymotion®, 2004 yilinda Fransada ku-
rulan {icretsiz bir video paylasim ve barin-
dirma platformudur. Ucretsiz sekilde iiye
olabilen kullanicilar video yiikleyebilmekte
iken tiye olmadan videolari izlemek miim-
kiindiir.

3.1.9. Pinterest

Pinterest’, 2010 yilinda ABDde kurulmus;
video ve fotograf paylasimina imkan veren
ticretsiz bir sosyal paylasim platformudur.
Pinterest ismi Ingilizce “pin (igneleme)” ve
“interest (ilgi)” kelimelerinden tiiretilmis-
tir. Kullanicilar ilgi alanlarina giren video ve
resimleri bir ilan panosuna benzer sekilde
olusturduklar1 Pinterest panolarinda pay-
lagabilmekte ve farkli kategorilerde listele-
yebilmektedir. Pinterest paylasimlar: gorsel
agirhiklidir. Kullanicilar diger kullanicilar
takip edebilmekte ve paylasilan resimlere
ve videolara yorum yapabilmektedir.

3.1.10. Instagram

Instagram'’, 2010 yilinda ABDde kurul-
mus {icretsiz bir video ve fotograf paylasim

8. http://www.dailymotion.com/tr
9. https://tr.pinterest.com
10. https://www.instagram.com
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platformudur. Instagram’in kurucu ortakla-
rindan olan Kevin Systrom, daha 6nce Go-
ogleda Gmail ve Google Okuyucu (Google
Reader) triinleri tizerinde ¢aligmigtir. Ins-
tagram, 2012 yilinda Facebook tarafindan
satin alinmigtir. Mobil cihazlardaki uygu-
lamasi iizerinden hizmet veren Instagram
ile kullanicilar telefonlari ile ¢ektikleri veya
telefonlarina yiikledikleri resimlere cesitli
gorsel efektler uygulayabilmekte ve bunlar1
Twitter, Facebook, Foursquare, Tumblr gibi
sosyal medya mecralarindan yayinlayabil-
mektedir.

3.1.11. Flickr

Flickr", 2004 yilinda hizmete verilen {ic-
retsiz bir resim ve video paylasim ve barin-
dirma platformudur. Flickr, 2005 yilinda
Yahoo firmasi tarafindan satin alinmigtir.
Hem web sitesi hem de mobil uygulamalar1
tizerinden hizmet veren Flickrda ticretsiz
tiyelerin yiikleyecegi icerigin boyutu sinirlt
olup ticretli tiyelik ile sinirsiz yiikleme hak-
ki satin alinabilmektedir.

3.1.12. Snapchat

Snapchat'?, 2011 yilinda hizmete alinan ve
akilli telefonlarda kullanilabilen kamera
tabanl ticretsiz bir sosyal ag platformudur.
Snapchat, kullanicilarin olusturduklar: kisi
listesindekilere gektikleri fotograflar1 ve vi-
deolar1 gonderebildigi, gonderdigi dosyala-
rin {izerine notlar ekleyebildigi ve hepsin-
den 6nemlisi gonderdigi dosyalarin kars:
tarafta ne kadar siire goriintiilenebilecegini
belirleyebildigi bir anlik mesajlasma uygu-
lamast olarak hizmet vermektedir.

11. https://www.flickr.com
12. https://www.snapchat.com/



3.1.13. Reddit

Reddit", sosyal haberlerin paylasildig: ve
tartisildig bir sosyal medya platformudur.
Yeni mezun iki tniversite arkadas1 tara-
findan 2005 yilinda ABDde kurulmustur.
Reddit ismi, Ingilizce “Read It” kelimeleri-
nin birlesiminden olugsmaktadir. Kullanici-
lar; yazi, haber, resim, video benzeri igerik-
lerin bulundugu baglantilar1 paylagsmakta
ve diger kullanicilar da listelenen bu igerik-
leri oylayarak yaymnlandig: siralamay: yu-
kar1 veya asag1 dogru degistirebilmektedir.
Ayrica; spor, eglence, politika, haber benze-
ri ve sehir, tilke 6zelindeki listeler de takip
edilebilmektedir. Reddit platformundaki
igerikleri tiim kullanicilar okuyabilirken sa-
dece iiye olan kullanicilar yazabilmektedir.
Uyelik iicretsizdir.

3.1.14. Foursquare

Foursquare', 2009 yilinda ABDde kurul-
mus konum tabanli bir mobil sosyal ag
platformudur. Foursquare, mobil cihazlar
tizerindeki GPS teknolojisini kullanarak
kullanicilarin bulundugu konumlarda et-
raflarinda olan mekanlar (aligveris, eglen-
ce, yemek, okul, hastane vb.) gorebilmesini
ve inceleyebilmesini saglamaktadir. Mobil
cihazlardaki uygulamas: tizerinden hizmet
veren Foursquarede kullanicilar bulun-
duklar1 mekanlarla ilgili tavsiyede buluna-
biliyor, diger tavsiyeleri okuyabiliyor, me-
kanlara puan verebiliyor ve aradigi mekan
kriterine gore onerileri de gorebiliyor. Ay-
rica kullanicilar ayarlar béliimiinden Four-
square hesaplarini Twitter ve Facebook he-
saplarina baglayabilmekte ve aktivitelerini
bu platformlarda da yayinlayabilmektedir.

13. https://www.reddit.com/
14. https://tr.foursquare.com

3.1.15. Blogger

1999 yilinda yayina alinan Blogger'® hizme-
ti, 2003 yilinda Google firmasi tarafindan
satin alnmustir. Google firmasi tarafindan
licretsiz olarak sunulan Blogger, internette-
ki ilk blog platformu olup halen en popii-
lerlerinden birisidir. Internet kullanicilar:
Blogger ile iicretsiz olarak istedikleri tema
seceneklerini kullanarak blog tasariminda
bir web sitesi sahibi olabilmekte;k moda,
saglik, spor, siyaset, giinliik yasam benzeri
kendi sectikleri alanlarda kendilerini ifa-
de edebilmekte ve kendi bireysel tercihleri
dogrultusunda paylagimlar yapabilmekte-
dir.

3.2. Bolgesel sosyal medya
araglar ve platformlari

Internetin kiiresel 6lgekteki sosyal medya
platformlarinin yaninda, belirli bélgelerin
ve iilkelerin kullanici beklentileri ve ihti-
yaglar1 dogrultusunda gelistirilmis sosyal
medya platformlar: da bulunmaktadir.

Internet kullanicilarinin profil olugturabil-
dikleri ve arkadaslariyla iletisim kurabil-
dikleri bir sosyal ag platformu olan Rusya
mengeili Odnoklassniki , 2006 yilinda hiz-
mete alinmistir ve Facebook’un bir alterna-
tifi olarak hizmet vermektedir.

Twoo O

orkut x

15. https://www.blogger.com
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Ayrica 2006 yilinda hizmete alinan sos-
yal medya platformu VKontakte de, Orta
Asya ve Dogu Avrupa bolgelerindeki Rusga
konusan internet kullanicilar1 arasinda ol-
dukga popiilerdir. VKontakte platformun-
da, internet kullanicilar1 FacebooKa benzer
sekilde profil olusturabilmekte, diger kul-
lanicilar ile iletisim kurabilmekte, video ve
resim paylagabilmektedir.

Latin Amerikada Facebook ve Twitter en
¢ok kullanilan sosyal medya platformlar:
olmakla birlikte, belirli tilkelerde popii-
ler olan birkag bolgesel platform da mev-
cuttur. Twoo da (eski ismi Sonicodur) ,
Latin Amerika bolgesindeki kullanicilar
tarafindan tercih edilen bir sosyal medya
platformudur. 2004 yilinda Google firmasi
biinyesinde kurulan Orkut platformu ise,
basta Brezilya olmak {izere Latin Amerika
bolgesinde oldukga popiiler olan bir sosyal
medya platformudur.

4. Sosyal Medyanin Birey ve
Toplum Uzerindeki Etkileri

Sosyal medya giiniimiizde ¢ok yogun bir se-
kilde kullanilmaktadir. Iletisim, paylagim,
bilgiye ulagma, eglenme, oyun ve e-ticare-
te kadar ¢ok cesitli amaglar icin kullanilan
sosyal medyanin temel dinamigini, yapilan
“paylagimlar” olusturmaktadir. Paylasgim
burada 6nemli bir kelime olarak karsimiza
¢tkmaktadir. Gergek hayattaki “paylagma-
nin” karsihigl olamayan bu faaliyetler as-
linda goriinmenin bir karsiligidir. Goriin-
ditkge yani paylastik¢a var olunan sosyal
paylasim platformlari, bagimlilik, zamanin
bilingsiz kullanilmasi, sanal zorbalik, tiike-
tim ve yasam aliskanliklarinin sorgulanma-
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s1 ve Tiirk¢e'nin giderek bozulmas: gibi bir
takim riskler tasimaktadir.

Sosyal medya ile fazlaca i¢ ice olma duru-
mu, bireysellik, sosyal normlara uyum, ah-
laki tavir ve tutum, tiiketim aliskanliklari,
sorumluluk duygusu gibi bir¢ok agidan bi-
reyi yakindan ilgilendirmektedir. Vaktinin
tamamini sosyal medyada gegiren bir birey,
sorumluluk duygusunu zedelemis ve giin-
likk hayatin akisinda yapmasi gereken diger
biitiin islerini ihmal etmistir. Sosyal payla-
sim platformlar1 zamanla bireylerde; ba-
gimlilik, siddet egilimi, bencillik, narsi-
sizm, amagsizlik, sosyal hayattan kopukluk
gibi olumsuz durumlar olusturabilmekte-
dir. Ozellikle sosyal medya ile yayginlasan
ve “moda” olan cesitli oyunlar ve akimlar
cocuklarin ve genglerin dnce psikolojilerini
sonra da hayatlarini olumsuz yonde etkile-
yebilmektedir. Bunun en yakin 6rnegi diin-
yada yiizden fazla kisinin hayatin1 kaybet-
mesine sebep olan Mavi Balinadir.

Bir taraftan bu ¢aga, yani Internet ¢agina
0zgli yeni nesil hastaliklar tiirerken, bir
taraftan da cocuklara bedensel ve ruhsal
olarak ciddi zarar veren durumlar yasana-
bilmektedir. Bilgi ve iletisim teknolojileri-
nin biiyiik bir hizla W
ilerlemesi bireyleri
teknolojiye mecbur |
kilarken  bireylere
diisen  teknolojiyi,
bilgi ve iletisim kay-
naklarini dogru ve
bilingli bir sekilde |
kullanmak ve bunu
yeni nesillere aktar-
mak olmalidir. Ge-
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lecek kugsaklarin teknoloji bagimlisi, doga-
ya, kendine ve ger¢ek hayata uzak, tiiketim
ve haz odakly, kuralsiz bir kusak olmamasi
i¢in, toplum olarak 6nlemler alinmaly; tek-
noloji ve internetin dogru kullanimi nokta-
sinda geng nesillere yol gosterici olunmali-
dir. En 6nemlisi de sevgi, saygi, sorumluluk
ve biling gibi erdemlerin, bilgiden ve tek-
nolojiden ¢ok daha 6nemli oldugu yeni ku-
saklara anlatilmalidir.

Sosyal medyanin agir1 kullanimi 6zellikle
geng nesli gercek hayattan izole edip yal-
nizlagtirirken, vaktin kontrolsiizce gegiril-
mesine de sebep olmaktadir.

Duygu ve diisiinceleri ifade etmenin en ko-
lay yolu olarak kabul edilmesi, ger¢ek hayat-
ta kurulamayan iligkilerin daha rahat kuru-
labilmesine imkan saglamasi, eglenmek,
sosyallesmek ve 6zellikle harcanabilir gelir
diizeyinin azlig1 sebebiyle internete mecbur
kalma gibi faktorler bugiin insanlar1 giinii-
miiziin kitle iletisim medyasindan biri olan
sosyal medyaya bagimli kilmaktadir. Sosyal
medya, siradan insanlara bilgiyi paylagsma
ve organize etme olanag1 saglamistir.

Yapilan arastirmalarda, internetten aligveri-
si tercih eden bireylerin, markalarin inter-
net reklamlarina yogun bir ilgi gosterdikleri
ve bu tavri sosyal medya {lizerinden devam
ettirdikleri goriilmiistiir. Bu noktada sosyal
medya kullanirken kisisel bilgileri koruma
acisindan dikkatli ve bilingli olunmadig:
takdirde ¢esitli dolandiricilik olaylarinin
yasanmast ihtimali akillarda tutulmalidir.

4.1. Siber zorbalik

Siber zorbalik; elektronik ortamda bir bi-
rey veya grubun, bagkalarina yonelik kasit-
I, tekrarlayan; asagilama, iftira, dedikodu,
nefret, taciz, tehdit, utandirma, dislama,
kiigiik diistirme, miistehcen igerikler yol-
lama yoluyla, psikolojik ve sosyal yonden
rahatsiz edici, olumsuz davranislarda bu-
lunma eylemlerini ifade etmektedir.

Siber zorbalik ¢ok ¢esitli bigimlerde ortaya
ciksa da ergenler arasinda yasanan siber
zorbaligin genellikle sosyal paylasim plat-
formlar1 tizerinden yapildig1 goriilmekte-
dir.

Bir 6grencinin fotog-
rafindan sadece yii-
ziinii kesip bagka bir
pornografik fotografa
yapistirmak,  bireye
ait ozel bilgileri ¢al-
mak ve bunlar1 sosyal
paylasim  sitelerinde
yayinlamak sanal zor- g
baligin  6rneklerin-
dendir. Sosyal medya
ortamlarinda, birey (kurban) hakkinda ka-
ralayici, hakaret eden ve asagilayici igerik-
lerin servis edilmesi, kamerali cep telefon-
lar1 araciligryla kurbanlarin goriintiilerinin
cekilmesi, ¢irkin, sisko, aptal, tembel gibi
lakaplar ile yorumlarda bulunulmasi sosyal
medyada yasanan siber zorbaligin tiirleri-
dir. Bu yollarla siber zorbalar, kurbanlarin:
utandirmak, asagilamak, dislamak, itibar-
sizlagtirmak ve yalnizlastirmaya galisirlar.
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4.2. Tirk¢e'nin dogru kullanimi

Dijitallesme siireci, her alanda oldugu gibi
iletisim ve dil alaninda da toplumu hizla
déniistiirmektedir. Internette ve ozellikle
sosyal medyada iletisim faaliyetlerinin gi-
derek yayginlagmasi, kullanicilar arasinda
yeni bir dilin olusmasina sebep olmustur.
Soylesi Dili veya Sanalca olarak adlandiri-
lan bu yeni dil Tiirkgeyi farkli boyutlarda
ve gesitli yonlerden etkilemektedir.

Ozellikle sosyal medyada, gengler arasinda
giderek yayginlasan bu dilin olusmasina
etki eden faktorlerden bazilari; internetin
giderek yayginlagmasi, iletisim hizi ve hizli
yazma kaygisi, yabanc dillerin etkisi, ko-
nusma dili, bilgisayar ve internetin getirdigi
yeni ifadeler-semboller ve bu sembollerin
kullanim pratikleri, séylesi jargonu, egitim-
deki eksiklikler olarak sayilabilir.

Sosyal medyanin olmazsa olmazi haline ge-
len bu sanal dil, imla kurallarinin ve nok-
talama isaretlerinin olmadig, kelimelerin
eksik, yanlis, argo ve basit bir sekilde kul-
lanilmasiyla olugmaktadir. Ozellikle dijital
yerliler i¢in Tiirk¢e'nin dogru kullanilmasi-
nin oniindeki en biiyiik engellerden biridir.
Teknoloji ile i¢ i¢e bityiimiis bu neslin kul-
landig1 kelimelerden bazi 6rnekler agagida-
ki gibidir:

Merhaba: mrb, Selam: slm, Olmaz: Olmas,
Tesekkiirler: tsk, Ne yapiyorsun: Napion,
Canim: Cnm, N’aber: Nbr, Séyleyecegim:

Zmn, Allah Raz1 Olsun: ARO

Kelimeler, duygular1 ve diisiinceleri ifade
etmek i¢in kullanilir. Eksik ve yanlis kulla-
nilan kelimeler, bireylerin diisiince ve zihin
diinyasinda da eksikliklere ve yanlis anla-
silmalara sebebiyet verir. Anlamlar1 tam
karsilamayan, derinlikten yoksun ve yamali
bir iletisim dili, zamanla edebiyata, kiiltiir
ve sanata, egitime, sosyolojiye ve psikoloji-
ye varana dek pek ¢ok alana yansiyacak ve
topluma zarar verecektir.

Teknoloji hi¢bir mecrada ve hi¢ kimseyi
belli bir dil kalibina sokmamalidir. Bizler
kendimizi, hayatimizi ve esyay1 kelimelerle
anlamlandiririz. Dil kiltiirdiir, dil bir me-
deniyeti olusturan ve devam etmesini sag-
layan en 6nemli unsurlardan biridir. Dili
olusturan kelimeler, her nerede kullanilirsa
kullanilsin kisaltmadan, degistirmeden ve
dogru bir sekilde kullanilmalidur.

“Merhaba” demek yerine “mrb” demek, dil
suikast1 yapmak olur. Gergek hayatta kulla-
nilmayan anlamsiz ve yapay bir dil internet
ortamlarinda da kullanilmamalidir.




4.3. Sosyal medya ve kisisel veriler

Sosyal medya, kullanicilarin yaptig1 pay-
lasimlar, yorumlar ve medya igerikleri ile
varliklarini siirdiirmektedirler. Kullanicilar
sosyal medyada, diisiincelerinden, duygu
durumlarina, ilgi alanlarindan, kisisel egi-
limlerine kadar nerdeyse her bilgiyi paylas-
maktadirlar. Yapilan bu paylagimlar kisiler
hakkinda 6nemli ve detayli bilgiler iger-
mektedir.

Sosyal medyanin bu sekilde kullanimi be-
raberinde bir takim riskleri ve tehlikeli
durumlar1 da beraberinde getirmektedir.
Fotograf, video, yer ve konum bilgisi ve
her tiirden kisisel verinin paylasildig1 sos-
yal medya platformlarini bilingli ve giivenli
kullanmanin 6nemi burada bir kez daha
anlagilmaktadir.

Sosyal medyadaki giivenlik ag¢ikliklarinin
temel nedeni mahremiyetin korunamama-
s1 ve kullanicilarin kisisel bilgilerini payla-
sarak kendilerini bu ortamda hedef haline
getirmeleridir. Ayrica sosyal medyada hizh
bir sekilde yayilmaya devam eden, sayisiz
gtivenlik agi181 igeren 3. Parti uygulamalarin
kullanilmasina izin verilmesi kisisel bilgile-
rin kotii niyetli kisilerin eline ge¢mesine de
neden olabilmektedir. Gerek sosyal medya-

daki uygulamalarin gerekse kaynag: belli
olmayan internet ortamindan indirilen uy-
gulamalarin, gereginden fazla kisisel veri
talep ettigi bilinmekte, bu uygulamalara
kars1 da dikkatli olunmasi gerekmektedir.

Sosyal medya ile birlikte kullanilan uygula-
malar konusunda giivenlik bilinci arttik¢a
almacak giivenlik onlemleri de artmakta-
dir. Internet kullanicilarinin, kisisel veri-
lerini korumak i¢in kullandiklar1 sosyal
medya platformlarinda asagidaki hususlara
Ozen gostermesi faydali olacaktir:

« Kullandiginiz sosyal medya platform-
larinin kullanim politikas: ve gizlilik
sozlesmelerini okuyun.

« Sosyal medyada gizlilik ve giivenlik
ayarlarinizi gozden gegirin.

 Sosyal medyadaki hesaplariniza olan
erisimi tanidiginiz ve giivendiginiz ki-
silerle sinirlayin.

o Ozel ve kisisel bilgilerinizi asla paylas-
mayin.

o Dogum tarihiniz, dogdugunuz yer, te-
lefon numaraniz gibi kisisel bilgileri-
nizden olusan kolay tahmin edilebilir
sifreler yerine en az 8 karakterden olu-
san, hem kii¢itk hem biiyiik karakter-
ler iceren tahmin edilmesi zor giigli
sifreler belirleyin.

« Sosyal medya platformlarina akilli te-
lefonunuzdan erisiyorsaniz, telefonu-
nuzun ayarlar boliimiinden uygula-
malariniza verdiginiz erigim izinlerini
kontrol edin, gereksiz veya riskli oldu-
gunu buldugunuz izinleri kaldirin.
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« Sosyal medya platformlar1 tizerinden
yaptiginiz paylasimlarin, milyonlarca
kisiye erisebilecegini unutmayin ve
paylagimlarinizi bu biling ile yapin.

o Internete erisim hakkinizi kullanir-
ken, baskalarinin haklarini gozetme
sorumlulugunuzu unutmayin.

Kullanilan uygulamalarin giivenlik, erisile-
bilirlik ve gizlilik politikalarini stirekli goz-
den gegirerek verilen izinleri sorgulayin.

4.4. Ebeveynlere tavsiyeler

Ebeveynler cocuklar1 ile giiven temelli,
gicli iliskiler tesis etmelidir. Ebeveynler
durumu yok saymayan, abartisiz ve ma-
kul yaklagimlarla konuya egilmelidir. Ebe-
veynler ¢ocuklari ile sosyal medya, dijital
giivenlik ve internette karsilasabilecekleri
dijital tehlikeler hakkindaki giincel olay-
lar1 konugmali ve bilgilendirmelidir. Sanal
ortamda, gizli ve daha ¢ok psikolojik tak-
tiklerle yasanmas sebebiyle elektronik zor-
baligin farkinda olunmali ve bu gizli tehlike
ebeveynler ve egitimciler tarafindan ciddi-
yetle takip edilmelidir.

5. Sosyal Medyanin Etik
Boyutu

Etik ile ahlak kavrami ¢ogu zaman birbiri-
ne karigtirilir. Etik, dogru ve yanlis eylemin
teorisi, ahlak ise onun pratigi gibi diisiinii-
lebilir. Bireylerin sosyal medya iizerinden
gergeklestirdikleri biitiin  etkilesimlerde
tipki gergek hayatta oldugu gibi diiristliik,
nezaket, kisi haklarina saygi ve duygudas-
lik gibi erdemlere uymas: beklenmektedir.
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Sosyal medya platformlarina etik ve ahlaki
degerlere uygun kullanmak i¢in asgari ola-
rak agagida siralanan hususlara dikkat edil-
mesi gerekmektedir.

» Internetin erisim, iletisim ve icerik
olanaklarindan olabildigince faydala-
niniz. Internet teknolojilerinin getir-
mis oldugu firsatlar1 kagirmayiniz.

» Internette kendinizi dogru bir gekilde
ifade ediniz. Ifade 6zgiirligii hakkini-
z1 kullaniniz; yalniz bu hakki kullanir-
ken bagkalarinin haklarini ¢ignemeyi-
niz.

» Bagkalarini incitici ve rahatsiz edici
davraniglardan sakininiz. Zorba ol-
mayiniz, zorbaliga miisaade etmeyi-
niz.

» Bagkalarinin haklarina saygili olunuz.
Kimsenin kisiligini ve itibarini zedele-
yici davraniglarda bulunmayiniz.

» Bagkalarinin internette sergiledigi ho-
sunuza gitmeyen davraniglara karsi
hosgoriilii olunuz, gerekirse ilgili kisi-
yi onu kii¢iik diisiirmeden ve 6zel bir
iletisim kanali ile uyariniz.

» Internette ve dzellikle sosyal medyada
baskalarina kars1 her zaman kibar bir
dil kullaniniz ve saygili davraniniz.

» Fikri miilkiyet haklarinin internette
de korunmasina 6zen gosteriniz.

» Gergek hayatta sug olan her sey inter-
nette de suctur.

» Gergek hayatta bagkalarina kars1 soy-
leyemeyeceginiz veya séylenmesi uy-



»

»
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»

»

»
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»

»

gun olmayan sozleri, internette de
soylemeyiniz.

Gergek hayattaki sorumluluk bilinci-
nizi internette de stirdiiriiniiz.

Gergek hayatta size karsi yapilmasi
hosunuza gitmeyen davranis ve hare-
ketleri siz de bagkalarina yapmayiniz.

Internette paylastiginiz bilgilerin ko-
lay kolay geri alinmayacagini ve ardi-
nizda silinmez izler birakabilecegini
unutmayiniz.

Internette, sonradan pisman olabile-
ceginiz ve sizi etkileyebilecek payla-
simlar yapmayiniz.

Internetin fiziksel ve ruhsal sagliginizi
bozmasina miisaade etmeyiniz, zama-
ninizi bosa harcamayiniz. Interneti
dogru zaman, yer ve miktarda kullan-
maya 0zen gosteriniz.

Internette giivenilir, dogru ve bagkala-
rina fayda saglayacak icerik ve bilgiler
lretmeye gayret gosteriniz.

Internette bilgi sahibi oldugunuz ko-
nularla ilgili paylasimci olunuz. Bas-
kalar1 ile bilgi aligverisi yapiniz

Internette okudugunuz her bilginin
kaynagini aragtiriniz; sorf yapmayiniz
dibe daliniz.

Dogrulugundan emin olmadiginiz
hicbir bilgiyi internette paylasmayi-
niz. Gerekirse farkli kaynaklardan
arastirarak teyit ediniz, elestirel olu-
nuz.

» Oncellikle kendinizi egitiniz, inter-
neti kullanimini 6greniniz. Bilingli ve
iyi birer dijital vatandas olmaya 6zen
gosteriniz.

» Internet ortaminda hak ve sorumlu-
luklariniz1 biliniz, internet ve bilisim
ile ilgili yasal diizenlemeler hakkinda
bilgi edininiz.

6. Sosyal Medya Ne Kadar
Giivenli?

Gilinlimiiz bilgi teknolojileri ¢aginin en bii-
yik sosyallesme araci sosyal medya plat-
formlaridir. Sosyal medya platformlar: ar-
tik internet teknolojilerini kullanan ¢ogu
birey tarafindan kullanilmaktadir. Internet
kullanicilar1 sosyal medya ve sosyal med-
yanin sundugu hizmetleri giinliik hayatla-
rinin bir pargasi olarak benimsemesinden
dolay1 sosyal medya, kullanicilar i¢in farkli
giivenlik ve gizlilik tehlikeleri de olustura-
bilmektedir. Sosyal medya sahte hesaplar,
ti¢lincii parti uygulamalar, oltalama yoluy-
la yonlendirmeler, yanli/yalan haberler ile
birlikte cesitli iletisim riskleri gibi birtakim
internet risklerine daha da kap1 aralamistir.

Sosyal medya kullanicilari maalesef bu
platformlarda ¢ok fazla bilingli degillerdir.
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Yalan haberlere ¢ok ¢abuk kanip bunu ra-
hatlikla paylasip daha da yayilmasina se-
bep olabilmektedirler. Veya hangi iinliiye
benziyorsun? Profiline en uygun meslek
hangisi? gibi oltalama igeren {i¢lincii parti
uygulamalar ile kisisel bilgi giivenliklerine
ciddi zararlar verebilmektedirler.

Ugiincii  partiler telefonlar1 dinlemeden
kamera ve rehberlere erisime kadar bir¢ok
zararl faaliyet ile kisinin 6zeline rahatlik-
la erisebilmektedir. Cevrimigi toplulugun
onemli bir bélimiiniin bu tarz uygulama-
lar1 kullanmasi, bu uygulamalar ile ilgili
giivenliymis imaj1 verse de durum tam ter-
sidir.

Sosyal medyada kullanicilarin farkinda ol-
madig1 diger onemli bir risk ise biiyiik veri
ve bu verinin getirdigi veri madenciligi ris-
kidir. Maalesef kullanicilar bu noktada da
olduk¢a bilingsiz durumdadir. Giintimiiz
iletisim teknolojilerinin geldigi nokta ile
kullanicilar farkinda olmadan paylagmadi-
gin1 zannettigi bircok bilgiyi sosyal medya
da rahatlikla paylagabilmektedir. Ornegin
atilan tweet’ler ile konumunuzu belirtme-
seniz bile konumunuz tespit edilebilmekte-
dir. Zevkleriniz, tercihleriniz veya begeni-
lerinizin analizi ile internet kullanicilarinin
aklina gelmeyen bir¢ok bilgi elde edilebil-
mektedir. Kullandiginiz dil dslubu hangi
siyasi partiye yakin oldugunuzu ortaya ¢i-
karabiliyor. Meta veri analizleri ile paylas-
tiginiz resim ve videolarin nerede ¢ekildigi
¢ok rahatlikla tespit edilebiliyor. Yine sos-
yal medya eklentileri kullanici tercihleri ve
internete gezinme davraniglari ile ilgili bil-
giler sunabilmektedir.
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Sosyal medyada diger 6nemli risk grubu ise
mobil uygulamalardir. Mobil uygulamala-
rin sahip oldugu yetkilendirmeler ile reh-
berinizden SMS’lerinize; konum bilginiz-
den internet trafik bilginize kadar genis bir
yelpazede bilgileriniz gok rahatlikla erisim
izinleri ile alinabilmektedir. Sosyal med-
ya platformlarinin mobil uygulamalar1 da
bunu yapabilmekle birlikte bir¢ok uygula-
mada benzer problemler goze ¢arpmakta-
dir.

Sosyal medyada iizerinde durulmas: ge-
reken diger 6nemli bir konu baghig1 “ortak
arkadaglar” problemidir. Maalesef bugiin
Facebook basta olmak {izere arkadashk
tizerine kurulmus sosyal medya platform-
larinda sahte veya ele gecirilmis hesaplar,
oltalama amaci giiden paylasimlar veya 3.
parti uygulamalar “ortak arkadaslar” 6zel-
ligi ¢ok sayida kisiye kisa bir siirede ulaga-
rak siber suglara kapi aralayabilmektedir.

7. Sosyal Medyayi Ne Kadar
Giivenli Hale Getirebiliriz?

Sosyal medyay1 giivenli hale getirmek bii-
yiik olasilikla kullanicilarin elindedir. “Or-
tak arkadaslar” gibi kullanicilarin kisitlaya-
madig1 bazi 6zellikler hari¢ kullanicilarin
yapacag: gizlilik ve giivenlik ayarlari ile bir-
likte en 6nemli konu bilinclenmedir.

Kullanicilar bilinglenmedigi siirece ne ka-
dar teknik 6nlem alirsa alsin birtakim risk
ve tehlikelerin odaginda olacaktir. Ornegin
bugiiniin ebeveynleri ¢cocuklarina ait birgok
igerik ve gorseli sosyal medyada rahatlikla
masumane bir sekilde paylasmaktadir. Pay-
lagtiklar igerikler yukarida sayilan riskler
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Adim 1:
Sayfa Olugtur
Sayfap Yonet
Grup Kur
Yeni Gruplar 2

Reklam Olugtur

Facebookia Reklam Verme

Hareketler Dokiimi 20+
Haber Kaynads Tercihleri

Ayarlar

Cikig Yap

Adim 2:

b

Senel
SoOovenlik ve Girig

R
W

B

Sizlilik

FZaman Taneli ve
Etiketlerme
Kornurr

i

Engellerme
il

YOz Tamirmaa

Bildirimier
Mo il
Herkese Ak Sondeaeriler

Uygulamalar ve internet
Siteler:

Igzletrme Entegrasyonian
Reklamilan

Odemeler

Destek Gelen HKutusu
videolar

po05d @ 0§ EQOD

Adim 3:

ﬂ' Uygulamalar, internet Siteleri ve
Oyunlar

Diizenle

Adim 4:

Uygulamalar, internet Siteleri ve Oyunlar

Bu ayar agik.

Bu ayan kapatirsan:

Yok Say EEVEULENG

Sekil 3 - Facebook 3. Parti Uygulama Izinlerini Kapatma Siireci

de gozetildigi zaman ne gibi problemlere
yol agabilecegini kestirmek zordur. Ayrica
bugiiniin risklerinden ¢ocuk istismari basta
olmak tizere bu biiyiik verinin o ¢ocuk iis-
tiinde yillar sonra ortaya ¢ikarabilecegi bilgi
kirliligini hesap etmek ¢ok zordur. Bununla
birlikte 6zel yasantimiz, ev veya isyerimi-
ze ait gorseller, 6zel zevk ve tercihlerimiz,
sorun ve problemlerimiz, diisiince yapimiz
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gibi kisiye 6zel kalmasi gereken bilgiler ile
kisisel verilerimiz (gergek dogum tarihi,
adres, cep telefonu, day1 ve teyze ilgilerin-
den yola ¢ikacak kizlik soyadi vs.) internet
ve sosyal medyada paylagilmamali ve bu
konudaki etkilesimlerden (begeni, yorum,
paylasim, eklenti, uygulama vs.) uzak du-
rulmalidir.
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Sosyal medyada en énemli giivenlik araci
paylagimlarimizi kontrol etmektedir. Neyi
ne amagla paylastigimizi iyi bilmemiz ge-
rekmektedir. Bununla birlikte de sizler i¢in
10 temel 6nlem belirledik. Bu 6nlemleri s1-
ralamak gerekirse;

1. Ugiincii parti uygulamalara hesap eri-
sim izinleri tamamen kapatilmalidir.
Ornegin Facebook i¢in asagidaki se-
kilde yer alan siiregleri izleyebilirsi-
niz veya https://www.facebook.com/
settings/?tab=applications  adresine
gidebilirsiniz. Benzer sekilde Twit-
ter icin https://twitter.com/settings/
connections; Google icin https://se-
curity.google.com/settings/security/
permissions?pli=1 Instagram igin ht-
tps://instagram.com/accounts/mana-
ge_access; Linkedin i¢in https://www.
linkedin.com/secure/settings?goba-
ck=.aas&userAgree= adresine giderek
benzer islemleri tamamlayabilirsiniz.

2. Sifre giivenligi ile birlikte farkli sos-
yal medya hesaplarinda farkl sifreler
kullanimina 6zen gosterilmeli. Ayrica
hesabiniza erisim saglamaya c¢alisan
saldirganlar i¢in stipheli durumlarda
bildirim alinmasi ile birlikte sosyal
medya platformlari ile bu gibi durum-
lar icin bizimle irtibat kurabilmeleri
i¢cin dogru bir e-posta adresi ve cep
telefonu numarasi paylasmaya 6zen
gostermeliyiz. ki adimli dogrulma da
diger bir giivenlik tedbiridir.

3. Bilgi gizligi ve giivenligine dikkat edil-
melidir. Ornegin Facebook’ta “Paylas-
tiklarim1 kimler gorebilir?” “Benimle

kimler iletisim kurabilir?” “Aramada
beni kimler bulabilir?” “Zaman tii-
nelimdeki seyleri kimler gorebilir?”
Insanlarin ekledigi etiketleri ve etiket-
leme onerilerini nasil yonetebilirim?”
gibi ayarlamalar yapilmalidir (Yuka-
ridaki sekilde yer alan Adim 2de yer
alan Gizlilik, Zaman tiineli ve etiketle-
me ayarlar1). Benzer sekilde Twitterda
“Tweet gizliligi” “Tweet konumu” “Fo-
tograf etiketleme” “Kesfedilebilirlik”
“Kisisellestirme” ve “Sponsorlu igerik”
gibi ayarlar yapilmalidir (Profil gorse-
line tikla — Ayarlar ve gizlilik - Gizlilik
ve giivenlik).

. Mobil sosyal aglardan mobil rehber

bilgilerinizi kaldirabilirsiniz. Bunun
icin o6rnegin Facebook igin https://
www.facebook.com/contact_impor-
ter/remove_uploads.php adresine gi-
derek tim kisileri silebilirsiniz ama
bu kalic1 bir yol degildir. Kalic1 hale

getirmek i¢in;

Android i¢in Facebook:

1. — simgesine dokunun.

2. Ayarlar ve Gizlilik'ten Uygulama Ayar-

larr’na dokunun.

3. Surekli Kisi Yiitklemesine dokunarak

ayar1 kapatin.

iPhone veya iPad i¢in Facebook:

1. — simgesine dokunun.

2. Ayarlar > Hesap Ayarlar1 > Genele do-

kunun.



3. Kisileri yiikle'ye dokunarak ayar1 ka-
patin.

Benzer siireci Twitter i¢in Profil gorseline
tikla — Ayarlar ve gizlilik - Arkadaslarini
Bul - Diledigin zaman adres defterinden
yiikledigin kisileri yonetebilirsin basamak-
larini1 kullanarak yapabilirsiniz.

5. Aginizdaki arkadaslarinizdan gelen
alisilmis olagan goriiniimiin diginda
gelen mesajlar asla agilmamali. Ciinkii
bu tip mesajlar arkadaslardan geliyor
gibi goziikse de, aslinda onlarin he-
saplarini ele gegiren saldirganlar veya
saldirtya ugramis hesaplardan size
ulagtyor olabilir.

6. Gelismis oltalama saldirilarina dikkat
edilmelidir. Geleneksel sosyal mii-
hendislik ve oltalama saldirilar: basit
spam, kisaltilmis URLler veya zararli
reklam aglar ile yapilabilmekteyken
kullanicilarin daha da bilin¢clenmesi
ile zararli yontemler de gelisti. Orne-
gin; CSRF (Cross-Site Request For-
gery) saldirilar1 sahte istekler ile ger-
ceklestirilerek kullanicinin goéziinden
kagabilir. Veya XSS (Cross Site Sc-
ripting) Exploitleri genelde siteler ile
uygulamalarin kod yapilarinin suisti-
mali yoluyla yapilir. Bunun igin sosyal
medyahesaplar1 ile birlikte tarayici
glivenligi ve gizliligi de 6n plana ¢ik-
maktadir.

7. Sosyal medya eklentileri ve mobil uy-
gulamalarin hangi erisim izinleri iste-
dikleri iyi analiz edilmelidir. Bir tusa
basip gecilmemelidir.

8. Internet giivenligi adimlar1 sosyal
medyadaki gtivenlik i¢in de gegerlidir.
Internet giivenlik yazilimlar1 kullanil-
mali, halka agik internet aglarindan
hesap girisleri ger¢eklestirilmemeli,
tarayici ve viriis yazilimlariniz giincel
tutulmalidur.

9. Sosyal medyada gizlilik ve giivenligi-
nizi kontrol eden 6nemli araglar da
vardir. Minor Monitor, Anti forced
like, Secretbook ve Trend Micro Sos-
yal Ag Korumasi gibi programlari de-
neyebilirsiniz.

10.Sadece ihtiyag oldugu zaman degil
risklerden korunmak ic¢in de ara ara
sosyal medya platformlarinin yardim
merkezini ziyaret edip bilgi aliniz ve
herhangi bir olumsuzlugu bu plat-
formlara aninda rapor ediniz.

Facebook i¢in: https://www.facebook.com/
help/

Twitter igin: https://help.twitter.com/tr

Instagram
com/

igin:  https://help.instagram.

Linkedin igin: https://www.linkedin.com/
help/linkedin?lang=tr

Google
com/?hl=tr

igin:  https://support.google.
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8. Sosyal Medya Platformlari ihbar Siiregleri

Sosyal medya platformlarinin kullanimi
genisledik¢e sosyal medya platformlari-
nin ihbar ve raporlama siiregleri de gelis-
mektedir. Sosyal medya araglar1 genellikle
yurtdisi kaynakli platformlar olduklari i¢in
sosyal medya ile ilgili sikayet ve itirazlarin
genellikle bu platformlara yapilmas: siireci
ve alinacak sonuglar1 da hizlandirmaktadir.

Sosyal medya platformlar1 kullanicilar ta-
rafindan siklikla kullanilmasina ragmen
maalesef sadece ihtiya¢ halinde bu plat-
formlarin giivenlik ve yardim merkezleri
kullanilmaktadir. Mesela Facebook'un hem
de Tiirkge hem Emniyet Merkezi hem de
Zorbaligi Onleme Merkezi bulunmaktadir.

Facebook  Giivenlik ~ Merkezi, geng-
ler, aileler ve Ogretmenler icin ge-
sitli tavsiyelerde bulunmaktadir:

https://www.facebook.com/safety

Zorbalik  Onleme  Merkezinin  de
tavsiyeleri ~ ve  kaynaklar1  vardir:
https://www.facebook.com/safety/bullying

Bunumla birlikte Facebook Yardim Merke-
zi'mi kullanarak Facebook ile ilgili bir konu-
da yardim alabilirsiniz:

https://www.facebook.com/help/

Facebook'ta sikdyet etmek istediginiz bir
profil i¢in:

1 Sikayet etmek istediginiz profile gidin

2. Kapak fotografinin sag altindaki | ™
simgesine tiklayin ve Bu gonderi ile
ilgili goriislerini bildiri se¢in

3. Profildeki zararli igerik kategorisini
se¢ip gonderi tuglayin.

Profil diginda diger tiim genel sikayetler
i¢in su linki kullanabilirsiniz:

https://www.facebook.com/help/report-
links

Bununla birlikte sizler i¢in siklikla kullani-
lan tiim sosyal medya platformlarinin gii-
venlik araglar1 ve raporlama segeneklerini
Giivenli Web sitesinde Sosyal Medya Reh-
beri ad1 altinda toplamaya ¢alistik. Ayrica
Youtube ve Twitter i¢in igerik sikayet siire-
cini agagidaki baglantida yer alan videolar-
dan izleyebilirsiniz:

Youtube i¢in;
http://www.guvenliweb.org.tr/galeri-detay/
youtube-icerik-sikayet-sureci

Twitter i¢in;
http://www.guvenliweb.org.tr/galeri-detay/
twitterda-icerik-sikayet-sureci
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Sosyal Medya Rehberi
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Kaynak: http://www.guvenliweb.org.tr/sosyal-medya-rehberi

9. Boliim Kazanimlari

Bu boliimde o6ncelikle, sosyal medya deyin- medya ve bilesenlerine kisa bir bakis yapil-
ce akla ne geliyor, sosyal medya platform- muistir. Popiiler sosyal medya araglarindan
lar1 neler ve sosyal medyanin kisa tarihgesi bahsedildikten sora sosyal medyanin birey
gibi konulardan bahsedilerek internet kul- ve toplum iizerindeki etkileri analiz edil-
lanimimizda en Onemli yeri tutan sosyal mistir. Bu etkiler ve sosyal medya platform-
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larinda siklikla karsilagilan olumsuzluklar-
dan bahsedildikten sonra ebeveynlere konu
ile ilgili gesitli tavsiyelerde bulunulmustur.

flerleyen béliimlerde, sosyal medyanin
etik boyutu incelenmistir. Sosyal medya
kullanimina bagli etkilesim ve sosyallesme
kanallarinda hangi etik degerlere bagl ka-
linmasi gerektigi 6zetlenmistir. Daha sonra
sosyal medyanin ne kadar giivenli oldugu
ve kullanicilar tarafindan ne kadar giiven-
li hale getirilebilecegi orneklerle birlikte
incelenmistir. En son boliimde de bir¢cok
internet kullanicisinin sosyal medya plat-
formlarinda gizlilik ve giivenlik ihlalleri
basta olmak tizere karsilastiklari risklere
iligkin ihbar siireglerini nasil yonetmeleri
gerektigi yine 6rneklerle sunularak internet

kullanicilarinin farkindaliklarinin artiril-
mast hedeflenmistir.
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Cocuklar, Internetteki Giivenliginiz Igin
B Altin Kurali Takip Edin

Unutma, onlarla uzun siiredir sohbet ediyor olsan bile internetteki ark-
adaglarn halen birer yabancidir.Tanmmadign insanlarin niyetini bilemezsin
ve 2arar girebilirsin, Internetten kimseyle asla tanisma ve giriisme,
tammadigm lisilerin arkadaghk tekliflerini kabul etme.

Eger internette bir kisi veya bir sey seni rahatsi2 ediyor veya iiziiyorsa
ailene anlat. Internette yasadigm tiim olumsuzluklar:
ailene gekinmeden anlatmahisin.

Tanimadigm ve giivenmedigin insanlardan gelen e-posta, mesaj, resim veya
dosyalan kabul etme ve agma ¢imkii viriisler veya hoguva gitmeyen

mesajlar iceriyor olabilir.

internette konustugun kisiler, kim olduklar hakkmda sana yalan séyliyor
olabilirler, herkese inanma. Interette sohbet etmek istiyorsan, bunu

yalmzca gergek hayattaki arkadaglarm veya ailenle yapmak en iyisidir

internette kisisel bilgilerini vermemeye dikkat et. Bulundugun
yeri, telefonunu, sifreni asla kimseyle paylasma ve giivende kal.

v
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YALAN HABER
NASIL TESPIT EDILIR?

DOGRULAYIN!

Bir haberin ﬁogruluﬂunﬂm emin almak igin, aym habere glivenilir bagka
iz. Haberi, giivenilir y teyit edin.

KAYNAK GUVENILIR Mi?
_ Habem kaynagl ne, kaynag itlm’l
letigim bilgileri ve g lara gir

ELESTIREL VE SUPHECI OLUN!
= Stipheci olun ve elegtirel hir bakig agis edinin,
Oncelikle sorgulayin giinkil ulasilan her bilgi dogru degiidir.

__HEMEN iNANMAYIN‘

Haber hakjundaa'kapl.m bilgileri sdhln gerekdrse resmi ve birincil
kaynaklarla lletigime gecin,

TARIHI INCELEYIN

i tarih ve saatler dedi:
Tarihe, \!Erevegctsellere dikkat edin,

tutarsa olabilir.

EMIN OLMADAN PAYLA$MAYIN' -

Bazi haberler

lmoh'mdan

IDDIALI BASLIKLARA DIKKAT!
Olaffan digi iddalar, ilgl gekemek igin abartilmig bagbklar ve
ok fazla kullanilan noktalama igaretieri, genellille asilsa haberiere aittir,

URL / ADRES GERQEK MI?
Sahte haber siteleri likle gir i gok
taklt b aces (URL) ullanrlar, htemztaﬂ!slznne:idﬂtemn

GORSELLERi DOGRULAYIN
mem.aﬂanmig. garip gﬁmmﬁlgr ve!\avldeolar Igartyor olabilir.
ncnrmnamnldublll: ra;:nu;an )myln!mw;:t;:ulhltwlz.

PARODI VEYA REKLAM MI?
Baz web siteleri parodi, reklam veya sahte haber yapip yayma amacryla kuruluyor,
Haberlere bunun bilincinde olarak yakdagan,

Gwmu
iNTERNET
MERKEZi




“Wwieun|ng epiiey auisaw|as ajey [uasns ugd
ZIWLIEPNIOS BA WIZIQ ULBUISIU| YeIE|O 1I2IUB||NY 15UI)Ig

gejo apuitad ujzjwia
eJAIDBLIE JBLISTSI BASA YI[ZISAY S1|13LIpUE|Op 13151
ng "ziAawa|ig nungnp|o au uiugaiiu aa nungnp|o
wipy apjadia8 uiuisy pepziwndiey epie|ge |eAsos

uayaLw|Iq uapsi 13eze1eieA

uiwmsewsejied uandng (as15iy 1q18 1sejewnu
u0y3|21 153IPE A3 ‘IR [0 u|3ad 1ISaw|Ipa 1e1a
JIpLIg uepulie|3ele wisna|l WIZILWLIE N0
3A WIzig ‘ejFe |eAs0s IWELIO 15UI33U|

wipAowjyp)
b,bp

UEpJE|UB|WI 51UBE
uenuns az1g uepueh jagip
‘USydnunioy uapiajasiyal
panauIsIU| uepueA

Jig gjAue)5ele wyauap
3le 3A LIBJWIIZBA §1|UBAND

Hew|o j5iAB|UE 3a JeWIUN|NG PUISE3) wisna) Iya4ns

B[ZIWLERNI0Y JligedeA BlRY Bp BPUILUELIO J2UIBIU|
ZILLEPN203 1} WijgABUINUL JIPIWUBUQ Y03 ISELU[IUB|INY
IBUIILG UNBWIBIU| UIS] ISBWRWIQE JeIez uiziWiieyndod

wippApwipdoy

- 13NY3LIN! | 1A13up|boq




wsgehaA®
poPUoInA A2 4ON
BLEg UABEHE
+®c_L__u+:_. uelo _..._._mbom an
urlzAn ousoh Sy )

jede

\§I
Umugm_..—.WG_qW[_ﬁw,v_
m.._(_m__u,__t__.m,m_M ZneLuno

.__._m._a.nm::cﬁ_.

gen
ey ),

i _OL._.CO.u__

owpz iy i
= _C._m—l_m.w_
E_C_LG__LJ \AO,
Udgnoos

apbaopsuusant mmm

joula
nuaAnb




a Gizlilik ayarlarimiz:
mutlaka yapin

0 Ozel bilgilerinizi koruyun

Sorgulayan bir kullanici olun

0 Paylagmadan dnce

hA bir daha diisiiniin

'w.gim.org.tr
vw.guvenliweb.org.tr
.guvenlicocuk.org.tr
www.guvenlinet.org.tr
www.ihbarweb.org.tr

N 001001000101

T

Bilingli kullanici olun, 1010010101010101001001000101[

1010101001010010010100101010¢
internetin keyfini siiriin 001011001010010]0000101000c

010

BiLGI
TEKNOLOJILERI e
VE iLETISIM
KURUMU



